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Exposicion de Motivos

En términos de la Politica de Proteccidon de Datos Personales de la Comision Federal
de Electricidad y sus empresas productivas subsidiarias (politica rectora), y con
fundamento en las fracciones Il y IV del articulo 30, y fraccién | del articulo 33, ambos
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO), asi como los articulos 46, 47, 51 y 56 de los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico (Lineamientos
Generales), la presente politica ha sido elaborada con el propdsito de garantizar el
cumplimiento al principio de responsabilidad y al deber de seguridad en materia de
transparencia en la Empresa Productiva Subsidiaria de la Comision Federal de
Electricidad, denominada CFE Generacion VI.

Para ello, deben considerarse todos los principios que se mencionan en los articulos
comprendidos de 16 a 30 de la LGPDPPSO, desarrollados en los articulos del 7 al 54
de los Lineamientos Generales (licitud, finalidad, lealtad, consentimiento,
informacién, proporcionalidad, finalidad, calidad y responsabilidad), asi como los
deberes (confidencialidad y seguridad) contenidos en los articulos comprendidos del
31 al 42 de la misma LGPDPPSO y descritos en los Lineamientos Generales en sus
articulos del 55 a 72.

De igual manera, se debe prestar especial atencién a lo establecido en los articulos
numeros 52 y 57 de los Lineamientos Generales respecto de los roles y
responsabilidades, asi como la cadena de rendicién de cuentas de todas las
personas que traten datos personales al interior de la Empresa Productiva
Subsidiaria de Generacion VI; asegurar la implementaciéon de las medidas de
seguridad y lo relacionado en los articulos del 31 al 42 de la LGPDPPSO; y establecer
mecanismos para asegurar que éstas, ademas conozcan las causas de sancidony sus
posibles consecuencias establecidas en los articulos niumeros 163, 164 y 165 de la
LGPDPPSO.

Pagina 3 de 16



@% Direccion General

Comision Federal de Electricidad® Subgerencia de Administracion, Finanzas y Recursos Humanos
Generacion VI Departamento Regional de Métodos y Procedimientos

“2024 Ario de Felipe Carrillo Puerto,
Benemérito del Proletariado, Revolucionario y Defensor del Mayab”

1. Marco Normativo
Leyes
Constitucion Politica de los Estados Unidos Mexicanos.
Ley de la Comisién Federal de Electricidad, vigente.

Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados, vigente.

Ley General de Responsabilidades Administrativas, vigente.

Otras Disposiciones Administrativas Internas

Acuerdo de creacién de la Empresa Productiva Subsidiaria de la Comisién
Federal de Electricidad, denominada CFE Generacion VI.

Estatuto Organico de CFE Generacion V.

Cédigo de Etica de la Comision Federal de Electricidad, sus Unidades de
Negocio, Empresas Productivas Subsidiarias y Empresas Filiales, vigente.

Documento de Seguridad Institucional en Materia de Datos Personales para
CFE Corporativo y Empresas Productivas Subsidiarias, Acuerdo CT 012/2018
de la Sesion 28 Ordinaria de fecha 07 de agosto de 2018, Toma Conocimiento
el Comité de Transparencia de la CFE.

Politica de Proteccion de Datos Personales de la Comisidon Federal de
Electricidad y sus empresas productivas subsidiarias, vigente.

Manual de Procedimientos para la Atencion de Solicitudes de Acceso a
Informaciény Ejercicio de “derechos ARCOP”, vigente.
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Otros

Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, vigentes.

3. Objetivo

Describir —de manera enunciativa, mas no limitativa— la forma en la que al interior de
CFE Generacion VI se dara cumplimiento a los principios y deberes establecidos en
la LGPDPPSO, senalando ademas los roles y responsabilidades especificas de las
personas involucradas en el tratamiento, asi como los demas elementos a los que
hace referencia el numeral 56 de los Lineamientos Generales.
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4. Politica Interna de Gestion y Tratamiento de Datos Personales en la Empresa
Productiva Subsidiaria de la Comision Federal de Electricidad, denominada CFE
Generacion Vi

Las personas servidoras publicas de CFE Generacidon VI, involucradas en el
tratamiento de los datos personales, deben observar lo siguiente:

4.1 Cumplimiento a Principios, Deberes y Otras Obligaciones

Todas las personas involucradas en el tratamiento de datos personales de CFE
Generacion VI, estan comprometidas a cumplir con los principios generales,
obligaciones y deberes de la legislacion en materia de proteccion de datos
personales, asi como los requisitos del Articulo 56 de los Lineamientos Generales;
bajo las siguientes reglas:

e Cumplir todos los principios que establece el Articulo 16 de la LGPDPPSO:
licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad, conforme a lo que senala dicho
ordenamiento, los Lineamientos Generales y demas normativa aplicable.

e Tratary recabar datos personales de manera licita, conforme a las disposiciones
establecidas por la LGPDPPSO, los Lineamientos Generales y demas normativa
aplicable (principio de licitud).

e Sujetar el tratamiento de datos personales al consentimiento de la persona
titular, salvo las excepciones previstas por la LGPDPPSO y los Lineamientos

Generales (principio de consentimiento).

e Informar a las personas titulares de los datos, la informacién que se recaba de
ellos y con qué fines, a través del aviso de privacidad (principio de informacioén).

e Procurar que los datos personales tratados sean correctos, completos vy
actualizados (principio de calidad).
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e Suprimir los datos personales cuando hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y para las
cuales se obtuvieron (principio de calidad).

e Tratar datos personales estrictamente el tiempo necesario para propdésitos
legales, regulatorios o legitimos organizacionales (principio de calidad).

e Limitar el tratamiento de los datos personales al cumplimiento de las finalidades
previstas en el aviso de privacidad (principio de finalidad).

e No obtener los datos personales a través de medios fraudulentos (principio de
lealtad).

e Respetar la expectativa razonable de privacidad de la persona titular (principio de
lealtad).

e Tratar los menos datos personales posibles, y sélo aquéllos que resulten
necesarios, adecuados y relevantes en relacion con las finalidades previstas en
el aviso de privacidad (principio de proporcionalidad).

e Velar por el cumplimiento de estos principios y adoptar las medidas necesarias
para su aplicacion (principio de responsabilidad).

e Establecery mantener medidas de seguridad (deber de seguridad).

e Guardar la confidencialidad de los datos personales (deber de
confidencialidad).

¢ |dentificar el flujo y ciclo de vida de los datos personales: por qué medio se
recaban, en qué procesos de la organizacion se utilizan, con quién se comparten,
y en qué momento y por qgué medios se suprimen.

e Mantener en la medida de lo posible y cuando exista suficiencia presupuestal
para ello, un inventario actualizado de los datos personales o de sus categorias

que maneja el responsable.

e Respetar los derechos de las personas titulares en relacién con sus datos
personales.
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e Desarrollar e implementar en la medida de lo posible y cuando exista suficiencia
presupuestal para ello, un Sistema de Gestion de Seguridad de Datos Personales
(SGSDP) de acuerdo con la politica de gestion de datos personales.

e Definir las partes interesadas y miembros del sujeto obligado con
responsabilidades especificas y a cargo de la rendicién de cuentas para el
SGSDP.

En general, deben considerarse todos los principios que constan en los articulos 16
al 30 de la LGPDPPSO, desarrollados en los articulos 7 al 54 de los Lineamientos
Generales, y los deberes contenidos en los articulos 31 al 42 de la misma
LGPDPPSO, descritos en los Articulos 55 a 72 de los Lineamientos Generales.

4.2 Roles y Responsabilidades de las Personas Involucradas en el Tratamiento
de Datos Personales

Quienes al interior de CFE Generacién VI -en el ejercicio de sus funciones-—
participen en el tratamiento de datos personales, asuntos de indole laboral,
procedimientos de contratacidon o pago a proveedores, asi como las solicitudes de
ejercicio de derechos ARCOP y de acceso a informacién publica, asi como los
medios de impugnacion, —asumen el compromiso de cubrir las necesidades
operativas y técnicas para mantener la adecuada seguridad de los datos personales
conforme a la LGPDPPSO, del responsable del tratamiento, incluyendo la gestion de
solicitudes de ejercicio de derechos ARCOP y de acceso a informacidon publica, de
medios de impugnacion para el cumplimiento de obligaciones de transparencia.

Rol Descripcion de rol Responsabilidad
Tratar los datos
Personas Operadoras de los sistemas informaticos donde | personales, Unicamente
obran datos personales: para la finalidad que
Rol 1 v" E-mail institucional Office Outlook, fueron recabados en
v e-Oficio. apego a los principios y
deberes
correspondientes.
Personas Operadoras de Sistemas Informaticos
Rol 2 Institucionales en CFE Generacion VI:
v Sistema Integral de Recursos Humanos (SIRH),
v' Sistema Integral de Recursos Humanos Seguridad
Social (SIRH SS), Tratar los datos
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v" Sistema de Informacion Estadistico de Personal (SIEP),

v" Sistema de Reconocimiento al Desempefio (SR@D),

v" BioTime Pro,

v Programa de Automatizacién al Servicio de los
Empleados (P@USE),

v Administracion para Fondos de Prevision Social
(CHJUBILA Afore XXI Banorte),

v' Control de Energia Interempresas (CEl), Sistema
Estadistico de Fuerza de Trabajo, Sistema de
Relaciones Laborales, Sistema Unico de

Autodeterminacion (SUA).

personales, Unicamente
para la finalidad que
fueron recabados en

apego a los principios y
deberes
correspondientes.

v' Sistema de Control y Administracion de Bienes
Inmuebles SICABIN,
v' Jurismatica.

Tratar los datos
Personas Operadoras de Sistemas Informaticos en CFE | personales, unicamente
Generacion VI: para la finalidad que
Rol 3 v Micrositio (Sistema Eléctronico de Contrataciones) fueron recabados en
v Sistema Institucional de Informacién SII-SAP. apego a los principios y
deberes
correspondientes.
Tratar los datos
personales, Unicamente
Personas Operadoras de Sistemas Informaticos en CFE | para la finalidad que
Rol 4 Generacion VI: fueron recabados en
v" Sistema Institucional de Informacion SII-SAP. apego a los principios y
deberes
correspondientes.
Tratar los datos
personales, Unicamente
Personas Operadoras de Sistemas Informaticos en CFE | para la finalidad que
Rol5 Generacion VI: fueron recabados en

apego a los principios y
deberes
correspondientes.

Todo tratamiento se realizara —exclusivamente— mediante los Sistemas Informaticos
e Institucionales, asi como las herramientas informaticas disponibles en CFE
Generacion VI, proveidas por la Direccion Corporativa de Administracion, la
Subgerencia de Administracidon, Finanzas y Recursos Humanos y, a través de la
Coordinacién de Servicios Tecnolégicos y el Departamento de Tecnologias de la

Informacidény a la oficina del Abogado General.-
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4.3 Sanciones en Caso de Incumplimiento

La LGPDPPSO establece en su articulo 163 que seran causas de sancidon por
incumplimiento a las obligaciones que dicho ordenamiento legal prevé, las
siguientes:

1.

1.

IV.

Vi.

Vil.

ViII.

IX.

Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO.

Incumplir los plazos de atencion previstos en la LGPDPPSO para responder
las solicitudes para el gjercicio de los derechos ARCO o para hacer efectivo
el derecho de que se trate.

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren
bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de
su empleo, cargo o comision.

Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la LGPDPPSO.

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el Articulo 27 de la LGPDPPSO, segun sea el caso, y
demas disposiciones que resulten aplicables en la materia.

Clasificar como confidencial, con dolo o negligencia, datos personales sin
que se cumplan las caracteristicas sefAaladas en las leyes que resulten
aplicables. La sancidon sélo procedera cuando exista una resolucion previa,
que haya quedado firme, respecto del criterio de clasificacién de los datos
personales.

Incumplir el deber de confidencialidad establecido en el articulo 42 de la
LGPDPPSO.

No establecer las medidas de seguridad en los términos que establecen los
Articulos 31, 32y 33, de la LGPDPPSO.

Presentar vulneraciones a los datos personales por la falta de
implementacion de medidas de seguridad segun los Articulos 31, 32 y 33 de
la LGPDPPSO.
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X. Llevar a cabo la transferencia de datos personales, en contravencion a lo
previsto en la LGPDPPSO.

XI. Obstruir los actos de verificacion de la autoridad.

Xll. Crear bases de datos personales en contravencion a lo dispuesto por el
Articulo 5 de la LGPDPPSO. — No acatar las resoluciones emitidas por el
Instituto y los Organismos garantes.

Xlll. Omitir la entrega del informe anual y demas informes a que se refiere el
Articulo 44, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacidn Publica, o bien, entregar el mismo de manera extemporanea.

Las causas de responsabilidad previstas en las fracciones I, Il, IV, VI, X, XII, y XIV,
asi como la reincidencia en las conductas previstas en el resto de las fracciones
de este articulo, seran consideradas como graves para efectos de su sancion
administrativa.

Las sanciones de cardacter econdmico no podran ser cubiertas con recursos
publicos.

Ahora bien, con fundamento en el articulo 164 de la misma ley:

Para las conductas a que se refiere el articulo citado se dara vista a la autoridad
competente para que imponga o ejecute la sancion.

Asimismo, en el Articulo 165 se establece que:

Las responsabilidades que resulten de los procedimientos administrativos
correspondientes, derivados de la violacién a lo dispuesto por el articulo 163 de esta
Ley, son independientes de las del orden civil, penal o de cualquier otro tipo que se
puedan derivar de los mismos hechos. Dichas responsabilidades se determinaran,
en forma auténoma, a través de los procedimientos previstos en las leyes aplicables
y las sanciones que, en su caso, se impongan por las autoridades competentes,
también se ejecutaran de manera independiente.
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Para tales efectos, el Instituto o los organismos garantes podran denunciar ante las
autoridades competentes cualquier acto u omision violatoria de esta Ley y aportar las
pruebas que consideren pertinentes, en los términos de las leyes aplicables.

4.4 Ciclo de Vida de los Datos Personales

La obtencién, almacenamiento, uso, procesamiento, divulgacion, retencion,
destruccidén o cualquier otra operacion realizada con los datos personales recabados
con la finalidad de gestionar los diversos asuntos de indole laboral, procedimientos
de contratacion o pago a proveedores, asi como las solicitudes de ejercicio de
derechos ARCOP y de acceso a informaciéon publica, asi como los medios de
impugnacién, son realizados por las personas servidoras publicas de CFE
Generacion VI a través de los diversos sistemas institucionales que son
administrados por la Direccion Corporativa de Administracion, la Oficina del
Abogado General y la Subgerencia de Administraciéon, Finanzas y Recursos Humanos
por lo que el ciclo de vida de los mencionados datos es determinado por dichas
Areas.

4.5 Establecimiento, Actualizaciéon, Monitoreo y Revision de los Mecanismos y
Medidas de Seguridad

El articulo 31 de la LGPDPPSO senala que el responsable del tratamiento de datos
personales debera establecer y mantener controles de seguridad que permitan
protegerlos contra dano, pérdida, alteracién, destruccién o su uso, acceso O
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad. Asimismo, divide esos controles o medidas de seguridad en tres
tipos; de caracter:

e Administrativo,
e Fisico,y
e Técnico

De igual manera, la adopcidén de las medidas de seguridad debera de considerar, por
regla general: el riesgo inherente a los datos personales tratados, la sensibilidad de
los mismos, el desarrollo tecnoldgico, las posibles consecuencias de una
vulneracion para los titulares, las transferencias de datos personales que se realicen,
el numero de titulares, las vulneraciones previas ocurridas en los sistemas de
tratamiento, y el riesgo por el valor potencial cuantitativo o cualitativo que pudieran
tener dichos datos para una tercera persona no autorizada para su posesion. Todo
ello de acuerdo con lo establecido en el articulo 32 de la LGPDPPSO.
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Los controles establecidos deben ser revisados y actualizados constantemente, y
robustecerse en caso de que se presente un incidente de seguridad de los datos
personales o alguna situacion que represente un riesgo para su proteccion.

Asimismo, se deben monitorear y supervisar de manera peridodica las medidas de
seguridad implementadas, tal y como se detalla en el parrafo primero del articulo 63
de los Lineamientos Generales que a la letra dicen: el responsable debera evaluar y
medir los resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos personales a fin
de verificar el cumplimiento de los objetivos propuestos, y en su caso, implementar
mejores de manera continua.

En ese orden de ideas, es importante senalar que las medidas de seguridad de
caracter administrativo implementadas en CFE Generacidén VI, son las siguientes:

e Suscripcion de acuerdo de confidencialidad por parte de las personas
involucradas en el tratamiento de datos personales de CFE Generacién VI.

e Elaboracién, difusidon y cumplimiento del “Aviso de privacidad integral de la
CFE Generacion VI” alinterior de CFE Generacion VI.

e Elaboracion, difusion y cumplimiento de la “Politica Interna de Gestion y
Tratamiento de Datos Personales en CFE Generacion VI” al interior de CFE
Generacion VI.

e Definicidn, difusién y cumplimiento de funciones y obligaciones del personaly
de los sistemas de tratamiento de CFE Generacién VI.

e Analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos humanos
involucrados en su tratamiento.

e Analisis de brecha, comparando las medidas de seguridad existentes contra
las faltantes.

e Elaboracion, difusion y cumplimiento del plan de trabajo para la
implementacion de las medidas de seguridad faltantes.

e Monitoreo y revisidn periddica de las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos
personales.

Pagina 13 de 16



Q% Direccion General

Comision Federal de Electricidad® Subgerencia de Administracion, Finanzas y Recursos Humanos
Generacion VI Departamento Regional de Métodos y Procedimientos

“2024 Ario de Felipe Carrillo Puerto,
Benemérito del Proletariado, Revolucionario y Defensor del Mayab”

e Capacitacion del personal dependiendo de los roles y responsabilidades
respecto del tratamiento de los datos personales.

Las medidas de seguridad de caracter técnico (en sistemas informaticos), son
implementadas y supervisadas por la Coordinacion de Servicios Tecnholégicos,
perteneciente a la Direccidon Corporativa de Administracion de la CFE, y en lo que
respecta a la seguridad de los sistemas implementados por la Subgerencia de
Administraciéon, Finanzas y Recursos Humanos las medidas de seguridad son
implementadas y supervisadas por el Departamento de Tecnologias de la
Informacion.

4.6 Proceso de Atencion a los Derechos ARCOP

Para el caso de que la persona titular desee ejercer los “Derechos ARCOP” respecto
de los datos personales proporcionados a la EPS CFE Generacién VI, debera dirigir un
escrito libre al domicilio de la Unidad de Trasparencia (Cuauhtémoc 536, Colonia
Narvarte Poniente, Alcaldia Benito Juarez CP 03020 CDMX) o un comunicado a la
direccion de correo electronico informacion.publica@cfe.mx. Asimismo, podra
optarse por presentar la solicitud mediante la Plataforma Nacional de Transparencia
—habilitada y administrada por el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales— accediendo al siguiente enlace:
https://www.plataformadetransparencia.org.mx (medio  preferente 'y mas
recomendable para conveniencia de la persona solicitante, al contener el formulario
aprobado por el citado Instituto).

La solicitud de ejercicio de “Derechos ARCOP”, conforme al numeral 52 de la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, debera contener:

I.  El nombre del titular y su domicilio o cualquier medio para recibir
notificaciones;
Il. Los documentos que acrediten la identidad del titular y, en su caso, la
personalidad e identidad de su representante;
lll.  De serposible, el area responsable que trata los datos personales y ante la
cual se presenta la solicitud;
IV. Ladescripcion claray precisa de los datos personales respecto de los que
se busca ejercer alguno de los “Derechos ARCOP”;
V. Ladescripciéon del “Derecho ARCOP” que se pretende ejercer, y
VI.  Cualquier otro elemento o documento que facilite la localizaciéon de los
datos personales.
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Conforme a la fraccion | del articulo 85 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, la Unidad de Transparencia de la CFE
es el area facultada para orientar a las personas titulares de datos personales sobre
la forma en la que pueden presentar una solicitud de ejercicio de “Derechos ARCOP”.
La orientacién podra darse en el domicilio de la Unidad de Transparencia, previa cita.

La respuesta a cualquier solicitud de ejercicio de “Derechos ARCO” sera notificada a
través del medio elegido para recibir notificaciones; o bien, podra ser hecha del
conocimiento de la persona titular o su representante mediante la Plataforma
Nacional de Transparencia si la solicitud ingresé por dicho medio. Las modalidades
de respuesta disponibles son copia simple, copia certificada y archivo electrénico en
medio de almacenamiento como disco compacto (ésta ultima, con costo para la
persona solicitante). Podra elegirse el envio de la respuesta por correo certificado
—previa acreditaciéon del pago de los costos que correspondan— una vez que se haya
acreditado fehacientemente la titularidad de los datos. En lo tocante a costos, se
observaran las disposiciones del articulo 50 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Cada respuesta a una solicitud de ejercicio de “Derechos ARCOP” podra ser
notificada en el plazo de 20 dias habiles que sefala el numeral 51 de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Asimismo, el
plazo podra ser ampliado hasta por 10 dias, a discrecionalidad de la CFE conforme a
lo establecido en el citado articulo.

En caso de inconformidad con la respuesta a una solicitud de ejercicio de “Derechos
ARCOP”, la persona titular de datos personales, o quien legalmente le represente,
podra interponer un recurso de revisidon ante el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales (mediante la Plataforma
Nacional de Transparencia), o ante la Unidad de Transparencia de la CFE en la
direccion de correo electronico informacion.publica@cfe.mx. También podra hacerlo
mediante la presentacién de un escrito libre en el domicilio de la Unidad de
Transparencia, ello en el plazo de 15 dias habiles contados a partir del siguiente a la
fecha de la notificacion de la respuesta a una solicitud de ejercicio de “Derechos
ARCOP”.

4. Vigenciay Revision

Las disposiciones contenidas en la Politica entraran en vigor al momento de que sean
hechas del conocimiento de los miembros con derecho a voto del Comité de
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Transparencia de la CFE, y permaneceran asi mientras no pierdan vigencia las
disposiciones de orden publico de las que se derivan, contenidas en el texto
constitucional, la LGPDPPSO, y los Lineamientos Generales.

Fecha en que se hizo del conocimiento del Comité de Transparencia: 22 de octubre
2024.-

Fecha programada para revision20 de octubre de 2026.

5. Difusion

CFE Generacion VI a través de la persona que designe su Director General, difundira

al menos dos veces por ano el contenido de la presente politica al interior de la
empresa.

Pagina 16 de 16



