Comité de Transparencia

Comision Federal de Eleciricidad

Exp. RRA 4802/18
Folio namero 1816400127918

ACTA DE LA DECIMA SEPTIMA SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA
DE LA COMISION FEDERAL DE ELECTRICIDAD, CELEBRADA EL LUNES 13 DE AGOSTO DE
2018.

En la Ciudad de México, siendo las doce horas con quince minutos del lunes trece de agosto del afio
dos mif dieciocho, se reunid el Comité de Transparencia de la propia Comisién, para celebrar su Décima
Séptima Sesion Extraordinaria del afio dos mil dieciocho.

En su caracter de integrantes del Comité asistié el Mtro. Diddoro J. Siller Argliello, Coordinador de 3
Proyectos Especiales y Racionalizacion de Activos de CFE, en suplencia de Héctor De la Cruz, Director :
Corporativo de Administracion y Presidente del Comité de Transparencia; la Mtra. Gabriela Algjandra
Baca Pérez de Tejada, Titular de la Unidad de Transparencia y el C. Carlos Alberto Pefia Alvarez, ;
Responsable del Area Coordinadora de Archivos. i

El 03 de agosto de 2018, a través del Sistema de Comunicacion del Instituto Nacional de Transparencia, !
Acceso a la Informacion y Proteccién de Datos Personales (INAI), se notificéd el recurso de revisién ‘
correspondiente al expediente RRA 4902/18, respecto de la solicitud de informacion folio
1816400127918, en la que solicitaban:

ANTECEDENTES

I. De acuerdo con la solicitud 1816400127918, la informacién solicitada fue [a siguiente: :
(Transcripcién original) “Con fundamento en el artfeulo 6 constitucional, atentamente requierc que en funcién de
los principios constitucionales de méaxima publicidad, transparencia, rendicion de cuentas y gratuidad, me entregue
a traveés de un medio gratuito derivado de los avances tecnolégicos y en formato de documento portatil (PDF)
comprimido o en diverso de naturaleza similar, la siguiente informacién publica documentada en el ejercicio de las
facultades, competencias y funciones previstas en las normas juridicas aplicables. 1. Ordenado por Nimero de
serig, de cada unc de los equipos de computo, y de cada uno de los MODEMS, ROUTERS (raters) o Puntos de
acceso inalambricos, en posesion del sujeto obligado. a. Una relacién de fodos los puertos de red abierfos. b.

Nombre y version, del programa informatico instalado para administrar o controlar lo referente al cortafuegos o
firewall (en inglés), c. Si se encuentra habilitada la conexién de red IPv6 {Protocolo de Internet version 6)” (Sic)

Il. La respuesta que la CFE dio a dicha solicitud fue:

(Transcripcion eriginal) "Se elabora fa presente constancia, v se transcribe la respuesta aprobada por ef Comité de :
Transparencia; la cual fue proporcionada por el drea competente de la Direccion Corporativa de Administracién de i
esta Comisién. :
En atencién a su solicitud sobre la pregunta 1 y los incisos: a, b, ¢ se considera informacion clasificada de acuerdo
a los siguientes fundamentos y consideraciones:

La configuracion de red que se encuentra vigents, el direccionamiento IP infernc que se encuentra en uso, reglas
y configuraciones de los equipos de seguridad, sistemas, versiones (Sisterna Operativo, Programas y Aplicaciones),
Inventario de activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware (nimeros de
serie), que contiene informacién sobre; (BIOS, Procesadares, marca y modeio), Inventario de software,
configuraciones de red (WPS, WIFI, WEP, WPAZ, efc.), planes de continuidad de negocio, planes de recuperacion
de desastres (RMA). Los diagramas y textos relativos a la arquitectura de seguridad, configuracion técnica,
memorias técnicas, soporfe preventivo, soporte correctivo, procedimientos, guias, estindares y plataformas
tecnioldgicas), es informacion clasificada como RESERYADA y CONFIDENCIAL foda vez que el conocimisnto de
este disefio, configuracion, programas de actualizacidn, mantenimiento, proceses correctivos, revisiones, planes,

~ confratos, anexos, diagramas, monitoreo de las redes de datos, inventario de equipos, su configuracién v demdés
informacion relacionada con la seguridad de la informacidn, puede poner en riesgo la operacion total de las redes
" de voz y datos de la CFE ya que expone vuinerabifidades conocidas y no conocidas.

La informacion solicitada respecto a las configuraciones de los equipos de computo de escritoric, médems, routers,
punfos de acceso inalambricos y servidores (BIOS, procesadores y marca) es informacion reservada por su
naturaleza, ya que esta puede ser ulilizada para estructurar y ejecutar un ataque cibemético gue pudiera poner en
nesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de operacion vinculados al Sistema
Eléetrico Nacional,
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De darse a conocer la informacion de los detalies técnicos de los equipos de cémputo y de red, pondria en rfesgo
la operacion de fos equipos de codmputo, de red y servidores de la CFE ya que serian expuestos a vulnerabilidades
conocidas y no conoeidas.

Ademas de que resulta altamente probable que la difusion de la informacién contenida en fa informacion solicitada,
pudiera afectar fa seguridad de la red de voz, datos y sistemas informéiicos de la Coordinacién de Servicios
Tecnoldgicos en la CFE y por tanto, la continuidad de las actividades relativas a garantizar la operacién de los
sistemas intemnos, adicionalmente la proteccién a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del Sistema Eléctrico Nacional. Toda vez que la seguridad perimetral esta para evitar
cualquier tipo de amenazas internas y externas.

A mayor abundamiento, fos datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados yaque
pueden ser utilizados con fines de ejecutar un ataque informético que pondria en riesgo la infraestructura de
computo, asi como la informacién digital que se encuentra en los servidores de la CFE y sus Empresas Productivas
Subsidiarias por fo que consideramos, esta informacién debe ser clasificada como reservada, en virtud que la
relacion de informacion- solicitada puede ser correlacionada para identificar e cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta manera
vulnerar la red eléclrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo
de computo presenta alguna vulnerabilidad de hardware y como explotaria con base a la informacion especifica de
los procesadores instfalados en los equipos.

Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquitectura de
procesadores de cierfas marcas que podrian ser explotadas con fines maliciosos,

Algunos de estos datos, consisten en identificadores tnicos que se les asigna a las interfaces de redes. Las tarjetas
de red inaldmbrica o las de red Ethernet, los routers, las impresoras, efc., todos tienen un identificador propio de 48
bits que no se repite en todo el mundo, es como su propia huella digital para poder comunicarse. Por tanto, dicha
situacion genera que en una red informética, fos equipos puedan ser identificados de esta manera ademds de
poderse hacer a través de fa direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA como
RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los articulos 110
fracciones | y IV (dlfimo supuesto normativo) de la LFTAIP y articulo 113 fracciones | y IV (Gftimo supuesto
normalivo) de la LGTAIP,

2. Confidencial. Por secrefo comercial con fundamento en el articulo 113 fraccion It de la LFTAIP con relacion al
articulo 82 de la Ley de Propiedad Industrial,

Fecha de clasificacion: 11 de abril de 2018,

Periodo de Reserva: 5 afips...” (Sic)

Hl. El 30 de julio de 2018 el Instituto recibié por parte del recurrente, la impugnacién de la

respuesta antes citada, en los siguientes términos:
(Transcripeion original) "“RECURSO DE REVISION
NUMERO DE SOLICITUD: 1816400127918

INSTITUTO NACIONAL DE TRANSFPARENCIA, ACCES0 A LA INFORMACION PUBLICA Y PROTECCION DE
DATOS PERSONALES :
Por medic del presente esctito, sefialando de enfre el domicilic fisico y la direccion de correo eleckonico: ...0nica y
exclusivamente este dlfimo, como medic para recibir notificaciones; con fundamento en el articuio 6°, apartado A
fraccion 1V constitucicnal, articulos 146, 147, 148, 149, 151 parrafo 2° y demds relativos de la Ley Federal de
Transparencia y Acceso a la Informacion Pabiica, interpongo ef recurso de revision en contra de la clasificacién de
informacion, efectuada por la Comision Federal de Electricidad (CFE) en respussta a.la solicitud de informacién
rtimero de folio 1816400127818.

I.- RAZONES Y MOTIVOS DE INCONFORMIDAD
AGRAVIO PRIMERO.- Violacidn a la garantia de maxima publicidad de Ia informacién.
ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANCS,
4°, 11 Y12DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 3° DE LA LEY
FEDERAL DE TRANSPARENCIA ¥ ACCESQ A LA INFORMACION PUBLICA.

Inicialmente es oporfuno seflalar que por disposicion del articulo 6° constitucional, el derecho fundamental de acceso
a la informacion deberd interpretarse en funcidn del principio de méxima publicidad. Asimismo, en atencion a lo
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ostablecido en el articufo 1° constifucional y en la Ley reglamentaria de! articuio 8° del mismo ordenamisnto, en todo
momento debe prevalecer la proteccion mas amplia para la persona.

El principio de maxima publicidad enunciado en los articulos 11y 12 de la Ley General de Transparencia y Acceso a
la informacion Publica {en lo subsecuente referida como Ley General), vincula a todo sujeto obligade a efecto de que
permita el acceso y entregue todo tipo informacion generada, obtenida, adquirida, transformada o en su defecto se
efrctentre en su posesion; con exclusion de aquella que por disposicion de Ley actualiza algin supuesio de
excepcionalidad.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

Articulo 11. Toda la informacién en posesion de los sufetos obligados serd piblica, completa, oportuna y
accesible, sujeta a un claro régimen de excepciones que deberdn estar definidas y ser ademés legitimas v
estrictamente necesanias en una socledad democratica.

Articulo 12. Toda la informacién publica generada, obtenida, adquirida, transformada o en posesién de fos
sufetos obligados es piblica_ y serd accesible a cualquier persona, para lo que se deberéan habilitar fodos los
medios, acciones y esfuerzos disponibles en los términos y condiciones que establezca esta Ley, la Ley Federal y las
correspondientes de las Entidades Federativas, asi como deméas normas aplicables.

Ahora bien, como se evidenciara a priori en las subsecuentes lineas, la clasificacion de informacion efectuada por el
sujeto obligado en atencién a la solicitud 1816400127918 transgrede el principio de méxima publicidad de la
informacicon. Sin embargo, es de advertirse antes que en funcién de lo dispuesto en el articuio 20 de la Ley General,
la carga de la prueba recae dirsctamente sobre el sujeto obligado.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL (04-05-2015

Articulo 20. Ante la negativa del acceso a la informacidn o su inexistencia, el sujeto obligado debera demostrar
que la informacién solicitada esta prevista en alguna de las excepciones contenidas en esta Ley o, en su caso,
demostrar que la informacion no se refiere a alguna de sus faculfades, competencias o funciones.

Como se menciond, el principio de méxima publicidad tnicamente puede verse limitado por la actualizacién de algin
supuesto previsto en el régimen de excepciones, es decir, ante la presencia de informacion clasificada como
confidencial o reservada.

Los articulos 113 de la Ley General y 110 de la Ley Federal de Transparencia y Acceso a la Informacién Publica {en
lo subsecuente Ley Federal) establecen que informacion serd considerada como reservada. LEY GENERAL
PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015
Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacion:
1. Comprometa la seguridad nacional, la seguridad piiblica o la defensa nacional y cuente con un propésito gentino y
un efecto demostrable;
. Pueda menoscabar la conduceion de las negociaciones y relaciones infemacionales;
Hll. Se enfregue al Estado mexicano expresamente con ese caracter o ef de confidencial por otro u otros sujetos de
derecho interacional, exceplo cuando se frate de violaciones graves de derechos humanos o delitos de lesa
humanidad de conformidad con el derecho intemacional;
IV. Pueda afectar Ia efectividad de las medidas adoptadas en relacion con las polfticas en materia monetarra cambiaria
o del sislema financiero def pais, pueda poner en riesgo la estabifidad de las instituciones financieras susceptibles de
ser consideradas de riesgo sistémico o del sistema financiero del pafs, pueda comprometerla seguridad en ia provision
de moneda nacional al pais, o pueda incrementar el cosfo de operaciones financieras que realicen los sujetos
obligados del sector ptiblico federal;
V. Pueda poner en resgo la vida, segundad o salud de una persona fisica;
V1. Obstruya las actividades de verificacion, inspeccicn y audliforia relativas al cumplimiento de las leyes o afecte la
recaudacion de contribuciones;
VI, Obstruya la prevencion o persecucion de los delitos;
VIll. La que contenga las opiniones, recomendaciones o puntos de vista gue formen parte del proceso deliberativo de
los servidores publicos, hasta en tanto no sea adoptada la decision definitiva, la cual deberd estar documentada;

- IX. Obstruya los procedimientos para fincar responsabilidad a los Servidores Piiblicos, en tanto no se haya dictado fa
resolucion administrativa; :
X. Afecte los derechos del debido proceso;
Xi. Vulnere la conduccion de los Expedientes judiciales o de los procedimientos administratives seguidos en forma de
Jjuicio, en tanto no hayan causado estado;
XIi. Se encuentre contenida dentro de fas investigaciones de hechos que la ley sefiale como delitos v se tramiten ante
el Ministerio Publico, v
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Xlli. Las que por disposicién expresa de una ley tengan tal caracter, siempre gue sean acordes con las bases,
principios y disposiciones estabiec.'dos en esta Ley y no la coniravengan; asi como las previstas en tratados
internacionales.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacién reservada podréa
clasificarse aquella cuya publicacién:

I. Comprometa la seguridad naclonal, la seguridad publica o fa defensa nacional y cuente con un propésito genuino y
un efecto demostrable;

fl. Pueda menoscabar la conduccion de las negociaciones y relaciones internacionales;

lil. Se enlregue al Estadfo mexicano expresamente con ese cardcler o el de confidencial por otro u otros stjetos de
derecho internacional, excepio cuando se trate de violaciones graves de derechos humanos o delifos de lesa
humanidad de conformidad con el deracho intemacional;

V. Pueda afectarla efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria, cambiaria
"a del sistema financiero del pals; pueda poner en riesgo la estabilidad de fas instituciones financieras susceptibles de
ser consideradas de riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provisién
de moneda nacional al pals, o pueda incrementar el costo de operaciones financieras que realicen los sujetfos
obligados del sector publico federal;

V. Pueda poner en riesgo la vida, seguridad o salud de una persona fisica;

VI Obstruya las actividades de verificacion, mspeccron y auditoria relativas al cumplimiento de las leyes o afecte fa
recaudacion de contribuciones;

VII. Obstruya la prevencion o persecucion de los delitos;

Vill. La que confenga las opiniones, recomendaciones o puntos de vista que formen parte del procesc deliberativo de
los Servidores Publicos, hasta en tanto no sea adoptada la decisién definitiva, la cual debera estar documentada;

1X. Obstruya los procedimientos para fincar responsabilidad a los Servidores Publices, en tanto no se haya dictado la
resolucién administrativa;

X. Afecte los derechos del debido proceso,

Xl. Vuinere la conduccion de los Expedientes judiciales o de los procedimientos administrativos seguidos en forma de
Juicio, en tanto no havan causadc estado;

Xil. Se encuenire contenida dentro de las investigaciones de hechos quela ley sefiale coma delitos y se framiten ante
el Ministerio Publico, y

Xl Las que por disposicion expresa de una ley lengar tal caracter, siempre que sean acordes con las bases,
principios y disposiciones establecidos en la Ley General y esta Ley y no las contravengan; asi como las previstas en
tratados infernacionales

Porotra parte, los articulos 116 de la Ley Gensral y 113 de la Ley Federal establecen que informacidn serd considerada
como confidencial,

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

Articulo 116. Se considera informacién confidencial la que contiene datos personales concernientes a una
persona identificada o identificable.

La informacién confidencial no estard sujefa a temporalidad alguna y sélo podran tener accesc a ella los litulares de
la misma, sus representantes y los Servidores Piiblicos facultados para elfo.

Se considera como informacicén confidencial: los secretos bancario, fiduciario, industrial, comercral fiscal, bursatil y
postal, cuya titufaridad corresponda a particulares, sujetos de derecho intemacional o a sujetos obligados cuando no
involucren el gjercicio de recursos pblicos.

Asimismo, serd informacion confidencial aquella que presenten los particulares a los sujetos obligados, siempre que
tengan el derecho a ello, de conformidad con o dispuesto por fas leyes o los tratados internacionales.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016

Articulo 113. Se considera informacién confidencial:

1. La que contiene dafos personales concernientes a una persona fisica identificada o identificable

Il. Los secrefos bancario, fiduciario, industrial, comercial, fiscal, bursdtil y postal, cuya fitularidad corresponda a
particulares, sujetos de derecho intemacional 0 a sujetos obligados cuando no involucren el ejercicio de recursas
publicos, y

1. Aguella que presenten los particulares a los sujefos obligados, siempre que ftengan el derecho a ello, de
conformidad con lo dispuesto por las leyes o los tratados internacionales. La informacién confidencial no estara sujeta
a terporalidad alguna y sofo podrén tener acceso a ella los tifulares de la misma, sus representantes y los Servidores
Publicos facultados para ello. )

De conformidad con los vigentes LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION Y
DESCLASIFICACION DE LA INFORMACION, AS/ COMO PARA LA ELABORACION DE VERSIONES PUBLICAS,
se entendera por secrefo comercial lo siguients;
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LINEAMIENTOS GENERALES EN MATERIA DE CLASIFICACION Y DESCLASIFICACION DE LA INFORMACION,
ASf COMO PARA LA ELABORACION DE VERSIONES PUBLICAS.
Cuadragésimo cuarto. De conformidad con ef articulo 116, parrafo tercero de la Ley General, para clasificar la
informacion por secreto comercial o industrial deberan acreditarse los supuestos siguientes:
I. Que se trate de informacion generada con motivo de actividades industriales o comerciales de su titilar, en términos
de lo dispuasto en la Ley de Propiedad Industrial;

. Que la informacién sea guardada con caracter de confidencial y se hayan adoptado los medios o sistemas para
preservarla; ‘
Iil. Que la informacion signifique a su titular obtener o mantener una ventaja competitiva ¢ econdémica frente a ferceros,

y

V. Que la informacion no sea del dominio ptiblico ni resutte evidente para un técnico o perito en la materia, con base
en la informacion previamente disponible o la que deba ser divulgada por disposicién legal o por orden judicial.
Ahora bien, la informacién precisada en la solicitud 1816400127918 no actualiza algun supuesto previsto en los cuatro
articulos antes transcritos, tal y como lo hace aparentar la clasificacion efectuada por el sujeto obligado.

Lo anterior, toda vez que lo peticionado en la soficitud 1816400127918 se trata de informacién que no constituye
secreto comercial; ni de ninguna forma compromete la seguridad nacional, la seguridad pablica o fa defensa nacional:
tampoco incrementa el costo de operaciones financieras que realicen los sujetos obligados del sector publico federal:
y menos atin vulnerar o afterar el normal desarrollo de las funciones desempefiadas por el sujeto obligado. Sino por
el contrario, lo tinico que permite es corrcborar si realmente el sujeto obligado emplea adecuadamente mecanismos o
tecnicas tendientes a robustecer fa seguridad informatica nacional v la publica.

Es importante se fenga en consideracicn que por disposicion de los articuios 68 de la Ley Federal y 70 fraccicn XXXIV
de-la Ley General, ef niimero de serie es un dato piblico; toda vez que este debe formar parte de fos inventarios de
los bienes muebles en posesion o propiedad el sujeto obligado.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016
Articulo 68. Los sujetos obligados en el é4mbito federal deberan cumplir con las obligaciones de transparencia
y poner a disposicion del piblico y mantener actualizada, en los respectivos medios electrénicos, de acuerdo
con sus facultades, atribuciones, funciones u obfeto social, segiin corresponda, la informacién, por lo menos,
de los temas, Documentos y politicas e informacién sefialados en el Titulo Quinto de la Ley Generaf. Al
respecto, aquella informacion particular de la referida en el presente articulo que se ubique en algunc de los supuestos
de clasificacion sefialados en los articulos 110 y 113 de la presente Ley no serd objeto de la publicacién a que se
- refiere este mismo artloulo; salvo que pueda ser elaborada una version publica. En todo caso se aplicard la prueba de
dafic & gue se refiere ef articulo 104 de la Ley General. )
En sus resoluciones el Instituto podré sefialar a los sujetos obligados que ta informacion que deben proporcionar sea
- considerada como obligacién de transparencia de conformidad con el Capitulo I del Titulo Quinto de la Ley General y
el capftulo I del Titulo Tercero de esta Ley, atendiendo a la relevanicia de la informacion, la incidencia de las sclicitudes
sobre la misma y el sentido reiteralivo de las resoluciones.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

Articulo 70. En la Ley Federal y de las Entidades Federativas se confemplard que Jos sujetos obligados pongan a
disposicion del ptiblico y mantengan actualizada, en los respectivoes medios electrénicos, de acuerdo con sus
facuftades, atribuciones, funciones u objeto social, segiin corresponda, la informacién, por lo menos, de los temas,
documentos y politicas que a conltinuacién se sefalan:

{.)

XXXIV. El Inventario de bienes muebles e inmuebles en posesion y propiedad;

()

Por ofra parte, también debe valorarse que por disposicion del articulo 68 antes citado y 70 fraccion XLVIIi de la Ley
General, el sujeto obligado debe hacer publica la demés informacion peticionada en la soficitud 1816400127918 ya
que es suma relevancia y utilidad; esto debido a que permite conocer si se emplean adecuadamente mecanismos o
técnicas tendientes a robustecer la seguridad informatica del sujeta obligade; fo cual a su vez da a conocer que tan
protegida se encuentra la informacion que circula por 1a red del sujeto obligado.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

Articufo 70. En la Ley Federal y de las Enfidades Federativas se contemplaré que los sujetos obligados pongan a
disposicién del publico y mantengan actualizada, en los respectivos medios electronicos, de acuerdo con sys
facultades, afriibuciones, funciones u objeto social, segin corresponda, la informacién, por lo menos, de los temas,
documentos y politicas que a continuacion se sefalan:

(...)
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XLVIll. Cualquier ofra informacion que sea de ulifidad o se considere relevante, ademés de la gue, con base
en la informacién estadistica, responda a las preguntas hechas con més frecuencia por el piblico.

() ;
Inclusive, si alguno de los dalos requeridos en la solicitud 1816400127918 pusieran en riesgo la seguridad informatica |
implementada por el sujefo obligado, la Secretaria de Marina, el Servicio de Administracion Tributaria, el Tribunal |
Federal de Justicia Administrafiva y la Auditoria Superior de la Federacion, no hubiesen enfregado datos equivalentes
en respuesta a las solicitudes de informacién piblica: 0001300050718, 0610100081918, 3210000031918 y
0710000046818, respectivamente; mismas que con fundamento en el penditimo parrafo del articulo 149 de la Ley
Federal, someto a consideracién de este Instituto.

En suma, la clasificacién efectuada por el sujefo obligado resulfa violatoiia del principio de maxima publicidad, y en
titima Instancia del derecho fundamental de acceso a la informacion reconocido constitucional y convencionalmente
en beneficio del hoy recurrente; ya que como se argumenté en lineas anteriores, lo requerido en la solicitud
1816400127818 no actualiza algun supuestc de reserva o confidencialidad previsto en la Ley Federal o en la Ley
General.

AGRAVIO SEGUNDO.- Falta de notificacion de la Resolucion del Comité de Transparencia, por ia cual se
clasifico la informacion requerida. .

ARTICULOS TRANSGREDIDOS: 137, EN RELACION CON EL 132 DE LA LEY GENERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA, 140 EN RELACION CON EL 135 DE LA LEY FEDERAL DE
TRANSPARENCIA Y ACCESO A LA J'NFORMACION PUBLICA.

Por disposicion del articulo 140 de la Ley Federal y 137 de la Ley General, los sujetos obligados deben seguir el
siguiente procedimiento cuando consideren que lps Documentos o fa informacion requerida deban ser clasificados.

‘Articulo 140. En caso de que fos sujetos obligados consideren que los Documentos o la informacion requerida
deban ser clasificados, debera saguirse el procedimiento previsto en el Capitulo | del Titulo Séptfimo de la Ley
General, atendiendo ademds a las siguientes disposiciones:

El Area deberd remilir la solicitud, asi como un escrito en el que funde y motive la clasificacion al Comité de
Transparencia, mismo que deberd resciver para.

L. Confirmar la clasificacion;

Il. Modificar la cfasificacién y oforgar fotal o parcialmente el acceso a la informacién, y

M. Revocar la clasificacion y conceder el acceso a la informacion. i

£l Comité de Transparencia podré tener acceso a la informacion que esté en poder del Area correspondiente, de la
cual se haya solicitado su clasificacion,

La resolucion del Comité de Transparencia serd notificada al interesado en el plazo de respuesta a la solicifud
Gue establece el articulo 135 de la presente Ley.

LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 04-05-2015

Articulo 137. En caso de que los sujetos obligados consideren que los Documentos o la informacién deba ser
clasificada, se sujetara a lo siguiente:

El Area debera remitir fa solicitud, asf como un escrifo en el gue funde y motive la clasificacion al Comifé de
Transparencia, mismo gue debera resolver para:

a) Confirmar la clasificacién;

b) Modificar la clasificacion y oforgar total o parcialmente el acceso a la informacién, y

¢) Revocar la clasificacion y conceder el acceso a la informacion.

El Comité de Transparencia podrd tener acceso a la informacion que esté en poder del Area correspondrente de la
cual se haya solicitado su clasificacion.

La resolucién del Comité de Transparencia sera notificada al interesado en el plazo de respuesta a la solicitud
que establece el articulo 132 de la presente Ley. .

Ahora bien, en confravencién a las preceptos juridicos antes citados, el sujeto obligado omite notificarme la resolucion
signada por los integrantes del Comité de Transparencia, a fravés de la cual se clasifico la informacicn requerida en
la solicifud 1816400127918. :

PRUEBAS
A. Con fundamento en el articulo 20 de Ia Ley General, de aplicacién supletoria a la Ley Federal, atenfamente solicito
se aplique la reversion de la carga de la prueba al sujeto obligado, es decir, se le requiera para que pruebe la reserva
y confidencialidad de fa informacion precisada en la solicitud de informacién ptblica ntimero 1816400127918.

LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05- 2016
Articulo 7. A falta de disposicidn expresa en esta Ley, se aplicardan de manera supletoria y en el siguiente
orden de prelacién, las disposiciones de la Ley General y de la Ley Federal de Procedimiento Administrativo,
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Articulo 20. Ante la negativa del acceso a la informacion o su inexistencia, el sujeto obligado deberd demostrar
que la informacién solicitada esta previsia en alguna de las excepciones contenidas en esta Ley o, en su caso,
demosirar que la informacion no se refiere a alguna de sus faculfades, competencias o funciones

B. La instrumental de actuaciones y la presuncional en su doble aspecto, en todo lo gue me favorezca.

PUNTOS PETITORIOS
For lo antes expttesto y fundado afentamente solicito: :
[. Tenerme por inferpuesto en fiempo y forma el presente recurso.
il. Tenerme por sefialado como Oinico y exclusivo medio para recibir notificaciones el correo electronico indicado.
1. Aplicar fa suplencia de la queja al presente recurso.
V. Revocar o en su caso modificar la respuesta del sujeto obligado, con la finalidad de que se me entregue la
informacion piiblica soficitada, conforme a los términos y criferios precisados originalmente; y en el supussto de no
poderse eniregar bajo fa modalidad de enfrega elegida, manifiesto conformidad para que se realice via comeo
electronico sefialado en fa presents.” (Sic) -

IV. Ante lo que la Gerencia de Tecnologias de Informacion de la Coordinacién de Servicios
Tecnologicos, dependiente de la Direccion Corporativa de Administracién informs: ‘

En atencidn al agravio manifestado por el particular, se solicité a la Unidad Administrativa responsable
de la informacion, realizar un nuevo andlisis de la respuesta y de la impugnacién materia del recurso

citado. Es asi que [a Direccién Corporativa de Administracién informo lo siguiente: .
(Transctipcidn original) “Se solicita la clasificacién como reservada de: *.. .Nimero de serie, de cada uno de los
equipos de cdmputo, y de cada uno de los MODEMS, ROUTERS (riters} o Punfos de accesa inalambricos, en
posesion del sujeto obligado. a. Una relacién de todos los puertos de red abiertos. b. Nombre y versién, del programa
informatico instalado para administrar o controlar lo referente al cortafuegos o firewall (en inglés). ¢. Si se encuentra
habilitada la conexién de red IPv6 (Protocolo de Infernet version 6).” Ello de conformidad con la fraccion VI del arficulo
110 de ia Ley Federal de Transparencia y Acceso a la Informacion PUblica, por un periodo de 5 afios.

Dado que la divulgacién de la informacién. .
» Permitiria el acceso ilicito a sus sistemas y equipas informéticos, intentando fa supfantacion de los mismos;
» Potenciaria la posibilidad de vulnerar la seguridad de su infraestructura tecnolégica;

- » Estableceria con un alto grado de precision la informacion técnica referente a sus equipos de computo y su forma
de identificacion en la red, fa forma y ef medio de conexion, los protocolos de seguridad v las caractsristicas de la
infraestructura instalada;

»> Pondria en un estado vulnerable a la insfitucién, facilitando Ia intervencion de las comunicaciones y permitiendo
usurpar permisos requeridos en la red para obtener informacion,

> Darig a canocer puntos de vulnerabilidad para la seguridad de a infraestructura de cémputo;

* Revelaria aspectos especificos de la operacion y funcionamiento de su infraestructura tecnolgica;

¥ Vulneratia sus sistemas informaticos, asf como la informacién contenida en éstos;

> Atentaria en contra de su infraestructura focnoldgica, afectando el ejercicio de sus labores sustantivas; y
Modificaria, destruirfa o provocarfa pérdida de informacion contenida en sus equipos de computo y sistemas.

Se advierte la negativa de acceso a la informacién se motiva en pretender evitar o prevenir la comision del delito
de acceso jlicito a sus equipos y sistemas de informética.

Al respecto, el Cédigo Penal Federal dispone lo siguiente:

Acceso licito a sistemas y equipos de informética
Articulo 211 bis 1.- Al que sin autorizacion modifigue, destruya o provoque pérdida de informacion contenida en
sistemas o equipos de informética protegidos por algtn mecanismo de sequridad, se le impondran de seis meses a
dos affos de piision y de cien a trescientos dias mulia.
Al que sin autorizacion conozea o copie informacion contenida en sistemas o equipos de informética protegidos por
algtn mecanismo de seguridad, se le impondran de fres meses a un afio de prisién y de cincuenia a ciento cincuenta
dias muita.
Articulo 211 bis 2.- Al que sin auforizacién modifique, destruya o provoque pérdida de informacion confenida en
sistemas o equipos de informatica del Estado, protegidos por algiin mecanismo de seguridad, se le impondrén de uno
a cuatro afios de prision y de doscientos a seiscientos dias multa.
Al que sin autorizacion conozeca o copie informacion contenida en sistemas o equipos de informética def Estado,
protegidos por algun mecanismo de seguridad, se le impondran de seis meses a dos afios de prision y de cien a
frescientos dias muita.
A quien sin autorizacion conozca, obtenga, copie o utilice informacion contenida en cualquier sistema, equipo o medio
de almacenamiento informaticos de seguridad piibliea, protegido por algin medio de seguridad, se le impondrd pena
de cuatro a disz afios de prision y mutta de quinientos a mil dias de salario minimo general vigente en el Distrito
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Federal. Si el responsable es o hubiera sido servidor ptiblico en una institucién de seguridad publica, se impondré
ademads, destitucion e inhabilitacion de cuatro a diez afios para desemperiarse en otro empleo, puesto, cargo o
comision publica.

.‘r‘-i'rﬁcu!o 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la informacién
obtenida se utilice en provecho propio o ajeno.

De la normatividad sefialada se advierte que comente el delito de acceso ilicito a sistemas y eguipos de
informaética toclo aquel que sin autorizacién modifique, destruya o provoque pérdida de informacién contenida
en sistemas o equipos de informatica protegidos por algtin mecanismo de seguridad, sean o ho propiedad del
Estado. Asimismo, al que sin auforizacion conozca o copie informacién contenida en sistemas o equipos de informéatica
del Estado, profegidos por algtin mecanismo de seguridad, se le impondran de seis meses a dos aftos de prisién y de
cien a trescientos dias multa.

Dicha publicidad de dichos datos se generaria un riesgo potencial para la infraestructura tecnolégica de esta
Comisidén Federal de Electricidad, ya que pueden ser ulilizadas para propiciar ataques informaticos de diversa
indole.

Asimismo, se advirtic que con la entraga de los dalos que se analizan, ademds de causar un riesgo a un ataque
cibemético, se afectarian los registros, licencias y garantias de los mismos, derivados del robe de identidad. '
Asi, la entrega del conjunto de datfos informéticos requeridos, podria ocasionar lo siguiente:

1. Un potencial riesgo real, demostrable e identificable a esta Comisidn Federal de Electricidad toda vez que se le
colocarfa en un estado de vulnerabilidad que permitiria el acceso ilicito a sus sistemas y equipos informdticos,
facilitando:

a. Una posible infervencidn de sus comunicaciones,

b. La usurpacion de sus permisos,

¢. La suplantacion de sus equipos y de Ia informacion que almacena en sus servidores;

d. Ef robo de la infarmacion que obra en sus archivos digitales, y

e. £ defrimento de sus instalacicnes tecnolégicas.

Cuestiones que se maferializan con la comision de defifos de caracter cibernético, que sin duda afectarian
severamente el gfercicio de las labores cotidianas y sustantivas.

Il. Un perjuicio significativo al inferés publico, ya que el sujeto obligado es una empresa productiva del Estado, de
propiedad exclusiva del Gobiemo Federal, encargada de prestar el servicio ptiblico de transmision y distribucidon de
energia eléctrica, por cuenta y orden del Estado Mexicano, por lo que si la infraestructura tecnoldgica fuera vulnerada
mediante un ataque a sus sistemas y equipos, se pedrian revelar aspectos especificos de su operacién y labores
sustantivas, asimismo, se podria modificar, destruir o provocar la pérdida de informacion toral para el desarrollo de
sus funciones.

Con base en lo anteriat, el riesgo de perjuicio que supondria la divulgacion supera el interés piblico general de
qgue se difunda la informacién, va que el resguardo de los datos requeridos por el solicitante implica la prevencién
del delito de acceso ilicito a sistemas y equipos de informatica tipificado en ef Cédigo Penal Federal, lo cual
cobra importancia si se considera que dicha conducta implica conocer, copiar, modificar, destruir o provocar la pérdida
de informacion contenida en sistemas o equipos de informéfica.

Asimismo, la limitacion se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretensién de fondo que persigue Ia reserva de la informacion
consiste en prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas y equipos de informética), misma
gtie de llevarse a cabo podria permitir la realizacién de diversos ataques a la infraestiuctura tecnologica y de sistemas
del sujeto obligado, los cuales podrian fraer como consecuencia la inoperatividad de sus funciones, por un periodo
indeterminado.

Por todo o anterior, se advierte que difundir fa informacion requerida incrementa sustancialmente la posibilidad
de que aquella persona que conozca dicha informacion cometa algin Hicito, accediendo de forma no autorizada
alos sisternas de datos que no son publicos en posesion del sujeto obligado, conociendo con un alfo grado de precision
fa informacidn técnica referente a sus equipos de compulo, los profocolos de seguridad y las caracteristicas de la
infraestructura instalada.

En esa fdnica, derivado de la naturaleza y e! grado de especificidad del tipo de informacidn que se requiere, pues se
frata de un elemento relevante al ponderar cualquier posible vulneracion a la seguridad de la infraestructura
tecnoldgica de la autoridad obligada, es que se colige que dar a conocer la misma facifitaria que pérsonas expertas
en informéatica perturben el sistema de la infraestructura tecnolégica de esta Comision Federal de Electricidad,
gfecuten programas informaticos perjudiciales que modifiqguen o destruyan informacion relevante, situacion que
pondria en un estado vulnerable fa informacion que en ella se contiene, facilitando la intervencién de las
comunicaciones y permitiendo usurpar permisos requeridos en la red para obtener informacion; resuftando, por lo
tanto, procedente su reserva, de conformidad con el preceplo jurfdico que se analiza y no la clasificacicén aludida
por el sujeto obligado en la respuesta a la solicitud de acceso a la informacién.
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Bor lo anterior informado, se cencluye que la informacién refativa a: “.. Numero de serie, de cada uno de fos equrpos
de compulo, y de cada uno de fos MQDEMS, ROUTERS (riters) o Punfcs de accesc inalambricos, en posesion del
syjeto obligado. a. Una relacicn de todas los puerios de red abiertos. b, Nombrg y version, del programa informético
Instaladlo para administrer a controlar lo refsrenie al cortafuegos c frewall (an ingiés), ¢, Si se encuentra hablfitada I
conexitn de red IPvE (Profocolo de Infernet version 8).", se considera informacidn reservads, de conformidad con lo
dispuesio en of artloulo 110, fraccién VIl de fa Ley Federa! da Transparencia y Acceso a fa informacion Pablica,

alio por tin periodo de § aftes.” (Sic)

CONSIDERANDO
Los integrantes del Comité de Transparencia de la CFE, son competentes en términos de lo establecido
en el articulo 65, fraccidén Il de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
publicada en el Diarlo Oficial de la Federacidn el nusve de mayo de dos mil dieciséis, para: confirmar |a
clasificaclon come reservada.

RESUELVE
PRIMERO.- Con fundamento en el artfculo 85, fraccién 1l de la Ley Federal de Transparenma y Acceso
a la Informaciér Plblica, se confirma:

La clasificacidon como informacién reservada de: “...1. Ordenado por Nimero de seris, de cada unc de fos
equinos de camputo, y de cada unc de jos MODEMS, ROUTERS (rilers) o Puntos de acceso inaldmbricos, an posasion
del sujetn obligaclo. a. Una relacion de fodos los puertes de red ablertos. b. Nombre y versidn, del programa informatico
instalado para_adminisirar o controfar lo referante al cortafuegos o firewall (en inglés). ¢. Si se encuentra habilitada fa

conexién de red IPv6 (Profacolo de internet versién 6)" (Sic) , de oonformidad con lo dispuesto en el articulo 110,
fraccion Vll de la Ley Federal de Transparencia v Acceso a la Informacidn Pablica, ello por un

periodo de & anos

SEGUNDO.- Se precisa que la clasificacian como reservada fus solicitada por la Gerencia de
Tecnologias de Informacién de la Coordinacién de Servicios Tecnoldgicos, dependiente ce la Direcclén
Corporativa de AdmInistragion.

No habiende otro asunic que tratar, se dio por terminada a reunion, siendo las doce horas con freinta
minutcs del dia de su fecha, rubrlcando cada hoja y firmando al calce, para constancia, los asistentes a
la reunidn, ;

-jf-: w#ié de Transparencia de la CFE
lb Mitra. Gabrle]a Alejandra aca Pétez de Tejada

Coordinador de Proyedlt
Ractonahzamén de Aotl




