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Exp. RRA 3632/18
Folio niamero 1816400098118

ACTA DE LA DECIMA SEPTIMA SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA
DE LA COMISION FEDERAL DE ELECTRICIDAD, CELEBRADA EL LUNES 13 DE AGOSTO DE

2018.

En la Ciudad de México, siendo las doce horas con quince minutos del Iunes trece de agosto del afio
dos mil dieciocho, se reunié et Comité de Transparencia de la propia Comision, para celebrar su Décima
Séptima Sesion Extraordinaria del afio dos mil dieciocho.

En su caracter de integrantes del Comité asistié el Lic. Jestis Manue! Ponce Salas, por instrucciones del
Mtro. Diédoro J. Siller Argliello, Coordinador de Proyectos Especiales y Racionalizacién de Activos de
CFE, en suplencia de Héctor De la Cruz, Director Corporativo de Administracion y Presidente del Comité
de Transparencia; la Mtra. Gabriela Alejandra Baca Pérez de Tejada, Titular de la Unidad de
Transparencia y el C. Carlos Alberto Pefia Alvarez, Responsable del Area Coordinadora de Archivos. -

El 03 de agosto de 201 8, a traves del Sistema de Comunicacion del Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales (INAI), se notificd el recurso de revision
correspondiente al expediente RRA 3632/18, respecto de la solicitud de informacién folio

1816400098118, en la que solicitaban:
ANTECEDENTES .

l. De acuerdo con la solicitud 1816400098118, la informacién solicitada fue la siguiente:
(Transcripcion original) “Con fundamento en el articulo 6 constitucional, atentamente requiero que en funcion de
los principios constitucionales de méaxima publicidad, transparencia, rendicién de cuentas ¥ gratuidad, me entregue
a través de un medio gratuito derivado de los avances tecnolégicos v en formato de documento portatil (PDF)
comprimido o en diverso de nafuraleza similar, la siguiente informacion ptiblica documentada en el efercicic de las
facultades, competencias y funciones previstas en las normas juridicas aplicables. 1. De cada uno de los equipos
de computo en posesion del sujeto obligado: a. Numero de serie v de parte. b, Version de Ja B/OS (siglas en ingles
de Basic Input/Output System). ¢. Marca. d. Si se cuenta con contrasefia apara acceder a la configuracién de Ja
BIOS (siglas en ingles de Basic Input/Qutput System). e. Procesador. f. Capacidad de almacenamienioc en el Disco
Duro. g. Conforme al organigrama estructural, unidad, area u organo que hace uso del equipo de computo.” { MW

il. La respuesta que la CFE dio a dicha solicitud fue:
{Transcripcion original) Direccidn General
£n atencion a su solicitud, se informa lo siguiente:
Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, el Direccionamienio 1P inferno Gue se encuentra en uso,

- Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y
Aplicaciones}, Invertario de activos de TIC’ de la estrategia de seguridad de fa informacion, Inventario de hardware
que contiene Informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie Y marca), Inventario de
software, Planes de confinuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y fexigs
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte preventivo, Sopo .
correctivo, Procedimientos, guias y estindares y Plataformas, tecnologlas), es informacion clasificada como
RESERVADA y CONFIDENCIAL foda vez que el conocimiento de este diseflo, configuracion, programas de
actualizacion, mantenimiento, procesos cotrectivos, revisiones, planes, coniratos, anexos, diagramas, monitorso de
las redes de datos, inventario de equipos y su configuracion y demas informacion relacionada con la seguridad de fa
informacion puede poner en riesgo la operacion tofal de la redes de voz y datos de fa CFE ya que expone
vilnerabilidades conocidas y no conocidas. ‘ ;

La informacion respectc a las configuraciones de los equipos de computo de escritorio y servidores (BIOS, MAC
ADDRESS, procesadores, niumeros de serie y marca) es informacion reservada por su naturaleza, ya que esta puede
ser utilizada para estructurar y efecutar un atague cibemético que pudiera poner en resgo sistemas crificos y
sustantivos de la CFE, como son los sisternas de operacion vinculados al sisterna elécirico nacional
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Al existir sisfemas que por razones de operacion requieren mantener cierla version de BIOS, MAC ADDRESS,
procesador, esta informacion puede ser utifizada para identificar vulnerabilidades o debilidades de equipos de computo
y a partir de ahi afectar maliciosamente la operacion de sistemas critices o sustantivos.

De darse a conocer la informacion de los detalfes técnicos de los equipos de computo, pondria en riesgo la operacion
de los equipos de computo y servidores de fa CFE ya que podrian exponer vulnerabifidades conocidas y no conocidas.
Ademas de que resulta altamente probable que la difusidn de la informacion cohfenida en la informacion soiicitada,
pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos de la Direccién General de CFE y por
tanto, la continuidad de las actividades relativas a garantizar la operacion de los sistemas internos de la Direccion
General de CEE, adicionalmente la proteccion a los sistemas que controlan las redes eféctricas y asi poder garantizar
la operacién del sistema eléctrico nacional, toda vez que fa seguridad perimetral esta para evitar cualquier tipo de
amenazas intemas y extemas. ’ :

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se tendria un alfo riesgo al ser utilizado con fines de ejecutar un ataque informético que pondria en riesgo la
infraestructura de cémputo, asi como la informacién digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que la relacién de informacion solicitada puede ser correlacionada para identificar ef codigo malicioso o programa
especifico que permita Hevar a cabo un ataque dingido hacia los sistemas informaticos de la CFE, y de esta manera
vulnerar Ia red eféctrica nacional. Tener esta informacién vinculada permite identificar especificamente si el equipo de
cémputo presenta alguna vulnerabilidad de hardware y como explotaria con base a la informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han identificado
vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines
maliciosos.

Algunos de estos datos, consisten en identificadores tnicos que se les asigna a las interfaces de redes. Las tatjetas
de red inatambrica o las de red Ethemet, los médems, los routers, las imprescras, efc., todos tienen un identificador
propio de- 48 bits que no se repite en todo ef mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informdtica los equipos puedan ser identificados de esta manera ademas
de poderse hacer a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de Ja
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Porlas razones expuestas, se considera que los datos requeridos son informacion CLASIFIGADA como RESERVADA
y CONFIDENCIAL con fundamento en; .

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamentc en los articulos 110
fracciones 1 y 1V (tlfimo supuesto normativo) de la LFTAIP y articulo 113 fracciones I y 1V (iiltimo supuesto normativo)
de la LGTAIP.

2 Confidencial. Por secreto comercial con fundamento en ef articulo 113 fraceion I de la LFTAIP con re!aciéc)af
articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacicn: 11 de abril de 2018.

Petiodo de Reserva: 5 afios

Coordinacion de Comunicacion Corporativa .

En atericién a la solicitud de informacion, esta unidad administrativa hace de su conocimiento lo siguients:

Nos permitimas informar que los detalles a este nivel de segregacion y vinculados por virtud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IP intero que se encuentra en Uso,
Reglas y econfiguraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y
Aplicaciones), Inventario de activos de TIC® de la estrategia de seguridad de fa informacion, Inventario de hardware
que contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca), Inventario de S{k\
software, Planes de conlinuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y fexlos
relativos a fa arquitectura de seguridad, Configuracion técnica, Memorias lécnicas, soporte preventivo, Soporte
correctivo, Procedimientos, guias y esténdares y Plataformas, tecnologias), es informacion clasificadla como
RESERVADA y CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracién, programas de
actualizacion, mantenimiento, procesos correctivos, revisiones, planes, conirafos, anexos, diagramas, monitoreo de
las redes de datos, inventario de equipos y su configuracién y demas informacidn relacionada con la seguridad de la
informacicn puede poner en riesgo la operacion total de la redes de voz y datos de la CFE ya que expone
vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de cémputo de escritorio y servidores (BIOS, MAC
ADDRESS, procesadores, nimeros de serie y marca) 'es informacion reservada por su naturaleza, ya que esta puede -
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ser ufilizada para estructurar y ejecutar un atague cibemético que pudiera poner en riesgo sistemas criticos y
sustantivos de la CFE, coma san los sistemas de operacion vinculados al sistema elécirico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esta informacién puede ser utilizada para identificar vuinerabilidades o debilidades de equipos de computo
v a partir de ahl afectar maliciosamente la operacion de sistemas criticos 0 sustantivos,

De darse a conocer la informacion de los detalles técnicos de los equipos de compulo, pondria en riesgo /a operacion
de los equipos de computo y servidores de la CFE ya que podrfan exponer vulnerabilidades conocidas y no conocidas.

Ademés de que resulta alfamente probable que la difusién de la informacion contenida en la informacion solicitada,
pudiera afectar la seguridad de fa red de voz, datos y sistemas informaticos de la Coordinacion de Comunicacion
Corporativa de GFE y por tanto, la confinuidad de las actividades refativas a garantizar la operacion de los sistemas
internos de fa Coordinacion de Comunicacion Corporativa de CFE, adicionalmente la proteccion a los sistemas que
controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas.

A mayor abundarniento, fos datos requeridos, por su nafuraleza estructurada, no pueden ser proporcionados ya que
se tendria un alfo riesgo al ser ufilizado con fines de ejecutar un ataque . informatico que pondria en riesgo la
infraestructura de computo, asl como la informacién digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por fo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que la relacién de informacion solicitada puede ser correlacionada para identificar el cédigo maliciosc o programa
aspecifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta manera
vulnerar fa red eléctrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo de
cémputo presenta alguna vulnerabilidad de hardware y como explotaria con base a fa informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han identificado
vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines
maliciosos.

Algunos de esios datos, consisten en identificadores dnicos que se les asigna a las inferfaces de redes. Las tajefas
de red inalambrica o las de red Ethemet, los modems, los routers, las impresoras, efc., todos fienen un identificador

.. propio de 48 bits que no se repite en todo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informatica fos equipos puedan ser identificados de esta manera ademas
de poderse hacer a través de la direccion IP. En este sentido los datos requetidos son elementos importanfes de [a
vida digital da los dispositivos ya gue permite un nivel muy elevado de identificacion de los equipos. g

Porlas razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguiidad de las instalaciones y por secrefo comercial con fundamento en los articulos 110
fracciones | y 1V (Gitimo supuesto normative) de la LFTAIP y articulo 113 fracciones 1 y 1V (Ulfimo supuesto notmativo)
de la LGTAIP.

2 Confidencial. Por secreto comercial con fundamento en ef artictifo 113 fraccién If de la LFTAIP con relacion al
articula 82 de la Ley de Propiedad Industrial. :

Fecha de clasificacion. 11 de abril de 2018.

Periodo de Reserva: 5 afios

¥

Auditoria Interna
En atencion & la solicitud de acceso a la informacion piblica, se informa lo siguiente:
La Auditoria Jnfermna se ajusta y adhiere a lo manifestado por fa Coordinacion de Servicios Tecnolbgicos foda vez que
es la instancia oficial para atencion y administracion de la seguridad de las Tecnologias de Informacion y
Comunicaciones. es decir, a la Red de voz y dalfos de la CFE. En consecuencia esta drea manifiesta que: “.. Jos
detalles a este nivel de segregacién y vinculados por virtud de los datos requeridos, conforman los Diagramas de ¥gd
que se encuentran vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de |
equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), inventario de activos d
TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que contiene informacion sobre. (BIOS,
MAC ADDRESS, Procesadores, niimero de serie y marca), Inventario de software, Planes de coniinuidad de negocio,
Planes de recuperacién de desastres (RMA), Los diagramas y fextos refativos a la arquitectura de seguridad,
Configuracion técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientes, guias y estandares
y Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENGIAL foda vez que el
~ conocimiento de este disefio, configuracion, programas de actualizacion, mantenimienta, procesos corractivos,
revisiones, planes, contrafos, anexos, diagramas, monitoreo de las redes de datos, inventario de equipos y su
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configuracion y demas informacion relacionada con la seguridad de fa informacion puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

Asf mismo, la Informacion respecto a las configuraciones de fos equipos de computo de escriforio y servidores (BIGS,
MAC ADDRESS, procesadores, nimeros de serfe y marcay} es informacion reservada por su naturaleza, ya que esta
puede ser utilizada para estructurar y efecutar un ataque cibemnastico que pudiera poner en riesgo sistemas criticos y
Sustantivos de la CFE, como son los sistemas de operacion vincufados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esta informacion puede ser ufilizada para identificar vuinerabilidades o debifidades de equipos de computo
v a partir de ahf afectar maliciosamente la operacién de sistemas criticos o sustantivos.

De darse a conocer la infarmacion de los detalles técnicos de los equipos de computo, pondria en riesgo la operacion
de los equipos de computo y setvidores de la CFE ya que podrian exponer vulnerabilidades conocidas y no conocidas.
Ademas de qus resuita alfamente probable que la difusién de la informacion conlenida en fa informacién solicitada,
pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos de la Auditoria Inferna de CFE y por fanfo,
la continuidad de las actividades relativas a garantizar la operacién de Jos sistemas internos de la Auditoria Interna de
CFE, adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asf poder garantizar la operacion
del sistema eléctrico naclonal, foda vez que la seguridad perimefral esta para evitar cualqufer fipo de ‘amenazas
intemas y externas.

A maver abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se tendria un alfo riesgo al ser utilizado con fines de ejecutar un ataque informéatico que pondria en riesgo Ia
infraestructura de computo, asi como la informacion digital que se encuenira en los servidores de la CFE y sus
empresas productivas subsidiarias por fo que consideramos esta informacién debe ser clasificada como reservada, en
virtud que la relacion de informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta manera
vulnerar la red eléctrica nacional. Tener esta informacion vinculada permife identificar especificamente si el equipo de
computo presenta alguna vulnerabilidad de hardware y como explofaria con base a la informacion especifica de los
procesadores instalados en fos equipos. Las investigaciones en materia de ciberseguridad han identificado .
vulnerabifidades de la armquitectura de procesadores de cierfas marcas que podrian ser explotadas con fings ;
maliciosos.

Algunos de estos datos, consisten en identificadores tinicos que se les asigna-a las interfaces de redes. Las tarjefas
de red inalambrica o las de red Ethemel, los médems, los routers, las impresoras, etc., todos fenen un identificador
propio de 48 bits qus no se repite en todo ef mundo, es como su propla huella digital para poder comunicarse. Por
tanto, dicha situacién genera gue en una red informatica los equipos puedan ser identificados de esta manera ademas
de poderse hacer a través de la direccidn IP. En este sentido los dalos requeridos son elementos imporfantes de fa
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los daltos requeridos son informacion CLASIFICADA como RESERVADA

y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secrefo comercial con fundamento en los artictlos 110
fracciones | y IV (ditimo supuesto normalive) de la LFTAIP y articulo 113 fracciones | y IV (Oitimo supuesto normativo)

de la LGTAIP.

2. Confidencial. Por secrefo comercial con fundamento en ef articulo 113 fraccién It de la LFTAIP con relacién al
artfculo 82 de la Ley de Propiedad Industiial.

Fecha de clasificacicn: 11 de abril de 2018. : ‘ @'\
Pericdo de Reserva: 5 afios”

Direccién Corporativa de Operaciones

En atencitn a la soficitud de informacion, fa Direccién Corporativa de Operaciones hace de su conocimiento lo siguiente
en relacion a su requerimiento:

Nos permitimos informar gue los delalles a este nivel de segregacién y vinculados por virtud de los datos requeridos,
conforman los Diagramas de red gue se encuentran vigentes, el Direccionamiento IP intermo que se encuentra en uso,
Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operalivo, Programas y
Aplicaciones), Inventario de activos de TIC de fa estrategia de segutidad de la informacién, Inventario de hardware
que conliene infarmacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serfe y marca), Inventario de
software, Planes de continuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos
relativos a la argquitectura de seguridad, Configuracion técnica, Memorias {écnicas, soporte preventivo, Soporfe
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correctivo, Procedimientos, gufas y estandares y Plataformas, tecnologias), es informacion clasificada como
RESERVADA y CONFIDENCIAL toda vez que ef conocimienio de esfe disefio, configuracion, programas de
actualizacién, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitore¢ de
las redes de datos, inventaric de equipos y su configuracion y demas informacion relacionada con la seguridad de la
informacién puede poner en riesgo la operacion lfotal de la redss de voz y datos de la CFE ya que expone
vulnerabilidades conocidas y no conocidas.

La informacion respecio a las configuraciones de los equipos de cdmputo de esciitorio y servidores (BIOS, MAC
ADDRESS, procesadores, numeros de sere y marca) es informacion reservada por su naturaleza, ya que esta puede
ser ulilizada para estructurar y ejecutar un ataque cibemético que pudiera poner en resgo sistemas crlticos y
sustantivos de la CFE, como son los sistemas de operacidn vinculados al sisterna eléctrico nacional.

Al existir sistermas que por razones de operacién requieren mantener cierfa version de BIOS, MAC ADDRESS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de computo
v a partir de ahf afectar maliciosamente la operacion de sistemas criticos o susfantivos.

De darse a conocer fa informacién de los detalles técnicos de los equipos de cémputo, pondria en riesgo la operacitn
de los equipos de computo y servidores de la CFE ya que podrian exponer vulnerabifidades conocidas y no conocidas.
Ademds de que resulfa alfamente probable que la difusién de la informacion contenida en la informacidn solicitada,
pudiera afectarla seguridad de la red de voz, datos y sistemas informéticos de la Direccion Corporaliva de Operaciones
de CFE y por tanfo, la confinuidad de las aclividades relativas a garantizar fa operacion de los sistemas internos de la
Direccion Corporativa de Operaciones de CFE, adicionalmente la proteccion a los sistemas que controlan las redes
eléctricas y asf poder garantizar fa operacion del sistema eléctrico nacional, toda vez que la seguridad perimefral esta
para evitar cualquier ipo de amenazas internas y extemas.

A mayor abundamienio, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya qute
se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque informético que pondria en riesgo fa
infraestructura de cémputo, asi como la informacion digital que se encusnira en jos servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que fa refacion de informacion solicitada puede ser correlacionada para identificar el cddigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informéticos de la CFE, y de esta manera
vulnerar la red eféctrica nacional. Tener esfa informacion vinctlada permite identificar especificamente si el equipo de
cémputo presenta alguna vulnerabifidad de hardware y codmo explotaria con base a la informacion especifica de los
procesadores instalados en los equipos. lLas investigaciones en maleria de ciberseguridad han identificado
vulnerabifidades de la arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fi
maliciosos. ’

Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de redes. Las tafjela

de red inaldmbrica o las de red Ethemet, los mddems, los routers, las impresoras, efc., todos tienen un identificador
propio de 48 bils que no se repite en todo el mundo, es como su propia huelfa digital para poder comunicarse. Por

tantfo, dicha sffuacién genera que en una red informatica los equipos puedan ser identificados de esfa manera ademas

de poderse hacer a través de la direccion IP. En este sentido los datos requeridas son elementos importantes de la

vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equinos. g\

Por las razones expuestas, se considera que los dalos requeridos son informacién CLASIFICADA como RESERVALA
y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secrefo comercial con fundamento en los articulos 110
fracciones [ y IV (Gitimo.supuesto normalivo) de la LFTAIP y articufo 113 fracciones |y IV (Uffimo supuesto normativo)
de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en ef articulo 113 fraccron il de la LFTAIP con relacicn
artictilo 82 de la Ley de Propiedad Industrial. .
Fecha de clasificacién: 11 de abril de 2018. ‘

Periodo de Reserva: 5 afios

Dirsccion Corporativa de Negocios Comerciales

Estimado solfcitante, en atencion a su soficitud, fa Direccion Corporativa de Megocios Comerciales (DCNC) hace de
su conocimiento que la informacion solicitada se encuentra clasificada, denivadc a que los detalles a este nivel de
segregacion ¥ vinculados por virtud de los datos requeridos, conforman los Diagramas de red que se encueniran
vigentes, ef Direccionamiento IP intemo que se encuentra en uso, Reglas y configuraciones de los equipos de
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seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de activos de TIC' de la
estrategia de seguridad de la informacion, Inventario de hardware que confiene informacion sobre: (BIOS, MAC
ADDRESS, Procesadores, numero de serie y marca), Inventario de soffware, Planes de continuidad de negocio,
Planes de recuperacién de desastres (RMA), Los diagramas y textos relativos a la arguitectura de seguridad,
Configuracion téerica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares
v Plataformas, tecnologfas), es informacion clasificada como RESERVADA y CONFIDENCIAL toda vez que el
conocimiento de este disefio, configuracién, programas de actualizacidn, mantenimiento, procesos coirectivos,
revisiones, planes, contratos, anexos, diagramas, moniforec de las redes de dafos, inventario de equipos y su
configuracion y demas informacién relacionada con la seguridad de la informacién puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de fos equipos de computo de escritorio y servidores (BIOS, MAC
ADDRESS, procesadores, niimeros de serig y marca) es informacion reservada por su naturaleza, ya que esta puede
ser Uulilizada para estructurar y ejecttar un atague cibernético que pudiera poner en riesgo sistemas crificos y
sustantivos de la CFE, como son los sistemas de operacitn vinculados al sistema eléctrice nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de cémputo
y & partir de ahf afectar maliciosamente la operacién de sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de coémputo, pondria en riesgo fa operacion
de los equipos de cémputo y servidores de la CFE ya que padrian exponer vulnerabilidades conocidas y no conocidas,
Ademas de que resulta aitamente probable que la difusion de la informacion contenida en la informacidn solicitada,
pudiera afectar la seguridad de la red de voz, dafos y sistemas informaticos de la Direccién Corporativa de Negocios
Comerciales de CFE y por tanto, la continuidad de las actividades relativas a garantizar la operacién de [os sistemas
infernos de la Direccion Gorporativa de Negocios Comerclales de CFE, adicionalmente la proteceién a los sistemas
que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez qu /
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas. t

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proparcionados ya g
se fendria un alfo riesgo al ser ufilizado con fines de ejecutar un ataque informético que pondria en riesgo la
infraestructura de computo, asi como la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que fa relacion de informacion solicitada pusde ser correlacionada para identificar el codigo malicioso o programa
especifico gue permita levar a cabo un atague dirigido hacia los sistemas informaticos de la CFE, y de esfa manera
vilnerar la red eféctrica nacional. Tener esta informacion vinculada permite identificar especlficamente si ef equipo de
computo presenta alguna vuinerabilidad de hardware y cémo explotarla con base a la informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en maleria de ciberseguridad han identificado
vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines
malicioses.

Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de redes. Las tarjefas
de red inaldmbrica o fas de red Ethernet, los médems, los routers, las imprescras, etc., todos tienen un identificador
propic de 48 bils que no se repite en fodo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informatica los equipos puedan ser identificados de esta manera ademaés
de poderse hacer a través de la direccién IP. En este senfido los datos requeridos son elementos importantes de I
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos. ?

Por las razones expuestas, se considera que los dafos requeridos son informacion CLASIFICADA como RESERVADA
v CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los articulds 110
fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articuto 113 fracciones |y IV (dffimo supuesto normativo}
de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el artfculo 113 fraccién il de la LFTAIP con relacion al
articulo 82 de la Ley de Propiedad Indusirial.

Fecha de clasificacion: 11 de abni de 2018.

Periodo de Reserva. § afios
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Subdireccién Corporativa de Estrategia y Regulacién

En atencién al requermiento de informacién, la Subdireccion Corporativa de Estrategia y Regulacién hace de su
conocimierto lo siguiente:

Nos permitimos informar que los defalles a este nivel da segregacitn y vinculados por virtud de los dafos requeridos,
conforman los Diagramas de red gue se encuentran vigentes, el Direccionamiento IP infernc que se encuentra en uso,
Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operalivo, FProgramas y
Aplicaciones), Inventario de activos de TIC’ de la esirategia de seguridad de la informacién, Inventario de hardware
que contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, niimero de serie y marca), inventario de
software, Planes de continuidad de negocio, Planes de recuperacion de desasires (RMA), Los diagramas y lextos
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporfe preventivo, Soporfe
correctivo, Procedimientos, gulas y esténdares y Plataformas, ftecnologias), es informacién clasificada como
RESERVADA y CONFIDENCIAL toda vez que el conocimiento de esfe disefio, configuracion, programas de
actualizacion, mantenimiento, procescs correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo de
las redes de datos; inventario de equipos y su configuracion y demds informacion reiacionada con la seguridad de la
informacién puede poner en riesgo la operacién fotal de la redes de voz y datos de la Subdireccién Corporativa de
Estrategia y Regulacion ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecio a las configuraciones de los equipos de computo de escritonio y servideres (BIOS, MAC
ADDRESS, procesadores, ntimeros de serie y marca) es informacion reservada por su naturaleza, ya que esta puede
ser utilizada para esfructurar y efecutar un ataque cibemético que pudiera poner en resgo sisternas criticos y
sustantivos de la Subdireccién Comporativa de Estrafegia y Regulacion, como son los sistemas de operacicn vinculados
al sistema eléclrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de computo
y a partir de ahi afectar maliciosamente la operacién de sisternas criticos o susfantivos.

De darse a conocer la informacion de los defalles técnicos de los equipos de computo, pondria en riesgo la cperacion
de los equipos de computo vy servidores de la Subdireccion Corporafiva de Esitrategia y Regulacién ya que podrian
exponer vulnerabifidades conocidas y no conocidas.

Ademds de gue resulta alfamente probable que la difusion de la informacién contenida en la informacién solicitada,
pudiera afectar la seguridad de la red de voz, dafos y sistemas informéticos de la Subdireccidn Corporativa de
Estrategia y Regulacicn de CFE y por tanto, la continuidad de las aclividades refafivas a garantizar la operacion de los
sistermas internos de la Subdireccién Corporativa de Estrategia v Regulacion de CFE, adicionalmente la proteccion a
fos sistemas que conirolan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, %da
vez que la seguridad perimeiral esta para evitar cualquier tipo de amenazas infernas y externas.

A mayor abtndamiento, los datfos requeridos, por su naturaleza esfructurada, no pueden ser proporcionados ya Gu
se terxirfa un alto riesgo al ser utilizado con fines de ejecutar un ataque informético que pondria en riesgo la
infrasstructura de compulo, asi como.la informacion digital que se encuentra en los servidores de la Subdireceion
Corporativa de Estrategia y Regulacion por lo que consideramos esta informacion debe ser clasificada como
resarvada, en virlud que la relacidn de informacion solicitada puede ser correlacionada para identificar el cédigo
malicioso o programa especifico que permita llevar a cabo un afaque dirigide hacia los sistemas informalicos de la
Subdireccion Corporativa de Estrategia y Regtiacion, y de esta manera vulnerar la red eléctrica nacicnal. Tener esta
informacion vinculada permite identificar especificamente si el equipo de compulo presenta alguna vulnerabilidad de
hardware y dmo explotaria con base a la informacion especifica de los procesadores instalados en los equipos. Las
investigacionas en materia de ciberseguridad han identificado vulnerabilidades de fa arqurtectura de procesadores de
clertas marcas que podrian ser explotadas con fines maliciosos. $

Algunos de esios dafos, consisten en identificadores tnicos que se les asigna a las inferfaces de redes. Las tarjefas
de red inalambrica o las de red Ethernef, los modems, los roufers, las impresoras, efc., todos tienen un identificadigr
propio de 48 bits que no se repite en todo &/ mundo, es como su propia huella digital para poder comunicarse. Po

tanto, dicha sifuacion genera que en una red informatica los equipos puedan seridentificados de esta manera ademés
de poderse hacer a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de Ja
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacicn de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en:
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1. Reservacia. Por seguridad de las instalaciones y por secretc comercial con fundamenio en los arficulos 110
fracciones | y 1V (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones | y IV {Gltimo supuesto normativo)
de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el arifeulo 113 fraccion Il de la LFTAIP con relacion al
artfculo 82 de fa Ley de Propiedad Industrial.

Fecha de clasificacién: 11 de abnil de 2018.

Periodo de Reserva: 5 afios

Oficina del Abogado General

En atencion a su solicifud de informacicn, nos permitimos comunicar que la Oficina del Abogado General considera
qute la informacion es de caracter RESERVADA y CONFIDENCIAL, toda vez que divulgar la diversa informacion
solicitada puade poner en riesgo la operacién folal de la redes de voz y datos de la Comisién Federal de Electricidad
ya que expone vulnerabilidades conocidas y no conocidas. Por lo anterior, ¢on fundamento en los articulos 110
fracciones I y IV (tltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones | y IV (ditimo supuesto normative)
de la LGTAIP, v en ef articulo 113 fraccion Il de la LFTAIP con relacion al articulo 82 de la Ley de Propiedad Industrial,
Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IP inferno que se encuenira en uso,
Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y
Aplicaciones), Inventario de activos de TIC' de la estrategia de seguridad de fa inforrnacion, Inventario de hardware
que contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca), Inventario de
software, Planes de continuidad de negocio, Planes de recuperacion de desastres {RMA), Los diagramas y texfos
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte preventivo, Sopoite
correctivo, Procedimientos, guias y estindares y Plataformas, fecnologfas), es informacion clasificada como
RESERVADA y CONFIDENCIAL foda vez que el conocimienfo de estfe disefio, configuracion, programas de
actualizacién, mantenimiento, procesos correctivos, revisiones, planes, contrafes, anexos, diagramas, monitoreo de
las redes de datos, inventario de equipos y su configuracién y demds informacion relacionada con la seguridad de fa
informacién puede poner en riesgo la operacion total de la redes de voz y dalos de la CFE ya que expajg,
vulnerabilidades conocidas y no conocidas.

~ La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores (BIOS, MAC

" ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por su naluraleza, ya que esta puede
ser ulilizada para estructurar y ejecutar un atague cibemético que pudiera poner en riesgo sistemas crifticos y
sustantivos de la CFE, como son los sistemas de operacion vinculados al sistema eléctrico nacional.

Al existir sistermas que por razones de operacion requieren mantener cierta versién de BIOS, MAC ADDRESS,
. procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de cémputo
y & partir de aki afectar maliciosamente fa operacion de sistemas criticos o sustanlivos.

De darse a conocer la informacitn de fos detallas técnicos de los equipos de cémputo, pondria en riesgo la operacion

de los equipos de computo y servidores de la CFE ya que podrian exponer vulnerabilidades conocidas y no conocidas.
Ademés de que resulia altamente probable que la difusion de la informacion contenida en la informacion solicitada,
pudiera afectar ta seguridad de la red de voz, datos y sistemas informaticos de la Oficina del Abogado Generai de CFE

y por tanto, la continuidad de las actividades relativas a garantizar la operacion de los sistemas infernos de la CFE,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del
sistemna elécirico nacional, toda vez que la seguridad perimetral esfa para evitar cualquier tipo de amenazas infemas ¢~
y externas. _ c?
A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que

se tendria un alfo riesgo al ser ufilizado con fines de ejecufar un ataque informadtico que pondria en riesgo la
infraestructura de cémputo, asi como la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por fo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que fa relacion de informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico gue permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFL, y de esta manera
vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo de
compuio presenta alguna vulngrahilidad de hardware y cémo explotarla con base a la informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han identificado
vuinerabilidacdes de la arquitectura de procesadores de cierfas marcas que podrian ser explotadas con fines
malicioscs.

Algunos de estos datos, consisten en identificadores dnicos que se les asigna a las interfaces de redes. Las farjetas
de red inalambrica o las de red Ethemnet, los médems, los routers, las impresoras, efc., todos tienen un fdentiﬁcador
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propic de 48 bits que no se repite en todo el mundo, es como su propia huella digital para pader comunicarse. Por
tanfo, dicha situacion genera que en una red informatica los equipos puedan seridentificados de esta manera ademas
de poderse hacer a través de fa direccion IP. En este sentido los dafos requeridos son elementos importfantes de la
vida digital de los dispositivos ya que permife un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA
v CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los articulos 110
fracciones 'y IV (Gltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones 'y IV (tiltimo supuesto normative)
de la LGTAIP.

2. Confidencial. Por secreto comerc.'af con fundamento en el arfictdo 113 fraccion It de la LFTAIP con relacién al
articule 82 de la Ley.de Propiedad Industrial. .

Fecha de clasificacion: 11 de abril de 2018.

Periodc de Reserva: § afios

Direccién Corporativa de Administracion

En atencion a su solicitud se comunica lo siguienie:

Nas permitimos informar que los detalles a este nivel de segregacién y vinculades por virtud de los datos requerides,
conforman los Diagramas de red que se sncuentran vigentes, el Direccionamiento IP infemo que se encuentra en uso,
Reglas y configuracionss de los equipcs de seguridad, sistemas, versiones (Sistema Operativo, Programas y
Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguridad de la informacion, inventario de hardware
que contiene informacion sobre: (BIOS, Procesadores y marca), fnventario de soffware, Planes de continuidad de
negocio, Planes de recuperacién de desastres (RMA), Los diagramas y texios relativos a la arquitectura de seguridad,
Configuracion técnica, Mermorias téchicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estdndares
y Plataformas, fecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL foda vez que el
conocimientc de este disefio, configuracion, programas de actualizacién, mantenimiento, procesos correctivos,
revisiones, planes, confratos, anexos, diagramas, monitoreo de las redes de dalos, inventario de equipos y su
configuracién y demds informacion refacionada con la seguridad de la informacion puede poner en riesgo la operacién
total de fa redes de voz y dalos de la CFE ya que expone vulnerabilidades conccidas y no conocidas.

La informacion solicitada respecic a las configuraciones de los equipos de computc de escriforio y servidores (BIOS,
procesadores y marca} es informacion reservada por su naturaleza, ya que esta puede ser utilizada para estructurar
y gjecutar un ataque cibemético que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los
sistemas de operacitn vinculados al sisfema eféctrico nacional.

Al existir sistemas que por razones de operacion requiersn mantener cierfa version de BIOS, procesador, esta
informacidn puede ser utilizada para identificar vulnerabifidades o debilidades de equipos de cémputo y a partir de eff
afectar maliciocsamente la operacion de sistemas crificos o susfantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en riesgo fa operacién
de los equipas de computo y servidores de la CFE ya que podrian exponer vuinerabifidades conocidas y no conocidas.
Ademas de que resulta alfamente probable que la difusidn de la informacion contenida en la informacién solicitada,
pudiera afectar la seguridad de fa red de voz, dafos y sistemas informaticos de la Direccion Corporativa de
Administracion de CFE y por tanto, la continuidad de las actividades relativas a garantizar la operacion de los sistemas
internos de la Direccidn Corporafiva de Administracion de CFE, adicionalmente la proteccion a los sistemas que
cohtrolan las redes eléciricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimelral esta para evitar cualquier fipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naluraleza estructurada, no pueden ser proporcionados va que
pueden ser utilizado con fines de ejecutar un ataque informatico que pondria en riesgo la infraestructura de computo,
asi como la informacion digital gue se encuentra en los servidores de fa CFE y sus empresas productivas subsidiatias
por o gue consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacién de informacion
solicitada puede ser correlacionada para identificar el codigo malicioso o programa especifico que permita Heva
cabo un ataque dirigido hacia los sistemas informalicos de la CFE, y de esta manera vulnerarla red eléclrica naciona
Tener esta informacién vinculada permite identificar especificamente si el equipo de computo presenta alguna
vulnerabilidad de hardware y como explotarla con base a la informacién especifica de los procesadores instalados en
jos equipos. Las investigacionas en matsria de ciberseguridad han identificado vulnerabilidades de fa arquitectura de
procesadores de cierfas marcas que podrfan ser explotadas corn fines maliciosos.

-
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Algunos de estos datos, consisten en identificadores tnicos que se les asigna a las interfaces de redes. Las farjetas
de red inalambrica o las de red Ethernel, los routers, las impresoras, efc., todos tienen un identificador propic de 48
bits que no se repite en todo ef mundo, es como su propia huefla digital para poder comunicarse. Por tanto, dicha
situacién genera que en una red informética los equipos puedan ser identificados de esta manera ademas de poderse
hacer a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Porlas razones expuestas, se considera que los datos requeridos soninformacion CLA SIFICADA como RESERVADA
v CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las :nstafacmnes y por secreto comercial con fundamento en los articulos 110
fracciones | y IV (0ltimo supuesto normativo) de fa LETAIP y articulo 113 fracciones I y IV (iitimo supuesto normaf:vo)
de la LGTAIP.

2. Confidencial. Por secreto comercial con fundarento en el arffculo 113 fraccion Il de la LFTAIP con relacion af
artictilo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios.

Direccion Corporativa de Finanzas

En atencién a la solicitud, se da respuesta enviada por la Jefatura de la Direccion Corporativa de Finanzas.

Nos permitimos informar que lcs detalles a este nivel de segragacién y vinculados por virtud de los datos requendos
conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IP inferno que se encuenira en 1ise,
Regias y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema  Operafivo, Programas y
Aplicaciones), Inventaric de activos de TIC’ de la estrategia de seguridad de la informacion, Inventario de hardware
que contiene informacion sobre: (BIOS, Procesadores y marca), Inventario de soffware, Planes de continuidad de
negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad,
Configuracion tecnica, Memorias técnicas, soporte preventivo, Sceporte correctivo, Procedimientos, gufas y estandares

y Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL foda vez que el
conocimiento de esfe disefio, configuracion, programas de actualizacion, mantenimiento, procesos cotrectivos, |
revisiones, planes, contratos, anexos, diagramas, moniforec de fas redes de datos, inventario de equipos y ;
configuracion y demés informacion relacionada con la seguridad de la informacion puede poner en Hesgo la operaci

total de la redss de voz y datos de la CFE ya que expone vulnerabifidades conocidas y no conocidas.

La informacién solicitada respecto a las configuraciones de los equipos de comptito de escritorio y servidores (BIOS,
procesadores y marca) es informacién reservada por su naturaleza, ya que esta puede ser utilizada para estructurar
y gjecutar un ataque ciberético gue pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los
sistermas de operacion vinculados al sistema eféctrico nacional,

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, procesador, esta
informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de cémputc y a partir de ahi
afectar maliciosamente la operacion de sistemas criticos o sustantivos.

De darse a gonocer la informacion de fos defalles fécnicos de los equipos de computo, pondria en riesgo la operacion
de los equipos de computo y servidores de la CFE ya que podrifan exponer vulnerabilidades conocidas y no conocidas.
Ademds de que resulta altamente probable gue la difusion de la informacion contenida en la informacion soficitada,
pudiera afectar la seguridad de fa red de voz, dafos y sistemas informéticos de la Direccién Corporativa de Finanzas
y portanto, la continuidad de las actividades relativas a garantizar ta operacion de los sisternas internos de la Direccidn
Corporaiiva de Finanzas, adicionalmente la profeccion a los sistemas que conirofan las redes eleciricas y asi poder
garanlizar fa operacién del sistema eléclrico nacional, toda vez que la seguridad perimetral esta para evifar cualquier
tipo de amenazas infernas y extemas. .

A mayar abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
pueden ser utilizado con fines de ejecutar un ataque informatico que pondria en riesgo la infraestructura de computo,
asi como la informacion digital que se encueritra en los servidores de la CFE y sus empresas productivas subsidiarias
porio que consideramos esta informacion debe ser clasificada coma reservada, en virfud que la relacion de informacion
solicitada puede ser correlacionada para identificar el cédigo malicioso o programa especifico que permita llevar a
cabo un ataque dirigide hacia los sistemas informéticos de la CFE, y de esta manera vulnerar la red eléctrica nacional.
Tener esta informacion vinculada permite identificar especificamente si el equipo de computo presenta alguna
vulnerabilidad de hardware y como explotaria con base a la informacion especifica de los procesadores instaladcs en
los equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de fa arquitectura de
procesadores de ciertas marcas que padrian ser explotadas con fines maliciosos.
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Algunos de estos dalos, consisten en identificadores Unicos que se les asigna a las inferfaces de redes. Las farjetas
de red inalambrica o las de red Ethernet, los routers, las impresoras, elc., todos fienen un identificador propio de 48
bits que no se repite en fodo el mundo, es como su propia husila digital para poder comunicarse. Por tanto, dicha
situacion genera que en una red informatica los equipos puedan seridentificados de esia manera ademas de poderse
hacer a través de la direccion IP. En este sentido los dafos requeridos son elementos imporfantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de idenfificacion de los equipos. .

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como
RESERVADA v CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundarmento en los articuios 110
fracciones [ y 1V {dffimo supuesto normalivo) de fa LFTAIP y articulo 113 fracciones | y IV {tiffimo supuesto
normative) de la LGTAIP.

2. Confidencial. Por secretc comercial con fundamento en el articulo 113 fraccién If de la LFTAIP con relacion al
articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion. 11 de abril de 2018.

Feriodo de Reserva: 5 afios

Direccion Corporativa de Ingenieria y Proyectos de Infraestructura
La Direccion Corporativa de Ingenieria y Proyectos de Infraestructura (DCIPI) informa que los delalles a esle nivel de
segregacitn y vinctlados por virtud de los datos requeridos, conforman los Diagramas de red que se encuentran
vigentes, el Direccionamiento IP interno que se encuenira en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de activos de TIC de Ia
estrategia de seguridad de la informacion, Invertario de hardware que conliene informacién sobre: (BIOS, MAC
ADDRESS, Procesadores, niimerc de serie y marca), Inventario de software, Planes de continuidad de negacio,
Planes de recuperacién de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad,
Configuracitn técnica, Memarias técnicas, soporfe preventivo, Soporle correctivo, Procedimientos, quias y estandares
y Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL foda vez que el
conocimiento de este disefio, configuracion, programas de actualizacion, mantenimiento, procesos correctives,
T revisiones, planes, contralos, anexos, diagramas, monitoreo de las redes de dalos, inventaric de equipos y su
configuracién y demés informacion relacicnada con la seguridad de la informacién puede poner en riesge la operacion
fotal de la redes de voz y datos de fa CFE ya que expone vulnerabifidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computc de escriforio y servidores (BIOS, MAC
ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por su naturaleza, ya que esta puede
ser ufifizada para estructurar y ejecufar un afaque cibemético que pudiera poner en riesgo sistemas criticos y
sustantivos de la CFE, como son los sisfemas de operacfdn vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren manfener cierta version de BIOS, MAC ADDRE
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de com
y a partir de ahi afactar maliciosamente fa operacion de sistemas criticos o sustantivos.

De darse a conocer la informacion de los delalles féenicos de Ios equipos de computo, pondtia en riesgo la operacién
de los equipos de computo y servidores de la CFE ya que podrfan expaner vulnerabilidades conocidas y no conocidas.
Ademas de que resulta altamente probable que la difusion de la informacion contenida en la informacién solicitada,
pudiera afectar la sequridad de la red de voz, datos y sistemas informaticos de la Direccién Corporativa de Ingenieria
y Proyecios de Infraestructura de CFE y por tanto, fa continuidad de las actividades ralativas a garantizar la operacién
de los sisternas infernos de la Direccién Corporaliva de Ingeniefia y Proyeclos de Infraestructura de CFE,
adicionalmente la profeccion a los sistemas que controlan las redes eléclricas y asi poder garantizar la operacion del
sistema eléctrico nacional, foda vez que la seguridad perimetral esta para evitar cualquier ipo de amenazas infernas.-
¥ exfernas.

A mayor abundarmiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se tendria un alfo riesgo al ser ufilizado con fines de ejecufar un afaque informético que pondria en riesgo la
infraestructura de computo, asi como la informacion digital gue se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ssr clasificada como reservadd, en
virtud que la relacion de informacién solicitada puede ser correlacionada para identificar ef codigo malicioso ¢ prog
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta mane
vuinerar la red eléctrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo de
computo presenta alguna vulnerabilidad de hardware y como explotaria con base a la informacion especifica de los
procesadores instalados en los equipos. Las fnvesfigaciones en maleria de ciberseguridad han identificado
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vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines
maliciosos.

Algunos de estos dalos, consisten en identificadores tnicos qtie se les asigna. a las interfaces de redes. Las fafgetas
de red inaldmbrica o las de red Ethemnet, los médems, los routers, las impresoras, efe., todos tienen un identificador
propio de 48 bits que no se repite en fodo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informética los equipos puedan ser identificados de esta manera ademas
de poderse hacer a través de la diraccion IP. En este sentido los datos requeridos son elementos importantes de /a
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA

v CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los artleulos 110
fracciones | y IV (tliimo supuesty normative) de la LFTAIP y artfeulo 113 fracciones 'y IV (Uffima supuesto normativo)

de la LGTAIP.

‘2. Confidencial. Por secreto comercial con fundamento en ef articulo 113 fraccion I de la LFTAIP con relacion al
articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacién: 11 de abri de 2078.

Periodo de Reserva: 5 afios ‘

C
PAESE !
En atencion a la solicitud, el Programa de Ahcrro ds Energia def Sector Eléctrico (PAESE), informa que los defalles
este nivel de segregacion v vinculados por virtud de los datos requeridos, conforman los Diagramas de red que se
encuentran vigentes, el Direccionamiento IF intemo que se encuentra en uso, Reglas y configuraciones de fos equipos
de seguridad, sistemas, versiones (Sistema Operafivo, Programas y Aplicaciones), Inventario de aclivos de TiC' de la
estrategia de seguridad de la informacion, Inventario de hardware que contiene informacion sobre: (B810S, MAC
ADDRESS, Procesadores, ntimero de serie y marca), Inventario de soffware, Planes de continuidad de negocio,
Planes de recuperacién de desastres (RMA), Los diagramas vy fextos refativos a fa arguitectura de seguridad,
Configuracion téenica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares
y Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL loda vez que el
conccimiento de este disefio, configuracion, programas de actualizacion, mantenimiento, procesos correctives,
revisiones, planes, conirafos, anexos, diagramas, moniforeo de las redes de datos, inventaric de equipos y su
configuracion y-demés informacién relacionada con la seguridad de la informacidn puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escriforio y servidores (BIOS, MAC
ADDRESS, procesadores, niimeros de serie y marcaj s informacién reservada por su naturaleza, ya que esta puede
ser ufilizada para estructurar y ejecutar un ataque cibemético que pudiera poner en riesgo sistemas criticos y
sustantivos de la CFE, como son los sisfemas de cperacion vinculados al sistema eléclrico nacienal.

Al exislir sistemas que por razones de operacién requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esta infermacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de cémputo
y a partir de ahf afectar maliciosamente la cperacion de sistemas crfticos o sustantivos.

De darse a conocerla informacién de los detalles técnicos de los equipos de computo, pondrfa en riesgo la operacion
de los equipos de computo y servidores de la CFE ya que podrian exponer vuinerabilidades conocidas y na conocidas.
Ademas de que resulta alfamente probable que la difusién de la informacién contenida en la informacidn solicitada,
pudiera afectar la seguridad de la red de voz, datos y sistemas informéticos del Programa de Ahorro de Energia del
Sector Eléctrico vy por tanto, fa continuidad de las actividades relativas a garantizar la operacion de los sistemas
internos del Programa de Ahorro de Energia def Sector Eléctrico, adicionalmente la profeccion a los sistemas que
controlan las redes eléctricas v asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que fa
segquridad perimetral esta para evitar cualquier tipo de amenazas intemas y externas. “g’\

A mavor abundamiento, los datos requeridos, por su naiuraleza estructurada, no pueden ser proporcionados ya que
se fendrfa un alfo riesge al ser utilizado con fines de efecutar un afaque informéticc que pondria en riesgo la
infraestructura de cémputo, asi como la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por la que considerarnos esta informacion debe ser clasificada como reservada, en
virtud que fa relacion de informacion solicitada puede ser correlacionada para identificar el codiga malicioso o programa
especifico gue permita llevar a cabo un atague dirigido hacia los sistemas informaticos de la CFE, y de esta manera
vuinerar la red eléctrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo de
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computo presenta alguna vuinerabilidad de hardware y como explotaria con base- a la informacién especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de cibersegutidad han identificado
vulnerabifidades de la arquitectura de procesadores de cierlas marcas que podrian ser explofadas con fines
maliciosos.

Alguncs de estos datos, consisten en identificadores (inicos que se les asigna a las interfaces de redes. Las fafetas
de red inatdmbrica o Ias de red Ethernet, los médems, los routers, las impresoras, efc., todos Henen un identificador
propio de 48 bits que no se repite en fodo el mundo, es como su propia huella digital para poder comtinicarse. Por
tanto, dicha situacién genera que en una red informatica los equipos puedan seridentificados de esta manera ademds
de poderse hacer a través de la direccion IP. En este senlido los datos requeridos son elementos importantes de la
vida digital de los disposifivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en: '
1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los arficulos 110
fracciones |y IV (Gitimo supuesto normativo) de la LFTAIP y articulo 113 fracciones 1 y IV (tiltimo supuesto normativo)
dela LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el arficulo 113 fraccion I de la LFTAIP con relacién al
arficulc 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios”

Con fundamento en el Acuerdo aprobado por ef Comité de Transparencia de la CFE, en su Trigésima Séptima Sesion
Extraordinaria de fecha 1 de noviembre de 2016; en el senfido de que la Unidad de Enlace para la Infarmacion Publica
(actualmente Unidad de Transparencia} v el Comité de Transparencia de la Comision Federal de Electricidad,
contintten dando cumplimiento & las obligaciones de Transparencia, Acceso a la informacion Puablica, Profeccion de
Datos y Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en tanfo se
concluyan las acciones durante el proceso de transicion y resulfen operativas; se hace de su conocimienio que las
Empresas Productivas Subsidiarias correspondientes informarn fo siguiente:

“Subsidiaria Distribucion

Nos permifimos informar que los detfalles a este nivel de segregacion y vinculados por virdud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento 1P interno que se encuentra en uso,
Reglas' y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y
Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguridad de la informacién, Inventano de hardware
gue confiene informacion. sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca), Inventario de
software, Planes de continuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos
refativos a la arquftectura de seguridad, Configuracion técnica, Memorias fécnicas, soporte preventivo, Soporite
corrective, Procedimientos, guias y estandares y Plataformas, tecnologias), es informacion clasificada como
RESERVADA y CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas de
actualizacion, mantenimiento, procasos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo de
fas redes de datos, inventario de equipos y su configuracion y demas informacion refacionada con la seguridad d
informaciéin puede poner en riesgo la cperacion total de la redes de voz y dafos de la CFE ya que expo
viilnerabilidades conocidas y no conocidas.

La informacién respecio a las configuraciones de los equipos de computo de escriforio y servidores (BIOS, MAC
ADDRESS, procesadores, ntimeros de serie y marca) es informacion reservada por su naturaleza, ya que esfa puede
ser utilizada para estructurar y ejecufar un afaque cibernético que pudiera poner en riesgo sistemas criticos y
sustantivos de la CFE, como son los sistemas de operacion vinculados al sistema elécirico nacional,

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esla informacion puede ser utilizada para identificar vulnerabilidades o debifidades de equipos de cémputo
v a partir de ahf afectar maliciosamente la operacién de sistemas criiicos o sustantives.

De darse a conocerla informacion de los detalles técnicos de los equipos de cémputo, pondria en riesgo la operadg
de los equipos de computo y servidores de fa CFE ya que podrfan exponer vuinerabilidades conocidas y no conocid
Ademads de que resulta alfamente probable que la difusion de la informacién contenida en la informacion solicitad
pudiera afeclar la segunidad de la red de voz, datos y sistemas informéticos de la CFE Subsidiaria de Distribucion
por tanto, fa continuidad de las aclividades relativas a garantizar la operacion de los sistemas internos de la CFE
Subsidiaria de Distribucion, adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder
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garantizar la aperacion del sistema eléctrico nasional, toda vez que la seguridad perimetral esta para evitar cualquier
tipo de armenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se tendria un alfo riesgo al ser ufilizado con fines de ejecutar un ataque informatico que pondria en riesgo la
infraestructura de computo, asf come la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que considerames esfa inforrnacion debe ser clasificada como reservada, en
virtud que la relacion de informacidn solicitada puede ser correlacionada para identificar el eédigo ralicioso o programa
especifico qgue permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta manera
vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo de
cémpuio presenta alguna vulnerabilidad de hardware y como explofaria con hase a la informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en maleria de ciberseguridad han identificado
vidnerabilidades de la arquitectura de procesadores de cierfas marcas que podran ser explotadas con fines
malicicsos.

Algunos de estos datos, consisten en identificadores tinicos que se les asigna & las interfaces de redes. Las tarjetas
de red inalémbrica o las de red Ethernet, los mddems, los routers, las impresoras, elc., fodos tienen un identificador
propic de 48 bits que no se repite en todo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha siuacién genera que en una red informatica los equipos puedan seridentificados de esta mahera ademas
da poderse hacer a través de la diraceion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en:

1. Reservada. FPor seguridad de las instalaciones y por secreto comercial con fundamento en los articulos 110
fracciones | v IV (ltimo supuesto normativo) de la LFTAIR y articulo 113 fracciones | y IV (dtimo supuesto normativo)

de la LGTAIF.

2. Confidencial. Por secrefo comercial con fundamento en el arficulo 113 fraccion Il de la LFTAIP con relacion al /
artfculo 82 de la Ley de Propiedad Industrial, A
Fecha de clasificacion: 11 de abril de 2018. /y
Periodo de Reserva: 5§ afios

Subsidiaria Transmision

Con 'refacion a la solicitud, nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud
de los datos regueridos, conforman los Diagramas de red que se encueniran vigentes, el Direccionamiento IP interno
que se encuentra en use, Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sisfema
Operativo, Programas y Aplicaciones), inventario de activos de TIC' de la estrategia de seguridad de la informacion,
Inventario de hardware que contiene informacién sobre: (BIOS, MAC ADDRESS, Frocesadores, ntimero de serig y
marca), Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres (RMA), Los
diagramas y textos relativos a la argquitectura de seguridad, Configuracion técnica, Memorias técnicas, scporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, fecnologias), es informacion
clasificada como RESERVADA y CONFIDENCIAL foda vez que el conocimienfo de este disefio, configuracion,
programas de actualizacion, mantenimiento, procesos carrectivas, revisiones, planes, conlratos, anexos, diagramas,
moniforeo de las redes de datos, inventariv de equipos y su configuracion y demas informacion relacionada con la
seguridad de fa informacion puede poner en tiesgo /a operamon fotal de la redes de voz y datos de fa CFE ya qu
expone vulnerabilidades conocidas y no conacidas. W

La informacién respecto- a las configuraciones de los equipos de cémputo de escritorio y setvidores (BIOS, MAC
ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por su naturaleza, ya que esta puede
ser ulilizada para estructurar v ejecutar un afaque cibemético que pudiera poner en riesgo sistemas criticos y
sustantivos de la CFE, como son los sistemas de operacién vinculados al sisfema eléctrico nacional.

Al exisfir sistamas que por razones de operacion requieren maniener cierfa version de BIOS, MAC ADDRESS,
procesador, esta informacion puede ser ufilizada para identificar vulnerabilidades o debilidades de equipos de computo
vy a partir de ahi afectar maliciosamente fa operacién de sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de fos equipos de computo, pondria en riesgo la operacién
! de fos equipes de computo y servidores de la CFE ya que podrian exponer vulnerabilidades conocidas y no conocidas.
' Ademas de que resulta altamente probable que la difusion de la informacion contenida en la informacion solicitada,
pudiera afectar la seguridad de la red de voz, datos y sistemas informaticas de la CFE Subsidiaria de Transmision y
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por fanto, ia continuidad de las aclividades relalivas a garantizar Ja operacion de los sistemas intermnos de la CFE
Subsidiaria de Transmision, adicionalmente la proteccion a los sistemas que conirolan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, foda vez que la seguridad perimetral esta para evitar cualquier
tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya gue
se fendria un alto riesgo al ser utilizado con fines de ejecutar un ataque informético que pondria en riesgo Ja
infraestructura de computo, asi como la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo gue consideramos esta informacidn debe ser clasificada como reservada, en
virtud que la relacion de informacion solicitada puede ser correlacionada para identificar el codigo maliciose o programa
especifico que permita ilevar a cabo un ataque dirigido hacia los sistemas informéticos de la CFE, y de esta manera
vulnerar la red eléclrica nacional. Tener esta informacidn vinculada permite identificar especificamente si el equipo de
computo presenta alguna vulnerabilidad de hardware y cdmo explotarla con base a la informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han ideniificado
vulnerabliidades da la arquitectura de procesadores de clertas marcas que podrian ser explotadas con fines
maliciosos.

Algunos de eslos datos, consisten en identificadores tinicos que se les asigna & las interfaces de redes. Las taretas
de red inalambrica o las de red Ethernet, los mdodems, los roufers, las impresoras, etfc., todos fienen un identificador
propic de 48 bits que no se repite en todo el mundo, es comc su propia huella digital para poder comunicarse. For
tanto, dicha situacion genera que en una red informética los equipos puedan ser identificados de esta manera ademas
de poderse hacer a lravés de Ia direccion IP. En este sentido los datos requerides son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los dates requeridos son informacion CLASIFICADA como RESERVADA

y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las inslalaciones y por secreto comercial con fundamento en los articulos 110
. fracciones l y IV {Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones | y IV (Uffimo supuesto normativo)

. dela LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccidn H de la LFTAIP con relacion al

artfculo 82 de la Ley de Propiedad Industrial. ’6&

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios

Subslidiaria Suministrador de Servicios Béasicos

En afencién a la solicitud, nos permitimos informar que los detalles a esfe nivel de segregacion y vinculados por virtud
de los datos requeridos, conforman los Diagramas de red que se encusniran vigentes, ef Direccionamiento IP interno
gue se encusntra en uso, Reglas y configuraciones de los equipos de seguridad, sislernas, versiones (Sistema
Operativo, Programas y Aplicaciones), Inventaric de actives de TIC' de la estrategia de seguridad de la informacion,
Inventario de hardware que contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, niimero de sefie y
marca), Inventario de soffware, Planes de continuidad de negocio, Planes de recuperacién de desastres (RMA), Los
diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica, Memorias échicas, soporte
preventive, Soporte correctivo, Procedimientos, gulas y esténdares y Plataformas, tecnologias), es informacion
clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion,
programas de actualizacién, mantenimiento, procesos correctivos, revisiones, planes, contralos, anexos, diagramas,
menjtoreo de las redes de datos, inventario de equipos v su configuracion y demas informacion refacionada con la
seguridad de fa informacion puede poner en riesgo la operacion fotal de la redes de voz y datos de la CFE ya que
expone vulnerabilidades conocidas y no conocidas. _ W

La informacion respecto a las configuraciones de fos equipos de computo de escritorio y servidores (BIOS, MAC
ADDRESS, procesadores, numeros de setie y marca) es informacion reservada por su naturaleza, ya que esta puede
ser utilizada para esfructurar v efecutar un ataque cibemélico que pudiera poner en riesgo sistemas critfcos y
sustantivos de la CFE, como son los sistemas de operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC ADDRES
procesador, esta informacion puede ser utilizada para identificar vuinerabilidades o debilidades de equipos de computdy,
y a partir de ahi afectar maliciosamente la operacion de sistemas criticos o sustantivos.

De darse & conocer la informacion de los detalles técnicos de los equipos de computo, pondria en riesgo la operacion
de los equipas de compuio y servidores de fa CFE ya que podrian exponer vulnerabilidades conocidas v no conocidas.
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Ademas de que resulta allamente probable que la difusidn de la informacion contenida en la informacion solicitada,
pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos de la CFE Subsidiaria Suministros Basicos
y por tanto, la continuidad de las actividades relativas a garantizar la operacion de los sistemas intemos de la CFE
Subsidiatia Suministros Basicos, adicionalmente la proteccion a los sistemas que conlfrofan las redes eléctricas y asf
poder garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral esta para evitar
cualquier fipo de amenazas internas y extemas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se tendria un alfo riesgo al ser ulifizado con fines de ejecutar un atague informatico qtie pondrfa en riesgo Ia
infraestructura de cémputo, asi como la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que la relacion de informacion solicitadia puede ser correlacionada para identificar ef cédigo malicioso o programa
especifico gue permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta manera
vuinerar la red eléctrica nacional. Tener esta informacién vinculada permite identificar especificamente si ef equipo de
cOmputo presenta alguna vulnerabilidad de hardware y como explotarla con base a fa informacién especifica de los
procesadores instalados en los equipos. Las investigaciones en materia- de ciberseguridad han identificado
vulnerabifidades de la arquitectura de procesadores de cierfas marcas que podrian ser explotadas con fines
maliciosos.

Algunos de esfos datos, consisten en identificadores tinicos que se les asigna a las inferfaces de redes. Las tarjefas
de red inalambrica o las de red Ethemet, los modems, los routers, las impresoras, efc., fodos fienen. un identificador
propio de 48 bits que no se repite en fodo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informatica los equipos puedan ser identificados de esfa manera ademés
de poderse hacer a través de la direccion IFP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comerc:al con fundamento en los articulos 110
fracciones !y IV (dltimo supuesto normativo} de la LFTAIP y articulo 113 fracciones | y IV ((ltimo supuesto normativo)
de la LGTAIP.

2. Confidencial. Por secreio comerc.ral con fundamento en el articulo 113 fraccion It de fa LFTAIP con relaciop, al
articufo 82 de la Ley de Propiedad Industrial. . Q
Fecha de clasificacion: 11 de abril de 2018

Periodo de Reserva: 5 afios

Subsidiaria Generacion |

MNas permitimos informar que los detalles a este nivel de segregacion y vinculados par virfud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, ef Direccionamiento IP inferno que se encuentra en use,
Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sisterna Operafivo, Programas y
Aplicaciones), Inventario de activos de TIC’ de fa estrategia de seguridad de la informacién, Inventaric de hardware
gue contiene informacidn sobre: (BIOS, Procesadores y marca), Inventario de soffware, Planes de continuidad de
negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad,
Configuracion técnica, Memorias téenicas, soporfe preventivo, Soporte correctivo, Procedimientos, gufas y estandares
y Platafermas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL foda vez que ef
conocimiento de este disefio, configuracion, programas de actualizacion, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de dalos, invenfario de equipos y su
configuracion y demas informacion relacionada con la seguridad de la informacién puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas. ?

La informacion solicitada respecto a las configuraciones de los equipos de computo de escritorio y servidores (BIOS,
procesadores y marca) es informacion reservada por su naluraleza, ya que esta puede ser utflizada para estructurar
y efecutar un ataque cibernélico que pudiera poner en riesgo sistemas crificos y sustaniivos de la CFE, como son los
sistemas de operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierfa version de BIOS, procesador, esta

informacion puede ser utilizada para identificar vuinerabilidades o debilidades de equipos de computo y a partir de ahf
afectar maliciosamente fa operacién de sistemas crilicos o sustantivos.
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De darse a conacer la informacién de los detalles técnicos de los equipos de computo, pondria en rfesgo la operacion
de los equipos de computc y servidores de la CFE ya que podrian exponer vulnerabilidades conocidas y no conocidas.
Ademas de qui resulfa altamente probable que fa difusién de la informacion contenida en la informacion solicitada,
pudiera afectar la seguridad de la red de voz, dafos y sistemas informéticos de CFE Generacidn | y por fanto, la
continuidad de las actividades relafivas a garantizar la operacién de los sistemas intemos de CFE Generacién |,
adicionalmente la proteccidn a los sistemas que controlan las redes eléciricas y asi poder garantizar la operacion del
sistema eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipc de amenazas infernas
v externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estrucfurada, no pueden ser proporcionados ya que
pusden ser utiizado con fines de efecutar un ataque informético que pondria en riesgo la infraestructura de computo,
asf como la inforrnacion digital que se encuentira en los servidores de la CFE y sus empresas productivas subsidiarias
porlo gue consideramos esfa informacién debe ser clasificada como reservada, en virtud que la relacion de informacion
solicitada puede ser correlacionada para Identificar el codigo malicioso o programa especifico que permita llevar a
cabo un ataque dingido hacia los sistemas informéticos de la CFE, y de esla manera vulnierar la red eléctrica nacional,
Tener esta informacion vinculada penmife identificar especificamente si el equipo de computo presenta alguna
vulnerabilidad de hardware y cémo explotaria con base a la informacion especifica de los procesadores instalados en
los equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquitectura de
procesadiores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadoras tnicos que se les asigna a las inferfaces de redes. Las tarjetas
de red inaldmbrica o las de red Ethernel, los routers, las impresoras, elc., todos fienen un identificador propic de 48
bits que no se repite en todo el mundo, es como su propia huella digital para poder comunicarse. Por fanio, dicha
situacion genera que en una red informdética los equipos puedan ser identificados de esfa manera ademds de poderse
hacer a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.

Porlas razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA

y CONFIDENCIAL con fundamento en:

1. Reservada, Por seguridad de las instalaciones y por secrefo comsrcial con fundamento en los artfculos 110

fracciones 1y IV (ditimo supuesito normative) de la LFTAIP y articulo 113 fraceiones [y IV (tiltimo supuesto normativo)
 de la LGTAIP.

. 2. Confidencial. Por secretc comercial con fundamento en el articulo 113 fraccion Il de la LFTAIF con relacién al
articulo 82 de la Ley de Propiedad Industrial.
Fecha de clasificacidn: 11 de abril de 2018.
Periode de Reserva: 5 afios !/

A

Subsidiaria Generacion if

En atencién a la soiicitud de informacién, se hace de su conocimiento o siguients:

Nos permilimos informar que los detalles a esle nivel de segregacion y vinculados por virfud de los dafos requeridos,
conforman fos Diagramas de red que se encuentran vigentes, el Direccionamiento IP internc que se encuenitra en uso,
Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sisterma Operativo, Programas y
Aplicaciones); Inventario de activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware
que confiene informacién sobre: (BIOS, Procesadores y marca), Invenfario de soffware, Planes de continuidad de
negocio, Planes de recuperacion de desastres (RMA), Los diagramas y texlos relativos a fa arquiteciura de seguridad,
Configuracion (écnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares
y Plataformas, fecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL foda vez que ef
conocimiento de este disefio, configuracidn, programas de actualizacidn, mantenimienfo, proceses correctivos,
revisiones, planes, conlralos, anexos, diagramas, monitoreo de las redes de dafos, inventario de equipes y su
configuracién y demas informacion refacionada con la seguridad de fa informacién puede poner en riesgo la operacion
fotal de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas. '

La inforrmacidn solicitada respecto a las configuraciones de los equipos de computo de escritorio v servidores (BIO
procesadores y marca) es informacion reservada por su naturaleza, ya que esta puede ser utilizada para estructura

¥ gjecutar un ataque cibemético que pudisra poner an riesgo sistemas crificos y sustantivos de CFE Generacion 1IN\
comao son log sistemas de operacion vineuladas al sistema eléctrico nacional,
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Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, procesador, esta
informacion puede ser utiizada para identificar vulnerabilidades o debifidades de equipos de computo y a partir de ahi
afectar maliciosamente la operacién de sisfemas criticos o sustantivos.

De darse a conocer la informacién de los detalies téenicos de los equipos de computo, pondria en riesgo la operacion
de los equipos de compute y servidores de CFE Generacion If ya que podrfan exponer vulnerabilidades conocidas y
no conocidas.

Ademas de que resulfa allamente probable que la difusion de la informacion confenida en la informacion solicitada,
pudiera afectar la seguridad de la red 'de voz, dafos y sisfemas informaticos de CFE Generacion Il y por fanto, la
continuidad de las acfividades relativas a garantizar la operacién de los sistemas infemos de CFE Generacién 1,
adicionalmente la proteccidn a los sistemas que confrolan fas redes eléciricas y asf poder garantizar fa operacion def
sisferma eléctrico nacional, toda vez que la segundad perimetral esta para evitar cualquier tipo de amenazas infernas
y exiernas.

A mayor abundamiento, los datos requeridos, por su nafuraleza estricturada, no pueden ser proporcionados ya que
pueden ser utilizado con fines de ejecutar un ataque informatico que pondria en riesgo la infraesiructura de computo,
asi como la informacion digital que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias
paorlo que consideramos esta informacion debe ser clasificada como reservada, en virtud que fa refacion de informacion
solicitada puede ser correlacionada para identificar el cddigo malicioso o programa especifico que permita llevar a
cabo un ataque dirigido hacia los sistemas informéticos de la CFE, y de esta manera vulnerar la red eléctrica nacional.
Tener esta informacion vinculada permite identificar especificamente si el equipo de cémputo presenta alguna
vulnerabilidad de hardware y cémo explotarta con base a la informacion especifica de los procesadores instalados en
los equipos. Las investigaciones en materia de ciberseguridad han ideniificado vulnerabilidades de la arqurtecfura de
procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos dafos, consisten en identificadores inicos que se les asigna a las interfaces de redes. Las tarjetas
de red inalambrica o las de red Ethernel, los routers, las impresoras, efc., todos tienen un identificador propio de 48
bits que no se repite en todo el mundo, es como su propia huella digital para poder comunicarse. Por tanto, dicha
situacion genera que en una red informalica los equipos puedan ser identificados de esta manera ademas de podeise
hacer a través de la direccion IP. En este sentido los datos requeridos son elemenios importantes de la vida drg:taf

- los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos. '

Porlas razones expuestas, se consfdera que los datos requeridos son informacion CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los articulos 110
fracciones Iy IV (itimo supuesto normativo) de la LFTAIP y articulo 113 fracciones |y IV (Gitimo supuesto normative)
de la LGTAIF.

2. Confidencial. Por secrefo comercial con fundamento en ef articulo 113 fraccion I de la LFTAIP con relacién al
articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacién: 11 de abril de 2018. . g
Periodo de Reserva: 5 afios

Subsidiaria Generacion lif

En atencién a su soficitud, al respecto se comunica que conforme fo informd el 4rea de Tecnologias de Informacion
de CFE Generacidn Ill se contesta de la siguiente manera en relacion a los numerales de la SAIP que nos ocupa:

1. De cada uno de los equipos de cémputo en posesion del sujeto obligado:

a. Namero de serie y de parte. b. Versidon de la BIOS (siglas en ingles de Basic Inpul/Output System). ¢. Marca. d.
Si se cuenta con contrasefia apara acceder a [la configuracion de la BIOS (siglas en ingles de Basic Input/Output
System). e. Procesador. f. Capacidad de almacenamiento en el Disco Duro. g. Conforme al organigrama esfructural,
unidad, area u dérganc gue hace uso del equipo de computo.

Nos permitimos informar que los defalles a este nivel de segregacion y vinculados por virtud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IP infernc que se encuentra en uso,
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Reglas y configuraciones de los equipos. de seguridad, sistemas, versiones (Sisfema Operatfivo, Programas y
Aplicaciones), Inventario de activos de TIC' de la esfrategia de seguridad de la informacion, Inventario de hardware
que contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca), Inventario de
software, Planss de confinuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte preventivo, Soporte
correctivo, Procedimienfos, gufas y estdndares y Plataformas, tecnologias), es informacion clasificada como
RESERVADA y CONFIDENCIAL ftoda vez que el conocimienio de este diseflo, configuracion, programas de
actualizacion, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo de
las redes de datos, inventario de equipos y su configuracién y demds informacion relacionada con la seguridad de la
informacion puede poner en riesge la aperacion fotal de la redes de voz y dafos de la CFE ya que expone
viinerabilidades conocidas y no conocidas.

La informacién respecto a las configuraciones de los equipos de computo de escritorio y servidores (BIOS, MAC
ADDRESS, procesadorss, numercs de serie y marca) es informacion reservada por su naturaleza, ya que esla puede
ser ulifizada para estructurar y ejecutar un ataque cibernético que pudiera poner en riesgo sistemas criticos y
sustantives de CFE Generacién {ll, como son los sistemas de operacion vinculados al sistema eféctrico nacional.

Al existir sistemas que por razones de operacion requieren mahtener cierfa versién de BIOS, MAC ADDRESS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de computo
y a partir de ahi afectar maliciosamente la operacién de sistemas criticos o sustantivos.

De darse a conocer la informacion de los defalles técnicos de los equipos de cémpdto pondria en riesgo la operacion
de los equipos de computo v servidores de la CFE Generacicn It ya que podrian exponer vulnerabilidades conocidas
y no conocidas.

Ademads de que resulta altamente probable que la difusion de la informacidn contenida en la informacion solicitada,
pudisra afectar la seguridad de la red de voz, datos y sistemas informaticos de CFE Generacién Hlf y por tanto, la
confinuidad de las actividades relativas a garantizar la operacién de los sistemas internocs de fa CFE Generacion H!
adicionalmente fa proteccién a los sistemas que conirolan las redes eléciricas y asi poder garantizar Ia opefacfon Ne
sistema eléclrico nacional, toda vez que la seguridad perimelral esta para evitar cualguier tipo de amenazas mz‘e

v externas.

\ - A mayor abundamiento, los datos requeridos, por su naturaleza esfrucfurada, no pueden ser proporcionadcs ya gie
. Se tendria un alte riesgo al ser ufilizado con fines de ejecufar un alague informatico que pondria en riesgo la
infraestructura de coémputo, asf como la informacion digital que se encuenira en los servidores de la CFE y sus
Empresas Productivas Subsidiarias por Io que consideramos esta informacion debe ser clasificada como reservada,
en virtud que la relacion de informacion solicitada puede ser correlacionada para identificar el codigo malicioso ¢
programa especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informéticos de CFE Generacion
M, y de esta manera vulnerar la red elécirica nacional. Tener esta informacion vinculada permite identificar
especificamente si el equipo de computo presenta alguna vuinerabilidad de hardware y como explotarla con base a la
informacion especifica de los procesadores insfalados en los equipos. Las investigaciones en maleria de
ciberseguridad han identificado vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser
explotadas con fines maliciosos. '

Algunos de estos datos, consisten en identificadores Gnicos que se les asigna a las interfaces de redes. Las tarjetas
de red inaldmbrica o las de red Ethernet, los mddems, los routers, las impresoras, etc., todos tienen un identificador
propic de 48 bits que no se repife en todo ef mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informéatica los equipos puedan seridentificados de esta manera ademéas -
e poderse hacer a iravés de la direccién IP. En este sentido fos datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que penmite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos san informacion CLASIFICADA como RESERVADA

y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamentoc en los artfculos 11%
fracciones [ y IV (tlfimo supuesto normativo) de la LETAIP y articulo 113 fracciones | y IV (iftimo supuesto normativol,
de la LGTAIP.

2. Confidencial. Por secretc comercial con fundamento en el arficulo 113 fraceion Il de fa LFTAIP con relacién al
articulo 82 de Ja Ley de Propiedad Industrial.

Fecha de clasificacidn: 11 de abril de 2018.

Periodo de Reserva: 5 afios
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Subsidiaria Generacion IV

En relacion a su solicitud, esta EPS Generacién IV hace de su conocimiento lo siguients:

Nos permitimos informar que los detalles a este nivel de segregacion y vineulados por virtud de los datos requeridos,
conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IP interno que se encuenira en uso,
Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas vy
Aplicaciones), Inventario de activos de TIC de la esfrategia de seguridad de la informacion, Inventario de hardware
gue contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, numero de sere y marca), Inventario de
soffware, Flanes de continuidad de negocio, Planes de recuperacion de desasires (RMA), Los diagramas y texfos
relativos a la arquitectura de seguridad, Configuracitn técnica, Memorias fécnicas, soporte preventivo, Soporte
cofrective, Procedimientos, guias y estandares y Plataformas, tecnologfas), es informacién clasificada como
RESERVADA y CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas de
actualizacién, mantenimiento, procesos correclivos, revisicnes, planes, contratos, anexos, diagramas, monitoreo de
las redes de dafos, inventario de equinos v su configuracion y demas informacion relacionada con fa seguridad de la
informacion puede poner en riesgo fa operacidn total de la redes de voz y datos de la CFE ya gue exponé
vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de cdmputo de escritorio y servidores (BIOS, MAC
ADDRESS, procesadores, nimeros de serfe y marca) es informacion reservada por su naluraleza, ya que esta puede
ser ufilizada para estructurar y ejecutar un ataqgue cibemético que pudiera poner en riesgo sistemas criticos y
sustantives de la CFE, como son los sisternas de operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BICS, MAC ADDRESS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de computo
v a partir de ahi afectar maliciosamente la operacion de sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en riesgo fa operacién

de los equipos de computo y servidores de la CFE ya que podrian exponer vulnerahilidades conocidas y ho conacidas.
Ademds de que resulta altamente probable que la difusién de la informacién confenida en la informacién sclicitada,
pudiera afectar la seguridad de la red de voz, datos y sistemas informalicos de la CFE Generacion IV y por tanio, la
continuidad de las actividades relativas a garantizar la operacion de los sistemas intemos de la CFE Generacién IV,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder garantizar ia cperacion Q‘%I -
sistema eléclrico nacional, toda vez gue la seguridad perimelral esta para evitar cualquier tipo de amenazas rntern /
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se tendria un alto riesgo al ser ufilizado con fines de ejecutar un atague informatico gue pondria en riesgo la
infraestructurs de coémputo, asi como la informacién digital que se encuenira en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ser clasificada como reservada, en
virtud que fa refacion de informacion solicitada puede ser correlacionada para identificar el cGdigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sisternas informéticos de fa CFE, y de esta manera
vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite identificar especificamente si el equipo de
cémputo presenta alguna vulnerabifidad de hardware y cdmo explotaria con base & la informacién especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han identificado
vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser explofadas con fines

maliciosos. _ g\

Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de redes. Las taretas
de red inalambrica o las de red Ethernet, los médems, los routers, las impresoras, efc., todos tienen un identificador
propio de 48 bits que no se repite en fodo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha situacion genera que en una red informética los equipos puedan ser identificados e esta manera ademas
de poderse hacer a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya gue permite un nivel muy efevado de identificacion de fos equipos. ’
Porlas razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA como RESERVADA

y CONFIDENCIAL con fundamento en: -

1. Reservada. Por seguridad de las instalaciones y por secrefo comercial con fundamento en los articulos 110

fracciones | y IV {0lfimo supuesto normativo) de la LFTAIP y articulc 113 fracciones [ y 1V (iltimo supuesto normativo)
de la LGTAIP.
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2. Confidencial. Por secrefo comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP con relacion al
articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion. 11 de abril de 2078.

Periodo de Reserva: 5 afiocs

Subsidiaria Generacién V

La informacion respectc a las configuraciones de los equipos de cémpulo de escriforic y servidores (BIOS, MAC
ADDRESS, procesadores, niimeros de serie y marca) es informacion reservada por su naturaleza, ya que esta pusde
ser ufilizada para estructurar y efecutar un afaque cibemético que pudiera poner en riesgo sistemas criticos y
sustantivos de la CFE, como son los sistemas de operacion vinculados al sistema elécirico nacional.

Al existir sistemas gue por razones de operacion requieren mantener cierta version de BIOS, MAC ADDRESS,
procesador, esta informacién puede ser ufilizada para identificar vulnerabifidades o debilidades de equipos de computo
v @& partir de ahf afectar maliciosamente la operacion de sistemas criticos ¢ sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de cémputo, pondtia en riesgo la operacion
de los equipos de cémputo y servidores de la CFE ya que podrian exponer vulnerabilidades conocidas y no conocidas.
Ademéas de que resufta altamente probable que la difusion de la informacion contenida en la informacion solicitada,
pudiera afectar la seguridad de la red de voz, dafos y sisternas informalicos de la CFE Generacién V y por tanto, la
continuidad de las actividades relativas a garanitizar la operacién de los sistemnas internos de la CFE Generacién V,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del
sistema eléctrico nacional, foda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los dafos requeridos, por su naturaleza estructurada, no pueden ser proporcionados ya que
se fendria un alto riesgo al ser ufilizado con fines de gjecutar un ataque informatico que pondria en riesgo la
infragstructura de computo, asf come la informacion digital que se encuentra en los servidores de la CFE y sus
empresas productivas subsidiarias por lo que consideramos esta informacion debe ser clasificada como reservada, en
virtudl gue fa relacion de informacion solicitada puede ser correlacicnada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dinigido hacia los sistemas informaticos de la CFE, y de esta manera
vulnerar la red eléctrica nacional. Tener esta informacion vinculada permnite identificar especificamente si el equipo de
computo presenta alguna vulnerabilidad de hardware y como explotarla con base a la informacion especifica de los
procesadores instalados en los equipos. Las investigaciones en maleria de ciberseguridad han identificad

vulnerabilidades de la arquitectura de procesadores de cierlas marcas que podrian ser explotadas con finbs}
maliciosos. -
Algunos de estos datos, consisten en ideniificadores Unicos que se les asigna a las inferfaces de redes. Las larjelas

de red inaldmbrica o las de red Ethernel, los modems, los routers, las impresaras, efc., todos tienen un identificador
propio de 48 bits que no se repite en todo el mundo, es como su propia huella digital para poder comunicarse. Por
tanto, dicha sitiacion genera que en una red informética los equipos puedan ser identificados de esta manera ademéas

de poderse hacer a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la

vida digital de los dispositivos ya que permite un nivel muy elevado de idenifficacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA

v CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los articulos 110

fraceiones I y IV (difimo supuesto normative) de la LFTAIP y articulo 113 fracciones |y IV (dlfimo supuesio nom?at.'vo)

dela LGTAIP. g‘;ﬁ\

Subsidiaria Generacion VI

- En afencién a la solicitud, y de conformidad con lo notificado por la Subdireccion de Negocios No Reguladoes, fa
Gerencia de Telecomunicaciones e Informatica y ef Departamento de Tecnologfas de la Informacion de esta EPS.CFE
Generacion Vi, nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virfud de los
datos requericlos, conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IF interno que se
encuentra en uso, Reglas v configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo,
Programas y Aplicaciones), Inventario de aciivos de TIC' de la estrategia de seguridad de la informacion, Inventéio
de hardware gue conliene informacidn sobre: (BIOS, Procesadores y marca), inventario de software, Planes ¥g
continuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos relativos a la arquitectur.
de seguridad, Configuracién técnica, Memorias técnicas, soporte preventivo, Seporte correctivo, Procedimientos,
guias y estandares y Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracidn, programas de actualizacién, mantenimienfo, procesos
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correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de equipos
y su configuracién y demds informacion relacionada con la seguridad de la informacién puede poner en riesgo la
operacion total de la redes de voz y datos de la CFE ya que expone vulnsrabilidades conocidas y no conocidas.

La informacion soficitada respecto a las configuraciones de los eguipos de computo de escritorio v ssrvidores (BIOS,
procesadores v marca} es informacidn reservada por su naturaleza, ya que esta piede ser utilizada para estructurar
y ejecutar un atague cibemélice que pudiera poner en riesgo sistemnas criticos y sustantivos de la CFE, como son los
sistemas de operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, procesador, eslta
informacién puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de cémputo y a partir de ahf
afectar maliciosamente la operacién de sistemas criticos o sustantivos.

De darse a conocer la informacion de ios detalfes técnicos de los equipos de computo, pondria en riesgo la operacién
de los equipos de computo y servidores de fa CFE ya que podrian exponer vulnerabifidades conocidas y no conocidas.
Ademds de que resulta altamente probable que la difusion de la informacion contenida en fa informacion soficitada,
pudiera afectar la seguridad de la red de voz, dafos y sistemas informéticos de la CFE Generacion VI'y por fanto, la
continuidad de las actividades relativas a garantizar la operacion de los sistemas internos de la CFE Generacion Vi,
adicionalmente la protecciéh a los sisfemas gue confrolan las redes eléctricas y asf poder garaniizar la operacion del
sistema eléctrico nacional, toda vez que Ia seguridad penmetral esta para evitar cualquier tino de amenazas infternas
v externas. ‘

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser proparcionados ya que
pueden ser utilizado con fines de efecutar un ataque informatico que pondria en riesgo fa infraestructura de computo,
asi como fa informacicn digital que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias
porlo que consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacion de informagion
solicitada puede ser correlacionada para identificar el codigo malicioso o programa especifico que permita llevar a
cabo un atague dirigido hacia los sistemas informéaticos de la CFE, y de esta manera vulnerar la red eléctrica nacional.
Tener esta informacion vinculada permite identificar especfficamente si el equipo de cémputo presenta alguna
vulnerabilidad de hardware y como explotarla con base a la informacion especifica de los procesadores instalades en
los equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquitectura eﬁ
procesacdlores de ciertas marcas que podrian ser explotadas con fines maliciosos. , i

Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de redes. Las tarjetat
de red inalambrica o las de red Ethemel, los routers, las impresoras, elc., fodcs fisnen un identificador propic de 48
bits que no se repite en tode el mundo, es como su propia huella digital para poder comunicarse. Por tanto, dicha
situacion genera que en una red informaética los equipos puedan ser identificados de esta manera ademas de poderse .
hacer a través de la direccién IP. En este sentido los dafos requeridos son elementos importantes de fa vida digital de
los dispositivos ya qgue permite un nivel muy elevado de identificacion de los equipos.

Por las razonas expuestas, se considera que los datos requeridos son informacion CLASIFICADA como RESERVADA
y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secrefo comercial con fundamento en fos articuios 110
fracciones | y fV (Gilimo supuesto normative) de la LETAIP y articulo 113 fracciones | y IV (iftimo supuesto normativo)

de la LGTAIP.

2. Confidencial, Por secreto comercial con fundamento en el articuio 113 fraccion Il de la LFTAIP con refacion al
articule 82 de la Ley de Propiedad Industrial, ﬁ-\
Fecha de clasificacion: 11 de abril de 2018. :

Periodo de Reserva: 5 afios

2. Confidencial. Por secreta comercial con fundamento en el articulo 113 fraccién’ Il de la LFTAIP con relacion al
articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios.” {Sic)

I, El 30 de mayo de 2018 el Instituto recibio por parte del recurrente, la impughacion de la
respuesta antes citada, en los siguientes términos:
(Transcripcién original) “RECURSQ DE REVISION NUMERO DE SOLICITUD 1816400098118 INSTITUTO
NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y PROTECCION DE DATCS
PERSONALES. Por medio del presente escrifo, sefiglando de entre el domicilio fisico y la direccién de correo
‘electrénico: focalizada@mail.ru tnica y exclusivamente este Gltimo, eomo medio para recibir notificaciones; con

22



ff Comité de Transparencia

Comisign Federal e Elechicidad

 fundamento en el articulo 6°, apartado A fraccidn IV constitucional, articulos 146, 147, 148, 148, 151 parrafo 2° y
demés relativos de la Ley Federal de Transparencia y Acceso a la Informacién Publica, interpongo el recurse de
revisién en contra de la clasificacién de informacion, efectuada por la Comisién Federal de Electricidad (CFE) en
respuesta a la sclicitud de informacion nimero de folio 1816400098118, |- RAZONES Y MOTIVOS DE
INCONFORMIDAD AGRAVIC PRIMERQO.- Viclacién a la garantia de méxima publicidad de la informacion.
ARTICULOS TRANSGREDIDOS: 6° DE LA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS,
4° 11Y 12 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, 3° DE LALEY
FEDERAL DE TRANSPARENCIA Y ACCESQ A LA INFORMACION PUBLICA. Inicialmente es menester evocar que
por disposicion def articulo 6° constifucional, el derecho fundamental de accesc a la informacion deberd interpretarse
en funcién del principio de méaxima publicidad. Asimismo, en atencién a lo establecido en el articufo 1° constitucional
y en la Ley reglamentaria del articulo 6° del mismo ordenamiento, en fodo momento debe prevalecer la proteccion
més amplia para la persona. El principio de méxima publicidad enunciado en los articulos 11 y 12 de fa Ley General
de Transparencia y Acceso a la Informacion Publica {en lo subsecuente referida como Ley General), vincula a todo
sujeto obligado a efecto de que permita el acceso y entregue todo tipo informacion generada, obtenida, adquirida,
transformada o en su defecto se encuentre en su posesion; con exclusion de aquella que por disposicién de Ley
actualiza algin supuesto de excepcionalidad. LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA
FEDERACION EL 04-05-2015 Articulo 11. Toda la informacion en posesion de los sujelos obligados sera publica,
completa, oportuna y accesible, sujeta a un claro régimen de excepcicnes que deberan estar definidas y ser ademds
legitimas y estrictamente necesarias en una sociedad democratica. Articulo 12. Toda la informacion piiblica generada,
obtenida, adquirida, fransformada ¢ en posesion de los sujetos obligados es publica y seréd accesible a cualquier
persona, para lo que se deberdn habilitar todos los medios, acciones y esfuerzos disponibles en los términos y
condiciones que establezca esta Ley, la Ley Federal y las correspondientes de las Enfidades Federafivas, asi como
demds normas aplicables. Ahora bien, como se evidenciarg a priorf en las subsecuentes lineas, la clasificacion de
informacion efectuada por el sujeto obligado en atencion a la solicitud 1818400098118 fransgrede el principio de
méxima publicidad de la informacion. Sin embargo, es de advertirse antes que en funcion de lo dispuesto en el arficulo
20 de la Ley General, la carga de la prueba recae directamente sobre el sufefo obligado. Pagina 1 de 7 LEY GENERAL
PUBLICADA EN EL DIARIO QFICIAL DE LA FEDERACION EL 04-05-2015 Articule 20. Ante la negativa del acceso
& la informacién o su inexistencia, el sujeto obligado deberd demostrar que la informacion solicitada esta previsia en
alguna de las excepciones contenidas en esta Ley o, en su caso, demostrar que la informacion no se refiere a alguna
de sus facultades, competencias o funciones. Como se menciond, el principic de méxima publicidad tinicamente puede
verse limitado porla actualizacion de algin supuesto previsto en el régimen de excepcicnes, es decir, ante la presencia
de informacion clasificada coma confidencial o reservada. Los articulos 113 de la Ley General y 110 de fa Ley Federal
de Transparencia y Acceso a la Informacion Pablica (en fo subsecuente Ley Federai) establecen que informacion sera
considerada como reservada. LEY GENERAL PUBLICADA EN EL DIARIO OFIGIAL DE LA FEDERACION EL 04-05-
2015 Arficufo 113. Como informacion reservada podrd clasificarse aquella cuya publicacion: | Comprometa la
seguridad nacional, la seguridad piblica o la defensa nacional y cuente con un propositc genuine y un efecto
demostrable; Il. Pueda menoscabar la conduccion de las negociaciones y relaciones internacionales; lll. Se enfregue
al Estado mexicano expresarnenfe con ese caracter o el de confidencial por ofro u ofros sujetos de dereche
intémacional, excepto cuando se trate de violaciones graves de derechos humanos o delitos de lesa humanidad de
conformidad con el derecho internacional; IV. Pueda afectar fa efectividad de las medidas adoptadas en relacién con
las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda poner en riesgo la estabilidad
de las instituciones financieras suscepfibles de ser consideradas de riesgo sistémico o del sistema financiero del pals,
pueda comprometer fa seguridad en la provision de moneda nacicnal al pais, o pueda incrementar el costo de
operaciones financieras que realicen los sujelos obligados del sector piblico federal; V. Pueda poner en riesgo la vida,
seguridad o salud de una persona fisica; V1. Obstruya las actividades de verificacion, inspeccion y auditoria relalivas
al cumplimiento de las leyes o afecte la recaudacion de contribuciones; VIii. Obstruya la prevencion o persecucion de
los dalitos; VIIi. La que contenga las opiniones, recomendaciones o punitos de vista que formen parte del proceso
deliberativo de los servidores pitblicos, hasta en fanlo no sea adoptada la decision definitiva, la cual deberd estar
docurmentada; IX. Obstruya los procedimientos para fincar responsabifidad a los Servidores Piblicos, en tanto no se
haya dictado la resolucién administrativa; X. Afecte los derechos def debido proceso; X!, Vulnere la conduccion de los g‘
Expedientes judiciales o de los procedimientos administrativos seguidos en forma de juicio, en fanto no hayan causado
estada; Xli. Se encuentre contenida dentro de las investigaciones de hechos que la ley seflale como delitos y se
tramiten ante el Ministerio Publico, y XII. Las gue por disposicion expresa de una ley tengan fal cardcter, sfempre que
sean acordes con fas bases, principios y disposiciones establecidos en esta Ley y no la confravengan; asi como las
previstas en tratados internacionales. LEY FEDERAL PUBLICADA EN EL DIARIO CFICIAL DE LA FEDERACION E£L
08-05-2016 Arficulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como informacitn reserva
podra clasificarse aquella cuya publicacion: Pagina 2 de 7 I. Comprometa la seguridad nacional, la seguridad publica
o la defensa nacional y cuente con un propdsito genuino y un efecto demostirable; Il. Pueda menoscabar la conduccion
de las negociaciones y relaciones internacionales; Ifl. Se entregue al Estado mexicano expresamernta con ese cardcter
o el de confidencial por ofro u ofros sujetos de derscho infernacional, excepto cuando se frate de violaciones graves
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de derechos humanos o delifos de lesa humanidad de conformidad con el derecho interacional; IV. Pueda afectar fa
efectividad de las medidas adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sisferna
financiero del pais; pueda poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser
consiteradas de riesgo sistémico o def sistema financiero del pals, pueda comprometer la seguridad en la provision
de moneda nacional al pais, o pueda incrementar el costo de opsracionas financieras que realicen los sujetos
obligados del sector pabiico federal; V. Pueda poner en riesgo la vida, seguridad o salud de una persona fisica; VI,
Obstruya las actividades de verificacion, inspeccion y auditoria relativas al cumplimienfe de las leyes o afecte la
recaudacién de contribuciones; VII. Obstruya la prevencion o persecucién de los delitos; Vil La que contenga las
opiniones, recomendaciones o puntos de vista que formen parte del proceso deliberativo de los Servidores Piblicos,
hasta en tanto no sea adoptada la decisién definitiva, la cual deberd estar documentada, IX. Obstruya los
procedimientos para fincar responsabilidad a los Servidores Publicos, en tanfo no se haya dictado la resolucion
administrativa; X. Afecte los derechos del debido proceso; Xi. Vulnere la conduccion de los Expedientes judiciales o
de los procedimientos administrativos seguidos en forma de juicio, en tanto no hayan causado estado; Xil. Se
encuentre contenida dentro de las investigaciones de hechos que la ley sefiale como delifos y se tramiten ante el
Ministerio Publico, y XlII. Las que por disposicion expresa de una ley tengan tal caracter, siempre que sean acordes
con las bases, principios y disposiciones establecidos en la Ley General y esta Ley y no las confravengan; asf como
las previstas en tratados intemacionales. Por ofra parte, los articulos 116 de la Ley General y 113 de la Ley Federal
establecen gue informacién serd considerada como confidencial. LEY GENERAL PUBLICADA EN EL DIARIO
OFICIAL DE LA FEDERACION EL 04-05-2015 Articulo 116. Se considera informacion confidencial fa que contiene
datos personales concemientes a una persena identificada o identificable. La infarracién confidencial rio estara sujela
a temporalidad alguna y sélo podran tener acceso a ella los fitulares de la misma, sus representantes y jos Servidores
Publicos facultados para ello. Se considera como informacion confidencial: los secrelos bancario, fiduciario, industral,
comercial, fiscal, bursafil y postal, cuya titularidad corresponda a particulares, sujetos de derecho internacional 0 a
sujefos obligados cuando no involucren el ejercicio de recursos pubiicos. Asimismo, serd informacién confidencial
aquella que presenten los particulares a los sujetos obligados, siempre que tengan el dereche a elflo, de conformidad
con lo dispuesto por las leyes ¢ los tratados internacionales. LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE
LA FEDERACION EL 09-05-2016 Articuio 113. Se considera informacion confidencial: I. La que contiene datos
personales concernientes a una persona fisica identificada o identificable; Péagina 3 de 7 Ii. Los secrstos bancario, ,
fiduciano, industrial, comercial, fiscal, bursalil y postal, cuya fitufaridad corresponda a particulares, sujefos de derecho
infernacional o a sujetos obligados cuande no involucren el ejercicio de recursos pablicos, y . Aquella que presenten
fos particulares a los sujfetos obligados, siempre que tengan el derecha a effc, de conformidad can lo dispuesto por las
leyes o los iratados intemacionales. La informacion confidencial no estara sujeta a temporaiidad alguna y sélo podrén
tener accesc a efla Jos fitilares de la misma, sus representantes y los Servidores FPoblicos faculfados para ello. Ahora
bien, la informacion precisada en la solicifud 1816400098118 no acltualiza algun supuesio previsio en los cuatro
articulos antes transcrifos, tal y como lo hace aparentar la clasificacion efscfuada por el sufeto obligado. Lo anterior,
puesto gue lo peficionado en la solicitud 1816400098118 se trafa de informacion que de ninguna forma debe
comprometer la seguridad nacional o la publica, y menos aun vulnerar o alterar el normal desarrollo de las funciones
desempefiadas por ef sujeto obligado. Sino por el contrario, respecto de lo peticicnado en los incisos a), b), ¢), e) y f),
lo tinico que permifen es dar cuenta de las especificaciones iéenicas y caracleristicas divilgadas a toda persona en
Jas péginas de soporfe técnico de cada fabricante defl equipo de computo respectivo. Es importante se fenga en
consideracion que lo solicitado en los incisos a), b), c), &) y f, son datos que por disposicién de los articulos 68 de la
Ley Federal y 70 fraccion XXXIV de la Ley General, se encuentran abierfos a todo ef piblico; ya que estos deben g:"
formar parte del inventaric de los bienes muebles en posesion o propiedad el sujefo obligado. LEY FEDERAL
PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016 Articulo 68. Los sujetos obligados en el
ambito federal deberan cumplir con las obligaciones de transparencia y poner a disposicion del publico y mantensr
actualizada, en los respectivos medios electronicos, de acuerdo con sus faculfades, alribuciones, funciones u objelo
social, segun corresponda, la informacion, porlo menos, de los temas, Documentos y politicas e informacion seflalados
en el Titufo Quinto de la Ley General. Al respecto, aquelia informacion particular de la referida en el presente articulo
gue se ubique en alguno de los supuestos de clasificacion sefialados en los articulos 110 y 113 de la presente Ley no
sera objelo de la publicacién a que se refiere esle mismo articulo; salve gue pueda ser elaborada una version ptiblica.
En todc caso se aplicara la prueba de dafio a que se refiere el articuto 104 de la Ley General. En sus resoluciones el
institufo podrd sefialar a los sujetos obligados que la informacion que deben proporcionar sea considerada como
obligacién de transparencia de conformidad con el Capitulo I del Titulo Quinto de la Ley General y el capitulo | del
Titulo Tercero de esta Ley, atendiendo a la relevancia de la informacion, la incidencia de las solicifudes sobre la misma
y el sentido reiterativo de las resoluciones. LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION
EL 04-05-2015 Articulo 70. En la Ley Federal y de las Entidades Federalivas se contemplara que los sujefos obligados
pongan a disposicion def pablico y mantengan actualizada, en los respectivos medios elecirénicos, de acuerdo con
sus facultades, atribuciones, funciones u objeto social, segun corresponda, la informacion, porlo menos, de los femas,”
documentos y polificas que a continuacién se sefialan. {...) XXXIV. El inventario de bienes muebles e inmuebles en
posesion y propiedad, {...) En cuanto a lo peticionado en el inciso d) de la solicitud 1876400098118, conirario a lo que
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indica ef sujeto obligado, permite corroborar si realmente se emplean mecanismos tendienies a robustecer la seguridad
nacional. Pagina 4 de 7 Por ditimo, lo requerido en el inciso g) simplemente es un criterio para una mejor sisternatizan

de la informacitn requerida en los ofros incisos; ademds dicha informacion es publica por mandato de los articulos 68

de la Ley Federal y 70 fraccion i de la Ley General. LEY GENERAL PUBLICADA EN EL DIARIO OFICIAL DE LA
FEDERACION EL 04-05-2015 Arliculo 70. En la Ley Faderal y de las Enfidades Federativas se contemplard que los
sujetos obligades pongan a disposicién del publico y mantengan actualizada, en los respectivos medios electronicos,

de acuerdo con sus facultades, atribuciones, funciones u objeto social, segun corresponda, la informacion, por lo
menos, de los femas, documentos y politicas que a confinuacion se sefialan: {...) . Su estructura organica completa,

en un formato que permita vincular cada parte de fa estructura, las alribuciones y responsabilidades que le
corresponden a cada servidor piblico, prestador de servicios profesionales o miembro de los sujetos obligadas, de
conformidad con las disposiciones aplicables; (...) Inclusive, si aigunc de los dafos requeridos en la solicitud
1816400098118 pusieran en riesgo las actividades desempefiadas por los servidores pablices del sujete obligado, el
Instituto Mexicano del Seguro Social (IMSS), este Instifuto (INAl), la Comisién Nacional del Sistema de Ahorro para el

Retiro (CONSAR), ia Sociedad Hipotecaria Federal (SIF) y el Banco Nacional de Obras y Servicios Publicos
(BANOBRAS), la Consejeria Juridica del Ejecutivo Federal, las Secretarias de Comunicaciones y Transportes, de la
Defensa Nacional, de Gobernacién, de Marina y de Relaciones Exteriores, no hubiesen enfregado datos equivalentes,

en respuesta a las solicitudes de informacion publica: 0064100554418, 0673800063618, 0612100007418,
0682000003618, 0632000009318, 0220000003218, 0000900061818, 0000700046818, 0000400060318,
0001300022218 y 0000500043718, respectivamente, mismas que con fundamento en el pentiltimo péarrafo def articulo

149 de la Ley Federal, somelo a consideracion de este Instituto. En suma, la clasificacion efectuada por el stjeio
obligado resulta violatoria del principio de méxima publicidad, y en dltima instancia del derecho fundamental de acceso

a la informacién reconocide constitucional y convencionalmente en beneficio del hoy recurrente; ya que como se
arguments en lineas anteriores, lo requerido en la solicitud 1816400098118 no actualiza algin supuesto de reservada
previsto en la Ley Federal o en ia Ley General. AGRAVIO SEGUNDQ.- Falta de nolificacion de la Resofucion del
Comité de Transparencia, porla cual se clasifico la informacién requerida. ARTICULOS TRANSGREDIDOS: 137, EN
RELACION CON EL 132 DE LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA,

140 EN RELACION CON EL 135 DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA. Por dispasicion del arficulo 140 de la Ley Federal y 137 de la Ley General, los sujetos obligados deben

sequir el siguiente procedimiento cuando consideren que los Documentos o la informacion requerida deban ser
clasificados. LEY FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05-2016 Articuic 140.

En caso de que los sujetos obligados consideren que los Documentos o la informacién requerida deban ser
clasificados, debsrd seguirse el procedimiento previsto en ef Capitulo | del Titulo Séptimo de la Ley General,
atendiendo ademés a las siguientes disposiciones: El Area debera remitir la solicitud, asi como un eserifo en ol que

funde y motive la clasificacion al Gomité de Transparencia, mismo que debera resolver para: Pagina 5 de 7 1. Confirmar

la clasificacicn; 1. Modificar la clasificacién y otorgar total o parcialmente el acceso a la infoimacion, y lIl. Revocar la
clasificacion y conceder el acceso a la informacion. Ef Comité de Transparencia podra tener acceso a fa informacion

que esté en poder del Area corresponcdlients, de la cual se haya soficitado su clasificacion. La resolucion del Comite

de Transparencia seré notificada al interesado en el piazo de respuesta a la soliciud que establece el artfculo 135 de

la presente Ley. LEY GENERAL PUBLICADA EN EL DIARIC OFICIAL DE LA FEDERACION EL 04-05-2015 Articulo -
137. En caso de que los sujefos obligados consideren que los Documentos o la informacion deba ser clasificada, s '
sujetara a lo siguiente: El Area debera remilir la solicitud, asi como un escrito en el que funde y motive la clasificacion

al Comité de Transparencia, mismo que deberd resolver para: a) Confirmar la clasificacion; b) Modificar fa clasificacin

y oforgar fotal o parcialmente el acceso a la informacién, y ¢) Revocar la clasificacion y conceder el acceso a la
informacién. El Comité de Transparencia podré tener acceso a la informacion que esté en poder del Aroa
correspondiente, de la cual se haya solicitado su clasificacion. La resolucion del Comité de Transparencia sera
nofificada al interesado en el plazo de respuesta a la solicitud que establece el articulo 132 de la presente Ley. Ahora

bien, en contravencion a los preceplos juridicos antes citados, el sujeto obligado omite notificarme la resolucion del

Comité de Transparencia a través de la cual se clasifico la informacién requerida en la solicitud 1816400088118,
PRUEBAS ‘A. Con fundamento en el arficulo 20 de la Ley General, de aplicacién supletoria a la Ley Federal,
atentamente solicito se aplique la reversion de la carga de la prueba al sujeto obligado, es decir, se le requiera para g:_\’
que pruebe la reserva de la informacion precisada en fa solicitud de informacion pablica niimero 1816400098118, LEY
FEDERAL PUBLICADA EN EL DIARIO OFICIAL DE LA FEDERACION EL 09-05- 2016 Articulo 7. A falta de
disposicion expresa en esta Ley, se aplicaran de manera supletoria y en el siguiente crden de prelacién, las
disposiciones de ia Ley General y de la Ley Fedesral de Procedimiento Administrative. LEY GENERAL PUBLICADA
EN EL DIARIC OFICIAL DE LA FEDERACION EL 04-05- 2015 Arficulo 20. Ante la negaliva del acceso a fa informacidn
o su inexistencia, el sujefo obligado deberd demostrar gue la informacién solicitada esta prevista en alguna de la
excepciones contenidas en esta Ley o, en su caso, demostrar que fa informacion no se refiere a alguna de su
facultades, compeiencias o funciones. B. La insfrumental de actuaciones y la presuncional en su doble aspecto, en
fado fo que me favorezca. Pagina 6 de 7 PUNTOS PETITORIOS Por lo antes expuesto y fundado afentarnente solicito:
1. Tenerme por inferpuesto en tiempo y forma ef presente recurso. {l. Tenerme por seflalado como tinico y exclusivo
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medic para recibir nofificaciones el correo electronice indicado. I, Aplicar la suplencia de la queja al pressnie recurso.
V. Revocar o en suU caso modificar la respuesta del sujefo obligado, con la finalidad de que se me eniregue la
informacion piblica solicitada, confarme a los términosg y criterios precisados originalmente, y en el supussto de no
poderse entregar bajo la modalidad de enirega elegida, manifiesto conformidad para que se realice via correo
slectronico sefialado en la presente” (Sic)

iV. En sesion del 11 de quIO de 2018, el Pieno del INA! instruyé:

{Transcripcion original) “...este lnstrtuto considera procedente MODIFICAR la respuesta de la Comision
Federal de Electricidad e r'mtru:rle a efecto de qus, a traves de su Comité de Transparencia, confirme la reserva
de la informacién reiativa a fos ntimeros de serie y de parte; la versién de la BIOS; la marca; si se cuenta con
contrasefia apara acceder a la configuracion de la BIOS; el procesador; la capacidad de almacenamiento en el
Disco Duro, y, conforme al organigrama estructural, la unidad, drea u drgano que hace uso del equipo de
computo, de la que disponga cada equipo de codmputo en su posesion, de conformidad con la fraccidn Vil del
articulo 110 de la Lay Federal de Transparencia y Acceso a la Informacién Publica, por un periodo de 5 afios,
debiendo cumplir con la debida fundamentacion, mofivacion y prueba de dafio.

No es 6bice precisar que toda vez que en la solicitud de acceso se sefiald como modalidad preferente “Enlrega
por intemet en fa PNT” y, per el momento procesal en que se encuenira el recurso de revision ello ya no es
posible, el sujefo obligado debera enfregar el Acta de resolucion correspondiente a la direccion que el particular
proporciond para tales efectos, o ponerla a su disposicion en un sitio de infemel, y comunicar a éste los datos
que le permitan acceder a la misma. Lo anterior, de conformidad con lo establecido en el an‘.'culo 132 de la Ley
Federal de Transparencia y Acceso a la Informacion Piblica.” (Sic)

Ante lo que: la Direccion General, la Coordinacion de Comunicacién Corporativa, Auditoria Interna,
la Direccion Corporativa de Operaciones, la Direccion Corporativa de Negocios Comerciales, la
Subdireccion Corporativa de Estrategia y Regulacion, la Oficina del Abogado General, la Direccion
Corporativa de Administracion, la Direccién Corporativa de Finanzas, la Direccién Corporativa de
‘Ingenieria y Proyectos de Infraestructura, el Programa de Ahorro de Energia del Sector Eléctrico
(PAESE), la Subsidiaria Distribucion, la Subsidiaria Transmision, la Subsidiaria Suministrador de
Servicios Basicos, la Subsidiaria Generacién |, la Subsidiaria Generacién I, la Subsidiaria
Generacion 1, la Subsidiaria Generacion 1V, la Subsidiaria Generacion V y la Subsidiatia
Generacion VI, informaron: O?/

(Transcripeibn original) “Se solicita la clasificacién como reservada de la informacion relativa a los nimeros
de serie y de parte; la version de la BIOS, la marca, si se cuenta con contrasefia apara acceder a la configuracion
de la BIOS; el procesador; la capacidad de almacenamiento en el Disco Duro; y, conforme al organigrama
estructural, fa unidad, drea u 6rgana que hace uso del equipo de computo, de la que disponga cada equipo de
computo en su posesion, de conformidad con la fraccion VI del articulo 110 de la Ley Federal de Transparencia
y Acceso a la Informacion Pablica, por un periodo de 5 afios. ?

» Dado que la dividgacion de la informacion:

» Permitiria el acceso ilicito a sus sistemas y equipos informaticos, intentando la suplantacion de los mismos;
» Potenciaria la posibilidad de vulnerar la seguridad de su infrasstructura tecnoltgica;

¥» Estableceria con un alto grado de precisitn la informacién técnica referente a sus equipos de cémputo v su
forma de identificacicn en la red, la forma y el medio de conexidn, los profocolos de seguridad y las caracteristicas
de la infraestructura instalada;

» Pondria en un estado vuinerable a la institucién, facilitando la infervencion de las ‘comunicaciones y
permitiendo ustirpar permisos requetidos en la red para obtener informacidn;

Darfa a conocer puntos de vulnerabilidad para la seguridad de la infraestructura de computo;

Revelaria aspectos especificos de la operacién y funcionamiento de su infraestructura tecnolégica;
Vuineraria sus sistemas informaticos, asi comao fa informacion cotttenida en 6stos;

Afentaria en confra de su infraestructura tecnolégica, afectando el ejercicio de sus labores sustantivas; y
Modificaria, destruirfa o provocaria pérdida de informacion contenida en sus equipos de computo y sistemas.

YV V VY
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Se advierte la negativa de acceso a la informacion se motiva en pretender evitar o prevenir la comisién del
delito de acceso ilicito a sus equipes y sistemas de informéatica.
Al respecto, el Cédigo Penal Federal disporie lo siguiente.

Acceso ilicito a sistemas y equipos de informética
Articulo 211 bis 1.- Al que sin autorizacidn modifique, destruya o provoque pérdida de inferrnacion contenida
en sistemas o equipos de informética protegidos por algin mecanismo de segtiridad, se le impondrédn de seis
meses a dos afios de prisitn y de cien a frescienfos dlas multa.
Al que sin autorizacion conozca o copie informacion contenida en sistermas o equipos de informatica protegidos
por algin mecanismo de seguridad, se le impondrén de tres meses a un afio de prision y de cincuenta a ciento
cincuenta dias muifta.
Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque pérdida de informacicn contenida
en sistemas o equisos de informética del Estado, protegidos por algtiin mecanismo de seguridad, se le impondran
de uno a cualro afios de prisién y de doscientos a seiscientos dias mulfa.
Al gue sin autorizacién conozca o copie informacion contenida en sistemas o equipos de informatica def Estade,
protegidos por algin mecanismo de seguridad, se fe impondrén de seis meses a dos afios de prision y de cien
a trescientos dias muifa.

A quien sin autorizacién conozca, obtenga, copie o utilice informacién contenida en cualquier sistema, equipo o
medio de almacenamiento informéticos de seguridad publica, profegide por algiin medio de seguridad, se fe

" impondré pena de cuatre a diez afios de prisién y muita de quinientos a mil dias dé salario minimo genera
vigente en el Distrito Federal. Si el responsable es o hubiara sido servidor puiblico en una institucion de seguridad
plblica, se impondra ademas, destitucién e inhabilitacion de cualro a diez afios para desempefiarse en ofro.
empleo, puesto, cargo o comisién pablica.

Articulo 211 bis 7.- Las penas previstas en este capifulo se aumentardn hasta en una mitad cuando la
informacion cbtenida sé utilice en provecho propio ¢ ajenc. -

De la normalividad sefialada se advierts que comente el delfito de acceso ilicito a sistemas y equipos de
informatica todo aque! que sin autorizacién modifigue, destruya o provoque pérdida de informacion

_ contenida en sistemas 0 equipos. de informatica protegides por algiin mecanismo de seguridad, sean o
no propiedad del Estado. Asimismo, al que sin autorizacién conozca o copie informacion contenida en sisternas
o equipos de informatica del Estado, protegidos por algiin mecanismo de seguridad, se le impondran de seis
meses a dos afios de prisién y de cien a trescientos dias multa.

Ahora bien, para reafirmar o anterior, la Ponencia que sustancio la presente resolucion realizd un requenimiento
de informacitn adicional a fa Direccion General de Tecnologias de la Informacion concluyendo que con la
publicidad de dichos datos se generaria un riesgo potencial para la infraestructura tecnologica de esta
Comision Federal de Electricidad, ya que pueden ser utilizadas para propiciar atagues informaticos de
diversa indale. i (

Asimismo, se advirtié que con la entrega de los dalos que se analizan, ademas de causarun riesgo a un ataque
cibemético, se afectarian los registros, licencias y garantias de los mismos, derivades def robo de identidad.

Asl, la entrega del conjunto de datos informaticos requeridos, podrfa ocasionar lo siguiente:

‘I, Un potencial riesgo real, demostrable e identificable a esta Comisién Federal de Electricidad foda vez que

se le colocaria en un estado de vulnerabilidad que permitirfa el acceso ilicifo a sus sisternas y equipos
informaticos, facilitando: : '

a. Una posible intervencion de sus comitnicaciones, %:K-\
b. La usurpacion de sus permisos,

¢. La suplantacién de sus equipos y de la informacién que afmacena en sus servidores;

d. Ef robo de la informacicn que obra en sus archivos digitales, y

e. El detrimento de sus instalaciones tecnofégicas.

Cuestiones que se materializan con la comision de delitos de cardcter cibemetico, que sin duda afectaria
severamente el ejercicio de fas labores cotidianas y sustantivas. \‘

1. Un perjuicio significativo al interés publico, ya que el sujeto obligado es una empresa productiva def
Estado, de propiedad exclusiva del Gobiemo Federal, encargada de prestar el servicio pubiico de transmision y
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distribucién de energla eléctrica, por cuenta y orden del Estado Mexicano, por lo que si la infraestructura
tecnologica fuera vulnerada mediante un atague a sus sisfemas y equipos, se podrian revelar aspectos .
especificos de su operacion y labores sustantivas, asimismo, se podria modificar, destruir o provocar la pérdida
de informacién toral para el desarrollo de sus funciones.

Con base en lo anferior, el riesgo de perjuicio que supondria la divulgacion supera el interés piblico -
general de que se difunda la informacion, ya que el resguardo de los datos requeridos por el solicitante implica
la prevencion del delito de acceso ilicito a sistemas y equipos de informética tipificado en el Cédigo Penal
Federal, Jo cual cobra importancia si se considera que dicha conducta implica conocer, copiar, modificar, destruir
o provocar la pérdida-de informacion contenida en sistemas o equipos de informéfica.

Asimismo, la limitacién se adecua al principio de proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de fondo que persigue la reserva de la
informacién consiste en prevenir la conducta antjjuridica tipificada (acceso ilicito a sistemas y equipos de
informética), misma que de llevarse a cabo podria permitir la realizacidn de diversos ataques a la infraesiructura
tecnoldgica y de sistemas del sujeto obligado, los cuales podrian traer como consecuencia la inoperatividad de
sus funciones, por un periodo indeferminado.

Por todo lo anterior, se advierte que difundir la informacién requerida incrementa sustancialmente la
posibilidad de que aquelia persona que conozca dicha informacién cometa algiin ilicito, accediendo de
forma no auforizada a los sisternas de datos que no son ptblicos en posesion del sujefo obligado, conociendo
con un alfo grado de precisién la informacion técnica referente a sus equipos de computo, los protocolos de
seguridad y las caracterisiicas de la infraesiructura instalada. '

En esa tbénica, derivado de la naturaleza y ef grado de especificidad del tipo de informacion que se requiers, pues
se trata de un elemento relevante al ponderar cualquier posible vulneracion a la seguridad de la infraesiruciura
tecnologica de la autoridad obligada, es que se colige que dar a conocer la misma facilitaria que personas
expertas en informética perturben el sistema de la infraestructura tecnolégica de esta Comision Federal de
Electricidad, ejecufen programas informaticos petjudiclales que modifiquen o destruyan informacién relevante;
situacién que pondrfa en un estado vulnerable la informacion que en ella se contiene, facilitando la intervencidn
de fas comunicaciches y permitiendc usurpar permisos requetidos en la red para obfener informacion;
resuftando, por lo tanfo, procedente su reserva, de conformidad con el preceplo juridico que se analiza y no la
clasificacitn aludida por el sujeto obligado en la respuesta a la solicitud de acceso a la informacion.

Por lo anterior informado, se concluye que la informacion relativa a: los nimeros de serie y de parte; la versién
de fa BIOS; 12 marca; si se cuenta con confrasefia apara acceder a la configuracion de la BIOS; el procesador;
la capacidad de almacenamienio en el Disco Durc; y, conforme al organigrama estructural, la unidad, area u
drgano gue hace uso del equipo de cémputo, de la que disponga cada equipo de computo en su pesesitn, se
considera informacion reservada, de conformidad con lo dispuesto en ef articulo 110, fraccion Vil de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, ello por un periodo de 5 afios.

£
CONSIDERANDO
Los integrantes del Comité de Transparencia de la CFE, son competentes en términos de lo establecido
en el articulo 65, fraccién Il de la Ley Federal de Transparencia y Acceso a la Informacidén Pablica,
publicada en el Diario Oficial de la Federacion el nueve de mayo de dos mil dieciseis, para: confirmar la
~ clasificacion como reservada.

RESUELVE
"PRIMERO.- Con fundamento en el articulo 65, fraccion Il de la Ley Federal de Transparencia y Acceso

a la Informacion Publica, se confirma la reserva de “...los nimeros de serie y de parte; la versién doe fa BIOS; la
marca; sl se cuenia con confrasefia apara acceder a la configuracion de fa BIOS; el procesador; la capacidad de
almacenamiento en el Disco Duro, y, conforme al organigrama estructural, la unidad, area v drgano que hace uso del equipc

de computo, de la gue disponga cada equipe de computo en su posesion” ello de conformidad con lo dispuesto en
el articulo 110, fraccidén Vli de la Ley Federal de Transparencia y Acceso a |z Informacién Publica,
ello por un periodo de 5 afios.
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SEGUNDO.- Se precisa que la clasificacion como reservada fue solicitada por: la Direccion General, la
Coordinacion de Comunicacién Corporativa, Auditoria Interna, la Direccién Corporativa de Operaciones,
la Direcciéon Corporativa de Negocios Comerciales, la Subdireccién Corporativa de Estrategia y
Regulacién, la Oficina del Abogado General, la Direccion Corporativa de Administracion, la Direccidn
Corporativa de Finanzas, la Direccion Corporativa de Ingenierfa y Proyectos de Infraestructura, el
Programa de Ahorro de Energia del Sector Eléctrico (PAESE), la Subsidiaria Distribucion, la Subsidiaria
Transmisién, la Subsidiaria Suministrador de Servicios Basicos, la Subsidiaria Generacion |, la
Subsidiaria Generacién |, la Subsidiaria Generacion i, la Subsidiaria Generacion 1V, la Subsidiaria
Generacion V y la Subsidiaria Generacion VI. Co

No habiendo otro asunto que tratar, se dio por terminada Ia reunion, siendo las doce horas con treinta
minutos del dia de su fecha, rubricando cada hoja y firmando al caice, para constancia, los asistentes a

la reunion.

Comité de Transparencia de la CFE

Lic. Jesiis Manuel Ponce Salas Mtra. Gabriela Alejandra Baca Pérez gl,e/‘l"éjada
Por instrucciones del Mtro. Diédoro J. Siller Titular de ta Unidad de T 'ns/p/arréﬁcia
rgiello, Coordinador de Proyectos Especiales / -

y Racionalizacion de Activos de CFE,

RN

/
s /
C. Carlos Alberto Pefia Alvarez
Responsable del Area Coordinadora de Archivos.
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