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ACTA DE LA DECIMA SEPTIMA SESION ORDINARIA DEL 2018, DEL COMITE DE
TRANSPARENCIA DE LA COMISION FEDERAL DE ELECTRICIDAD, CELEBRADA EL 8 DE

MAYO DE 2018.

En la Ciudad de México, siendo las diez horas con diez minutos del martes ocho de mayo del afio
dos mil dieciocho, en la Sala de Juntas ubicada en Rio Atoyac, nimero noventa y siete, onceavo
piso, se reunié el Comité de Transparencia de la propia Comisidn, para celebrar su Décima
Séptima Sesién Ordinaria del afio dos mil dieciocho.

En su caracter de integrantes del Comité asistié el Mtro. Diddoro J. Siller Argliello, Coordinador de
Proyectos Especiales y Racionalizacién de Activos de CFE, .en suplencia de Héctor De la Cruz,
Director Corporativo de Administracidon y Presidente del Comité de Transparencia; la Mtra.
Gabriela Alejandra Baca Pérez de Tejada, Titular de la Unidad de Transparencia y el C. Carlos
Alberto Pefia Alvarez, Responsable del Area Coordinadora de Archivos.

Auditoria Interna; y el Lic. Mario Alberto Valverde Alanis, de la Cficina del Abogado General.

Orden del Dia

- Como asesores del Comité de Transparencia, asistieron: Lic. isabel Morales Valencia, de l(\a/>/-

1. Lectura del Aviso Legal.

2. Aprobacion del Acta de la Décima Cuarta Sesion Ordinaria.

informacion.
4. Versiones publicas para la Plataforma Nacional de.Transparencia.

5. Asuntos Generales.

Desahogo del Orden del Dia

1.- Lectura del Aviso Legal.

“Antes de comenzar, les recordamos que la Ley Federal de Competencia Econémica impide que
empresas competidoras entre si intercambien informacién con objeto o efecto de manipular
precios, restringir los bienes o servicios que comercializa, dividir mercados, coordinarse en
licitaciones e intercambiar informacién con alguno de esos objetos o efectos. El articulo 56 de
dicho ordenamiento también impide que los agentes econémicos con poder sustancial realicen
actos tendientes a desplazar indebidamente a sus competidores, impedirles la entrada o crear
ventajas exclusivas en favor de uno o mas agentes econémicos. Por dGltimo, también recordemos
que la Ley faculta a la Comision Federal de Competencia Econémica a eliminar las barreras a la
competencia y a regular los insumos esenciales.
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En consecuencia, y tomando en cuenta tanto dicha Ley como los Términos de Estricta Separacion
Legal, en esta reunion no podremos discutir estrategias comerciales o financieras de las empresas
subsidiarias y/o filiales, ni se pueden abordar temas que permitan a CFE Corporativo adoptar
decisiones comerciales estratégicas que dificulten un ambiente de libre competencia y
concurrencia entre subsidiarias y filiales, ni que beneficien indebidamente a las empresas de la
CFE respecto de otras empresas que participen o busquen participar en el mercado.

En este contexto, entre ofras cosas, esta prohibido hablar de estrategias de precios,
financiamientos, produccion, areas de influencia y cualquier otra informacion que permita a las
demas empresas adoptar estrategias comerciales.

La unica informacion que se podré intercambiar en esta reunion -sujeto a las restricciones
mencionadas- es la estrictamente necesaria para el desahogo del Orden de! Dia.

En caso de que cualquier persona busque discutir alguno de estos temas, nos reservamos el
derecho de solicitarle que abandone la reunién, e inclusive, de cancelarla. Lo anterior es
independientemente de cualquier sancion que pudiera corresponder.

Si alguien tiene dudas sobre si-la informacion que desea plantear cabe en alguna de estas
categorias, le solicitamos que contacte a la Oficina del Abogado General para ver si es posiblg 0
no abordarla en la reunién.” 6{

2. Aprobacion del Acta de la Décima Cuarta Sesion Ordinaria.
Los asistentes firmaron el acta correspondiente a la Décima Cuarta Sesién Ordinaria de 2018, y

se enviara por correo eiectronico el acta correspondiente a la presente sesidn, acordando que los
comentarios 'y observaciones a ésta, se recibirdn en el correo electronico

recursos.revision@cfe.gob.mx, para proceder a su firma. {

3.- Analisis de las respuestas emitidas por las Unidades Administrativas a solicitudes de
informacion.

Folio 095618, SAIP-18-0956, del 21 de marzo de 2018: (Transcripcion original) “Minutas de las
reuniones sostenidas entre la contratista y la Comision Federal de Electricidad derivadas del
Contrato numero PIF-013/2015, correspondiente al proyecto 308 SLT 1804 SUBESTACIONES Y
LINEAS TRANSMISION ORIENTAL-PENINSULAR (4. FASE).

Dicho contrato derivé de la licitacion nimero LO-018TOQ054-T30-2014, en cuyo fallo de fecha 4 cgle\
marzo de 2015, se declaré como Licitantes ganadores a MONDISA MEXICO, S.A. DE C.'V. / SACYR
INDUSTRIAL, S.L../ MONDISA MONTAJES DIVERSOS, S.A./SACYR INDUSTRIAL MEXICO, S.A.
DE C.V.”

Respuesta: En atenciéon a su solicitud se comunica que la documentaciéon por usted solicitada,
consistente en las minutas levantadas en las reuniones sostenidas entre la Comisién Federal de
Electricidad y la Contratista desarrolladora del proyecto, 308 SLT 1804 SUBESTACIONES, Y
LINEAS TRANSMISION ORIENTAL-PENINSULAR (4. FASE), estan clasificadas com

CONFIDENCIAL, ya que ademas de los servicios de energfa eléctrica, la CFE presta servicios®
consistentes en ingenieria basica, ingenieria de detalle, supervision de instalaciones de orden
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privado y puesta en servicio de las mismas, los cuales son contratados por empresas de derecho
privado. En el clausulado de dicho contrato, se establece la Confidencialidad respecto a la
divulgacion por parte de la Comision Federat de Electricidad, de cualquier informacién en la materia,
motivo del servicio prestado, asi como abstenerse de duplicarla. De esta manera, se establece una
relacion comercial entre la CFE y sus clientes, la cual tiene por origen un contrato de servicios de
ingenierfa, en el que la Comisién no actlia como autoridad, sino como una empresa productiva
prestadora de servicios. Por lo tanto, en estricto cumplimiento a la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, Articulos 1, 3, fraccion IX y 6; y con
fundamento en la Ley Federal de Transparencia y Acceso a la Infermacion Puablica, articulos 113
fraccion Il y articuto 116 de la Ley General de Transparencia y Acceso a la informacién Publica, la
informacion generada, de dichos contratos, es CONFIDENCIAL y por lo tanto no procede su

entrega.

Por otro lado, la informacién relativa a la prestacion de los servicios consistentes en ingenieria
bésica, ingenieria de detalle, supervision de instalaciones de orden privado y puesta en servicio de
fas mismas, que brinda la CFE, se consideran informacién clasificada como RESERVADA de
conformidad con el articulo 110, fraccion IV (Gltimo supuesto normativo), de la Ley Federal de
Transparencia y Acceso a la Informacion Pablica y CONFIDENCIAL de conformidad con el artic
113, fraccion I del mismo ordenamiento legal, por tas siguientes razones: :

La entrega de la informacion causaria detrimento en el pafrimonio de CFE, repercutiendo
directamente en el bien pulblico general que es el Suministro Eléctrico Nacional, el cual supera el
bien publico del particular, quien se allegaria por una via distinta a la comercial de la informacién
que resulta costosa y que beneficiaria a un solo ciudadano a costa del bien coman.

Derivado de lo anterior, se informa que la informacion de los estudios en cuestion, se considera
CLASIFICADA, al tenor de las siguientes Consideraciones:

Las modificaciones Constitucionales de la Reforma Energética se realizaron el 27 de diciembre
2013. Derivado de dichos cambios se publicaron siete leyes reglamentarias, entre elias la Ley de la
Industria Eléctrica (LIE), la Ley de la Comisién Federal de Electricidad (Ley CFE) y la Ley de los
Organos Reguladores Coordinados en Materia de Energia (LORME). Y se derogd la Ley del Servicio

Publico de Energia Eléctrica (LSPEE). f

Una de las consecuencias de estos cambios legales es la supresion de la responsabilidad de CFE
de realizar la Planeacion del Sector Eléctrico Nacional. Esta responsabilidad sera, en adelante, de
la Secretaria de Energia (SENER), a propuesta del Centro Nacional de Control de Energia
(CENACE), hoy organismo publico descentralizado, creado por Decreto Presidencial el 28 de agoito
del 2014.

Antes de la LIE del 11 de agosto de 2014, la LSPEE establecia en su articulo 36 bis que la

planeacion del Sistema Eléctrico Nacional (SEN) le correspondia a CFE y ésta deberia de ser\k

menor costo.

El modelo de planeacion de la expansion de los medios de generacion y transmision cobra gran
importancia como una herramienta que permitia obtener planes de expansion de la generacion y
transmision de minimo costo para un periodo de 20 afios.

Atendiendo a las disposiciones, la CFE sigue utilizando estas herramientas para definir su
planificacion para la elaboracion de la estrategia de inversiones como una Empresa Productiva.
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Todas las actividades relacionadas implican ademéas del tiempo de maduracion, de la aplicacion de
conocimientos altamente especializados, que conllevan inversiones y gastos con cargo a la CFE.

Dentro de las actividades, se encuentra la realizacién de estudios, los cuales para su formulacién
requirieron que el personal dedicado a estas tareas cuente con los conocimientos técnicos
especificos en la materia y la experiencia suficiente, ademas de la capacidad tecnoldgica que |
proporcionan los modelos y herramientas desarrollados por la propia CFE.

f
|
i
|

Con esta informacién se integran los estudios de ingenieria basica, ingenieria de detalle,
mecanismos de supervision de instalaciones de orden privado y puesta en servicio de las mismas,
para las diversas especialidades con las que se crea, disefia, desarrolla, ejecuta y sostiene lo que
se consideran bienes tangibles e intangibles durante estos procesos.

Estos estudios se realizan para el mediano y largo plazo con base en las premisas de evolucién de
la demanda, los costos y la eficiencia de las soluciones tecnoldgicas para el manejo de costos y ,!
gastos en la generacion de energia eléctrica.

Por lo anterior, estos documentos consolidan dichos estudios cuyo resultado es el plan operativo ;
asociado a la estrategia empresarial, econémica, industrial y comercial que rige al objeto de la CFE. -

Como se ha precisado, los documentos citados correspondientes a los estudios de los proyectos
que CFE desarrolla proporcionan informacion que se vende y. al darlos a conocer
desincentivariamos que posibles compradores adquirieran las bases de la licitacion y por egde
nuestros concursos se declararian desiertos por no contar con participantes.

Por otra parte, la informacién inherente se considera como confidencial por estar relacionada cdn
las actividades empresariales, econémicas e industriales que desarrolla la CFE y que implican |
obtener y/o mantener una ventaja competitiva o econdmica frente a terceros, considerando que uno
de los fines de la Empresa, de conformidad con lo dispuesto en el articulo 4 de la LCFE, es generar
valor economico y rentabilidad para el Estado a través del desarrollo de sus actividades

empresariales, econémicas, industriales y comerciales. ﬁ”“

Es asi que, en la realizacién de estas actividades, la Comision se encuentra regulada por el derecho |
comun y no actda con facultades de imperio. Sobre el particular, los Transitorios Primero y Tercero
de la LCFE establecen que: (Se transcriben).

PRIMERO. La presente Ley entrara en vigor el dia siguiente a que quede designado el nue(\;yl\
Consejo de Administracion de la Comision Federal de Electricidad en términos de la misma y
conforme al Transitorio Quinto siguiente, salvo por lo que se sefiala en los Transitorios Décimo
Tercero y Décimo Cuarto siguientes.

TERCERO. A partir de la entrada en vigor de esta Ley, la Comision Federal de Electricidad se
transforma, por ministerio de ley, en una empresa productiva del Estado, por lo que conservasu
personalidad juridica, asi como la titularidad de todos los bienes, derechos y obligaciones que
corresponden, excepto los explicitamente sefialados en la Ley de la Industria Eléctrica.

Refuerza lo anterior, lo sefialado en el Articulo 3: (Se transcribe).
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Articulo 3.- La Comisién Federal de Electricidad se sujetara a lo dispuesto en la presente Ley, su
Reglamento y las disposiciones que deriven de los mismos. El derecho mercantil y civil seran
supletorios.

Las disposiciones contenidas en las demas leyes que por materia correspondan aplicaran siempre
que no se opongan al régimen especial previsto en esta Ley.

En caso de duda, se deberé favorecer la interpretacion que privilegie la mejor realizacion de los
fines y objeto de la Comision Federal de Electricidad conforme a su naturaleza juridica de empresa
productiva del Estado con régimen especial, asi como el régimen de gobierno corporativo del que
goza conforme al presente ordenamiento, de forma que pueda competir con eficacia en la industria
energeética.

Las disposiciones contenidas en las demas leyes que por materia correspondan aplicaran siempre
que no se opongan al régimen especial previsto en esta Ley.

En caso de duda, se debera favorecer la interpretaciéon que privilegie la mejor realizacion de los
fines y objeto de la Comision Federal de Electricidad conforme a su naturaleza juridica de empresa
productiva del Estado con regimen especial, asi como el régimen de gobierno corporativo del que
goza conforme al presente ordenamiento, de forma que pueda competir con eficacia en la indusjgi
energeética.

De igual forma y a mayor abundamiento, el Articulo 5 dispone: (Se transcribe).

Articulo 5.- La Comisién Federal de Electricidad tiene por objeto prestar, en términos de la
legislacion aplicable, el servicio publico de transmision y distribucion de energia eléctrica, por cuenta
y orden del Estado Mexicano.

Asimismo, dentro de su objeto pablico, la Comision Federal de Electricidad podra llevar a cabo las
actividades siguientes: :

I. La generacion dividida en unidades y.comercializacion de energia eléctrica y productos asociados,
incluyendo la importacion y exportacion de éstos, de acuerdo con la Ley de la Industria Eléctrica, y
en términos de la estricta separacion legal que establezca la Secretaria de Energia;

1. La importacion, exportacion, transporte, almacenamiento, compra y venta de gas natural, carbon
y cualquier otro combustible; 52{/(-\
ill. El desarrollo y ejecucion de proyectos de ingenieria, investigacion, actividades geoiégicas y
geofisicas, supervision, prestacion de servicios a terceros, asi como todas aquellas relacionadas
con la generacion, transmision, distribucion y comercializacion de energia eléctrica y demas
actividades que forman parte de su objeto;

IV. La investigacion, desarrollo e implementacion de fuentes de energia que le permitan cumplir con
Su objeto, conforme a las disposiciones aplicables;

V. La investigacion y desarrollo tecnoldgicos requeridos para las actividades que realice encl\a/\\
industria eléctrica, la comercializacion de productos y servicios tecnolégicos resultantes de la
investigacion, asi como la formacion de recursos humanos altamente especializados;

VI. El aprovechamiento y administracion de inmuebles, de la propiedad industrial y fa tecnologia de
que disponga y que le permita la prestacion o provision de cualquier servicio adicional tales como,
de manera enunciativa, construccion, arrendamiento, mantenimiento y telecomunicaciones. .
Comision Federal de Electricidad podré avalar y otorgar garantias en favor de terceros;

VII. La adquisicion, tenencia o participacion en la composicion accionaria de sociedades con objeto
similar, analogo o compatible con su propio objeto, y

VIil. Las demas actividades necesarias para el cabal cumplimiento de su objeto.
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La Comisién Federal de Electricidad podré llevar a cabo las actividades a que se refiere este articulo
en el pais o en el extranjero.

Lo anterior deriva en que esta informacion puede ser utilizada por los futuros compradores, tomando
ventajas y afectando en consecuencia la estrategia de venta de la CFE y por tanto sus resultados.
De hacerse publicos los estudios, los compradores podrian, sin realizar inversion alguna,
aprovechar dolosamente la informacidn, lo que ocasionara cambios en los supuestos de
planificacion utilizados por CFE y ocasionando que los proyectos de la Comisién dejaran de ser
rentables.

Asimismo, y de conformidad con el articulo 114 de la Ley de la CFE (se transcribe), su Consejo de
Administracion debe adoptar las medidas necesarias para el resguardo y proteccién de la
informacién relacionada con las actividades empresariales, econémicas e industriales que
desarrolle la propia Empresa y sus Empresas Productivas Subsidiarias para la consecucion de sus
objetos, y que signifique el poder obtener o mantener una ventaja competitiva o econémica
frente a terceros en la realizacion de tales actividades. Dicha informaciéon se considerara
comercial reservada en términos de la citada ley.

Articulo 114.- En cumplimiento a lo dispuesto por la Ley Federal de Transparencia y Acceso a |
Informacién Publica Gubernamental y demés disposiciones aplicables en la materia, el Consejo
Administracién de la Comisién Federal de Electricidad adoptaréd las medidas necesarias para el
resguardo y proteccion de la informacién relacionada con las actividades empresariales,
econoémicas e industriales que desarrollen la Comision Federal de Electricidad y sus empresas
productivas subsidiarias para la consecucion de sus objetos, y que signifique el poder obtener o
mantener una ventaja competitiva o econémica frente a terceros en la realizaciéon de tales

actividades. Dicha informacién se considerara comercial reservada en términos de la citada ley. g—“

A efecto de brindar claridad en el tema, se precisa que la Comision Federal de Electricidad (CFE),
con fundamento en el Articulo 4 de la L.ey de la Comision Federal De Electricidad (Ley), “....tiene
como fin el desarrollo de actividades empresariales, econdmicas, industriales y comerciales en
términos de su objeto, generando valor econdémico y rentabilidad para el Estado Mexicano como su
propietario...”. Asi mismo, el Articulo 5 fraccidn Ill de la misma Ley, establece como parte de su
objeto: “...el desarrollo y ejecucidn de proyectos de ingenieria, investigacion, actividades geoldgicas
y geofisicas, supervision, prestaciéon de servicios a terceros...”.

En razdn de lo anterior, la CFE y en especifico la Coordinacién de Proyectos de Transmision y |

Trasformacion, tiene un proceso de comercializacidn propio que determina, dentro del Sector, los
segmentos del mercado y servicios a ofertar.

Cabe hacer la aclaracion que, el proceso de comercializacién no atiende a un procedimienta de
licitacion, sino por el contrario, implica un analisis e investigacidon de mercado; actividades que
CFE, realiza en su calidad de Empresa regulada en el ambito del derecho comun.

Para mayor claridad, nos permitimos esquematizar este proceso de comercializacion:
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Del diagrama se desprende que la CFE define el mercade objetivo y servicios a ofrecer en el sectgr
de la Ingenieria Civil. Con base en ello, se lleva a cabo una investigacion de mercado tanto en
planes y programas nacionales e internacionales, gubernamentales y privados, del cual se derivan
los ‘objetivos comerciales, la deteccion de necesidades y oportunidades y las solicitudes de
cotizacion, que son los detonantes para la presentacion de ofertas y firma de contratos de prestacion
de servicios.

Finalmente, se hace de su conocimiento que, con fundamento en el Articulo 12 fraccion XXIX de la ;
Ley, mediante el Acuerdo CA-051/2015, el Consejo de Administracion de la CFE aprobé las “Reglas !
para fijar y ajustar los precios de ingenieria que preste la Comisién Federal de Electricidad”, :
documento que da cuenta de la forma en que deben establecerse los precios de venta de los
servicios que maximicen la generacién de valor econdmico (publicas en el Portal institucional de la

CFE). &

La informacion elaborada por CFE goza de un nivel de detalle y especializacion que solo la Comision i
tiene y radica en la forma Unica en que realiza sus estudios, reuniendo diversas especialidades de 5
ingenieria, conocimientos técnicos especificos del personal, experiencia, herramientas de propio

desarrollo y capacidad tecnolégica propia y considerada un activo por esta Comision.

Prueba de ello es que la CFE ha sido galardonada con el premio Edison Award en la categoria
Internacional, cuya evaluacion de candidatos incluye criterios de liderazgo, desarrollo, innovacion y
contribuciones al avance de la industria eléctrica en general, asi como de ingenieria, operacion,
comunicaciones, servicio al cliente y cuidado del medio ambiente. Este galarddn es el
prestigiado de! mundo en el sector eléctrico y congrega a la mayoria de las empresas eléctricas \
Estados Unidos, asi como a cientos de empresas eléctricas de otros paises.

Es asi que la ventaja competitiva, radica precisamente en las caracteristicas descritas y que
nuestros competidores solamente a través de una inversidén podrian lograr obtener. Por lo que
altegarse por una via distinta a la comercializacién de la informacién en cuestién, significa una
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_ merma econémica y un menoscabo en la ventaja dentro del Mercado que le ha permitido ser
considerada como una Institucion de prestigio.

Por otro lado, la LIE, prohibe en su articulo 10 el uso indebido y la transmisiéon de informacién
privilegiada, asi como, en su articulo 11 estabiece que la CRE y la SENER son las facultadas para
establecer los criterios y disposiciones para, en su caso, requerir y facilitar el acceso a la informacion
que dé cuenta del desempefio y las tendencias de la Industria Eléctrica Nacional (se transcriben).

Articulo 10.- Se prohibe el uso indebido y la transmision de informacion privilegiada por parte del
personal de las autoridades, los Transportistas, los Distribuidores y el CENACE o de cualquier
persona que tenga relacién con-ellos. La CRE establecera los criterios respectivos mediante
disposiciones administrativas de caracter general.

Articulo 11.- La Secretaria esta facultada para:

I. Establecer, conducir y coordinar la politica energética del pais en materia de energia eléctrica;

Il. Formular los programas sectoriales para el desarrollo de la industria eléctrica conforme al Plan
Nacional de Desarrollo;

[1l. Dirigir el proceso de planeacion y la elaboracion del Programa de Desarrollo del Sistema Eléctrico
Nacional;

IV. Elaborar y publicar anualmente un informe pormenorizado que permita conocer el desempefio y
las tendencias de la industria eléctrica nacional;*

V. Asegurar la coordinaciéon con los érganos reguladores en materia de la industria eléctrica, i..a
“demas autoridades relevantes para la industria eléctrica, el CENACE y el Centro Naciona! de Congol
del Gas Natural: ) »
VI. Constituir, en coordinacién con la CRE, un comité de evaluacion que revisara el desempefio dgl
CENACE y del Mercado Eléctrico Mayorista;

VII. Establecer y vigilar los términos para la separacion legal de integrantes de la industria eléctrica
y la desincorporacion de activos, derechos, partes sociates o acciones;

VIiI. Llevar a cabo los procedimientos de consulta, y resolver sobre las evaluaciones de impacto
social para proyectos de infraestructura relacionados con la industria eléctrica;

IX. Establecer los requisitos para la adquisicién de Certificados de Energias Limpias; g\
X. Establecer los criterios para el otorgamiento de los Certificados de Energias Limpias;

XI. Determinar, con la Secretaria de Medio Ambiente y Recursos Naturales, otras tecnologias que
se consideran Energias Limpias;

XIl. Desarrollar los programas indicativos para la instalaciéon y retiro de Centrales Eléctricas
tendientes a satisfacer las necesidades del pais, incorporando los requisitos a que se refiere la
fraccion IX del presente articulo;

XIIl. Preparar y coordinar la ejecucion de los proyectos estratégicos de infraestructura necesarios
para cumplir con la politica energética nacional;

XIV. Emitir opinidn sobre las Reglas del Mercado;

XV. Emitir opinion sobre la operacién del Mercado Eléctrico Mayorista; J
XVI. Con opinién de la CRE, establecer los mecanismos, términos, plazos, criterios, bases y
metodologlas bajo los cuales los Suministradores de Servicios Basicos tendran la opcion de celebrar
los Contratos de Cobertura Eléctrica basados en los costos de las Centrales Eléctricas Legadas y
los contratos de las Centrales Externas Legadas; .

XVII. Establecer criterios para la delimitacion de las Centrales Eléctricas, las redes de transmisi¢n, n,
las redes de distribucion, los Centros de Carga y el Sistema Eléctrico Nacional, y para clasificar |
instalaciones eléctricas en las categorias correspondientes;
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XVIil. Fomentar el otorgamiento de créditos y otros esquemas para el financiamiento de Centrales
Eléctricas de Generacién Limpia Distribuida;

XIX. Establecer obligaciones de cobertura para el Suministro Eléctrico en {as comunidades rurales
y zonas urbanas marginadas e instrumentar los mecanismos para dirigir recursos econdémicos a
este fin; '

XX. Autorizar los programas de ampliacién y modernizaciéon de fa Red Nacional de Transmision y
de las Redes Generales de Distribucién que sean sometidos por el CENACE o por los Distribuidores
y solicitar cambios a los mismos, escuchando la opinién que, en su caso, emita la CRE;

XXI. Instruir a los Transportistas y los Distribuidores la ejecucion de los proyectos contenidos en los
programas de ampliacién y modernizacién de la Red Nacional de Transmisién y de las Redes
Generales de Distribucion;

XXII. Determinar la formacwn de asociaciones o la celebracion de contratos y realizar la
convocatoria de particulares a fin de celebrar dichas asociaciones o contratos, en los casos
indicados en el articulo 31 de esta Ley;

XXIIl. Establecer los porcentajes minimos y demas condiciones de contenido nacional en la
proveeduria de los contratos a que se refiere el articulo 30 de esta Ley, de acuerdo con |la naturaleza
de la contratacion, la regulacion tarifaria y conforme a los tratados internacionales de los que México
sea parte;

XXIV. Formar las asociaciones o celebrar los contratos necesarios para prestar el Servicio Publi
de Transmision y Distribucién de Energia Eléctrica;

XXV. Determinar y ajustar periddicamente los niveles de consumo o demanda total y de consum
o demanda por Centro de Carga que se requieran para que un Usuario Final se registre como
Usuario Calificado, y emitir las disposiciones correspondientes;

XXVI. Determinar {as condiciones para la transferencia de los derechos y obligaciones de los
Suministradores de Servicios Basicos cuando incumplan con sus obligaciones de pago o de
garantia frente al CENACE;

XXVII. Vigilar la aplicacion de las metodologias para evaluar la rentabilidad y retornos sobre el
capital reportados por las empresas productivas del Estado y sus empresas productivas subsidiarias
integrantes de la industria eléctrica; {
XXVIII. Prever la participacion de testigos sociales en los procesos de negociacion relacionados con
la adquisicion, uso, goce, servidumbre, ocupacion o afectacion superficial de los inmuebles, predios,
terrenas, bienes o derechos necesarios para realizar las actividades de la industria eléctrica, y
celebrar convenios de colaboracién en relacion con lo mismo;

XXIX. Proponer al Ejecutivo Federal la constitucién de servidumbres legales;

XXX. Promover {a ocupacién temporal, parcial o total, o la limitacién de fos derechos de dominio de
los bienes inmuebles que sean necesarios para llevar a cabo las actividades de la industria eléctrica;
XXXI. Administrar los inmuebles de propiedad federal a que esta Ley se refiere, cuya administracic
no corresponda a la CRE, a las empresas productivas del Estado, a sus empresas productivas
subsidiarias o al CENACE;

XXXII. Proponer al titular del Ejecutivo Federal la intervenciéon o requisa de las instalaciQnes
eléctricas en los casos previstos en esta Ley y participar en el procedimiento correspondient&\\
los términos del Decreto que al efecto se expida;

XXXIII. Requerir y facilitar el acceso a la informacién sefialada en esta l.ey y la demas informacién
que, a juicio de la misma Secretaria, permita conocer el desempefio y las tendencias de 1a industria
eléctrica nacional;

XXXIV. Autorizar al CENACE la celebracién de convenios con los organismos o autoridades que
sean responsabies de operar los mercados y sistemas eléctricos en el extranjero;

N
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XXXV. Autorizar los términos y convenios, asi como la formacién de asociaciones o celebracion de
contratos, a que se refiere el Capitulo V! del Titulo Segundo de la presente Ley;

XXXVI. Regular, supervisar y ejecutar el proceso de estandarizacion y normalizacion en materia de
la seguridad de las instalaciones de ios Usuarios Finales;

XXXVII. Definir los términos para la aprobacién de las unidades de verificacion a que alude la
fraccion V del articulo 33 de esta Ley y expedir los formatos correspondientes;

XXXVIIL.  Verificar el cumplimiento de esta Ley, sus Reglamentos y demas disposiciones
administrativas aplicables, ordenar y realizar visitas de verificacion, requerir la presentaciéon de
informacion e informes y citar a comparecer a los integrantes de la industria eléctrica, a fin de
supervisar y vigilar, en el ambito de su competencia, el cumplimiento de las disposiciones juridicas
aplicables;

XXXIX. Investigar, identificar y denunciar a las personas que realicen actos u omisiones que tengan
como objeto o consecuencia directa o indirecta influir en la toma de decision de un servidor publico,
del personal o de los consejeros de las empresas productivas del Estado en la industria eléctrica
para obtener un beneficio econdmico personal directo o indirecto, en el ambito de sus atribuciones;
XL. Expedir y vigilar el cumplimiento-de las disposiciones administrativas de caracter general en
relacién con las atribuciones que le confiere esta Ley;

XLI. Imponer las sanciones que correspondan en términos de lo dispuesto en esta Ley, sus
Reglamentos y demas disposiciones juridicas;

XLIl. Las demas que éste y otros ordenamientos juridicos [e confieran, y

XLIIIl. Interpretar para efectos administrativos la presente Ley en el ambito de sus facultades.

Finalmente, la Comisién considera que, de conformidad con io dispuesto por el articulo 2, 4 y 5 de

la Ley de la Comision Federal de Electricidad, esta Empresa en el cumplimiento de su objeto, tiene
como finalidad el desarrollo de actividades empresariales y comerciales, por lo que, en virtud de
estas facultades, puede ser retribuida con una contraprestacion econémica por la realizacién de
estos analisis como los requeridos, asi como la ingenieria de detalle, ingenieria conceptual del
aprovechamiento, célculos y todos los demas estudios, desarrollos e ingenieria que existen en
relacion a la elaboracion de estos estudios; por to que hacer entrega de los mismos a través de un
mecanismo diverso a éste, impacta de forma directa en un detrimento a su patrimonio. f

A efecto de brindar claridad en el tema, se precisa que la Comisidén Federal de Electricidad (CFE),
con fundamento en el Articulo 4 de la Ley de la Comisién Federal De Electricidad (Ley), “....tiene
como fin el desarrollo de actividades empresariales, econémicas, industriales y comerciales en
términos de su objeto, generando valor econémico y rentabilidad para el Estado Mexicano como su
propietario...”. Asi mismo, el Articulo 5 fraccion Il de la misma Ley, estabiece como parte de su
objeto: “...el desarrollo y ejecucion de proyectos de ingenieria, investigacién, actividades geoldgicas
y geofisicas, supervision, prestacion de servicios a terceros...”.

En razén de lo anterior, la CFE tiene un proceso de comercializacion propio que determina, dent&g
del Sector, los segmentos del mercado y servicios a ofertar.

Es asi que la ventaja competitiva, radica precisamente en las caracteristicas descritas y que
nuestros competidores solamente a través de una inversion y la elaboraciéon por medio de un
taboratorio certificado podrian lograr obtener. Por lo que allegarse por una via distinta ala
comercializacion de la informacion en cuestién, significa una merma econémica y un menoscabo &y,
la ventaja de venta de la CFE.
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Por lo tanto, una vez expuestos los fundamentos y la motivacion correspondiente, esta unidad
administrativa considera que la informacion solicitada es CLASIFICADA.

Fecha de clasificacion: 25 de abril 2017. Plazo de reserva: 5 afios

La clasificacion de estudios ha sido confirmada por el Instituto Naciona! de Transparencia, Acceso
a la Informaciéon y Proteccion de Datos, en las resoluciones a los expedientes de Recurso de
Revision RDA 5814/15 de fecha 19/10/2015; RDA 640/16 de fecha 8/2/2016; RDA 1164/16 de fecha
29/2/2016; RDA 1669/16 de fecha 28/3/2016; RDA 1705/16 de fecha 29/3/2016; RDA 2803/16 de
fecha 18/5/2016.

Primera resolucion: El Comité de Transparencia instruyd adicionar la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados en la fundamentacion de la respuesta. Una
vez realizado, se confirmé la clasificacion emitida por la Direccién Corporativa de Ingenieria y
Proyectos de Infraestructura, con fundamento en ef articulo 65, fraccion Il de la LFTAIP.

Folio 095718, SAIP-18-0957, del 21 de marzo de 2018: (Transcripcién original) “Minutas de las
reuniones sostenidas entre la contratista y la Comisién Federal de Eiectricidad derivados del
-~ Contrato nimero PIF-013/2014, correspondiente al proyecto 253 SE 1420 DISTRIBUCION NORTE
(5. FASE) ;

Dicho contrato derivo de la licitacion nimero LLO-018TOQ054-T3-2014 , en cuyo fallo de fecha 18
de junio de 2014, se declard como Licitantes ganadores a MONDISA MEXICO, S.A. DE C.V. /
SACYR INDUSTRIAL, S.L. / MONDISA MONTAJES DIVERSOS, S.A.”

Respuesta: En atenciéon a su solicitud se comunica Que la documentacién por usted solicitada,
consistente en las minutas levantadas en las reuniones sostenidas entre la Comisién Federal de
Electricidad y la Contratista desarrolladora del proyecto, 253 SE 1420 DISTRIBUCION NORTE (5.
FASE), estan clasificadas como CONFIDENCIAL, ya que ademas de los servicios de energia
eléctrica, la CFE presta servicios consistentes en ingenierfa basica, ingenierfa de detalle,

supervision de instalaciones de orden privado y puesta en servicio de las mismas, los cuales son g-

contratados por empresas de derecho privado. En e} clausulado de dicho contrato, se establece la
Confidencialidad respecto a la divulgacion por parte de la Comision Federal de Electricidad, de
cualquier informacién en la materia, motivo del servicio prestado, asi como abstenerse de duplicaria.
De esta manera, se establece una relacion comercial entre la CFE y sus clientes, la cual tiene por
origen un contrato de servicios de ingenieria, en el que la Comisién no actlia como autoridad, sino
como una empresa productiva prestadora de servicios. Por lo tanto, en estricto cumplimiento a la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados, Articulos 1, 3,
fraccion IX y 6; y con fundamento en la Ley Federal de Transparencia y Acceso a la Informacién
Publica, articulos 113 fraccion Il y articulo 116 de la Ley General de Transparencia y Acceso a |
Informacién Publica, la informacién generada, de dichos contratos, es CONFIDENC!AL y por o
tanto no procede su entrega.

Por otro lado, la informacion relativa a la prestacion de los servicios consistentes en ingenieria
basica, ingenieria de detalle, supervision de instalaciones de orden privado y puesta en servicidnde

las mismas, que brinda la CFE, se consideran informacion clasificada como RESERVADA(NéBf\
conformidad con el articulo 110, fraccion IV (dltimo supuesto normativo), de la Ley Federal de
Transparencia y Acceso a la Informacién Publica y CONFIDENCIAL de conformidad con el articuio
113, fraccion It del mismo ordenamiento legal, por las siguientes razones:
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La entrega de la informacion causaria detrimento en el patrimonio de CFE, repercutiendo
directamente en el bien puablico general que es el Suministro Eléctrico Nacional, el cual supera el
bien publico del particutar, quien se allegaria por una via distinta a fa comercial de la informacién
gue resulta costosa y que beneficiaria a un solo ciudadano a costa del bien comun.

Derivado de lo anterior, se informa que la informacién de los estudios en cuestion, se considera
CLASIFICADA, al tenor de las siguientes Consideraciones: :
Las modificaciones Constitucionales de la Reforma Energética se realizaron el 27 de diciembre
2013. Derivado de dichos cambios se publicaron siete leyes reglamentarias, entre ellas la Ley de la
Industria Eléctrica (LIE), la Ley de la Comisién Federal de Electricidad (Ley CFE) y la Ley de los
Organos Reguladores Coordinados en Materia de Energia (LORME). Y se derogé la Ley del Servicio
Publico de Energia Eléctrica (LSPEE).

Una de las consecuencias de estos cambios legales es la supresion de la responsabilidad de CFE
de realizar la Planeacién del Sector Eléctrico Nacional. Esta responsabilidad sera, en adelante, de
la Secretaria de Energia (SENER), a propuesta del Centro Nacional de Control de Energia
(CENACE), hoy organismo publico descentralizado, creado por Decreto Presidencial el 28 de ago

del 2014.

Antes de la LIE del 11 de agosto de 2014, la LSPEE establecia en su articulo 36 bis que la
planeacién del Sistema Eléctrico Nacional (SEN) le correspondia a CFE y ésta deberia de ser al
menor costo. '

El modelo de planeacién de la expansion de los medios de generacion y transmision cobra gran
importancia como una herramienta que permitia obtener planes de expansién de la generacién y

transmisién de minimo costo para un periodo de 20 aiios.

Atendiendo a las disposiciones, la CFE sigue utilizando estas herramientas para definir su

planificaciéon para la elaboracién de la estrategia de inversiones como una Empresa Productiva. g“

Todas las actividades relacionadas implican ademas del tiempo de maduracion, de la aplicacién de
conocimientos altamente especializados, que conllevan inversiones y gastos con cargo a la CFE.

Dentro de las actividades, se encuentra la realizacién de estudios, los cuales para su formulacion
requirieron que el personal dedicado a estas tareas cuente con los conocimientos técnicos
especificos en la materia y la experiencia suficiente, ademas de la capacidad tecnolégica que
proporcionan los modelos y herramientas desarrollados por la propia CFE.

Con esta informaciéon se integran los estudios de ingenieria basica, ingenieria de detalle]
mecanismos de supervision de instalaciones de orden privado y puesta en servicio de las mismas,
para las diversas especialidades con las que se crea, disefia, desarrolla, ejecuta y sostiene lo que
se consideran bienes tangibles e intangibles durante estos procesos.

Estos estudios se realizan para el mediano y largo plazo con base en las premisas de evolucién de
la .demanda, los costos y la eficiencia de las soluciones tecnolégicas para el manejo de costos y
gastos en la generacién de energia eléctrica.

Por o anterior, estos documentos consolidan dichos estudios cuyo resultado es el plan operatiyo
asociado a la estrategia empresarial, econdémica, industrial y comercial que rige al objeto de la CFE\+
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Como se ha precisado, los documentos citados correspondientes a los estudios de los proyectos
que CFE desarrolla proporcionan informacion que se vende y al darlos a conocer
desincentivariamos que posibles compradores adquirieran las bases de la licitacion y por ende

nuestros concursos se declararian desiertos por no contar con participantes.

Por otra parte, la informacion inherente se considera como confidencial por estar relacionada con
las actividades empresariales, econdmicas e industriales que desarrolla la CFE y que implican
obtener y/o mantener una ventaja competitiva o econédmica frente a terceros, considerando que uno
de los fines de la Empresa, de conformidad con lo dispuesto en el articulo 4 de la LCFE, es generar
valor econémico y rentabilidad para el Estado a través del desarrollo de sus actividades

empresariales, econdémicas, industriales y comerciales.

Es asi que, en la realizacidon de estas actividades, la Comision se encuentra regulada por el derecho
comun y no acttia con facultades de imperio. Sobre el particular, los Transitorios Primero y Tercero

de la LCFE establecen que: (Se transcriben).

PRIMERO. La presente Ley entrard en vigor el dia siguiente a que quede designado el nuevo
Consejo de Administracion de la Comisién Federal de Electricidad en términos de la misma y
conforme al Transitorio Quinto siguiente, salvo por lo que se sefiala en los Transitorios Décirpo

Tercero y Décimo Cuarto siguientes.

TERCERO. A pattir de la entrada en vigor de esta Ley, la Comisién Federal de Electricidad se
transforma, por ministerio de ley, en una empresa productiva del! Estado, por lo que conserva su
personalidad juridica, asi como la titularidad de todos los bienes, derechos y obligaciones que le

corresponden, excepto los explicitamente sefialados en la Ley de la Industria Eléctrica.

Refuerza lo anterior, lo sefialado en el Articulo 3: (Se transcribe).

Articulo 3.- La Comisién Federal de Electricidad se sujetara a lo dispuesto en la presente Ley, su
Reglamento y las disposiciones que deriven de los mismos. El derecho mercantil y civil seran

supletorios.

Las disposiciones contenidas en las demas leyes que por materia correspondan aplicaran siempre

~que no se opongan al régimen especial previsto en esta Ley.

=3

En caso de duda, se deberé favorecer la interpretacion que privilegie la mejor realizacion de los
fines y objeto de la Comisién Federal de Electricidad conforme a su naturaleza juridica de empresa
productiva del Estado con régimen especial, asi como el régimen de gobierno corporativo del que
goza conforme al presente ordenamiento, de forma que pueda competir con eficacia en la industria

energética.

Las disposiciones contenidas en las demas leyes que por materia correspondan aplicaran siempre
que no se opongan al régimen especial previsto en esta Ley. (A

En caso de duda, se debera favorecer la interpretacién que privilegie la mejor realizacion de los
fines y objeto de ta Comision Federal de Electricidad conforme a su naturaleza juridica de empxe{i\
qQuR

productiva del Estado con régimen especial, asi como el régimen de gobierno corporativo del

goza conforme al presente ordenamiento, de forma que pueda competir con eficacia en fa industtia

energetica.

De igual forma y a mayor abundamiento, el Articulo 5 dispone: (Se transcribe).
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Articulo 5.- La Comisién Federal de Electricidad tiene por objeto prestar, en términos de la
legislacion aplicable, el servicio publico de transmisién y distribucién de energia eléctrica, por cuenta
y orden del Estado Mexicano.

Asimismo, dentro de su objeto publico, la Comision Federal de Electricidad podra llevar a cabo las
actividades s:gwentes

1. La generacion dividida en unidades y comercializacion de energia eléctrica y productos asoczados
incluyendo la importacién y exportacion de éstos, de acuerdo con la Ley de la Industria Eléctrica, y
en términos de la estricta separacion legal que establezca la Secretaria de Energia;

. La importacion, exportacion, transporte, almacenamiento, compra y venta de gas natural, carbon
y cualquier otro combustible;

Hl. El desarrollo y ejecucién de proyectos de ingenieria, investigacion, actividades geoldgicas y
geofisicas, supervision, prestacion de servicios a terceros, asi como todas aquellas relacionadas
con la generacion, transmision, distribucion y comercializacion de energia eléctrica y demas
actividades que forman parte de su objeto;

IV. La investigacién, desarrollo e implementacion de fuentes de energia que le permitan cumplir con
Su objeto, conforme a las disposiciones aplicables;

V. La investigacion y desarrollo tecnoldgicos requeridos para las actividades que realice en la
industria eléctrica, la comercializacion de productos y servicios tecnoldgicos resultantes de
investigacion, asi como la formacion de recursos humanos altamente especializados;

VI. El aprovechamiento y administracion de inmuebles, de la propiedad industrial y la tecnologia d
que disponga y que le permita la prestacion o provision de cualquier servicio adicional tales como,
de manera enunciativa, construccion, arrendamiento, mantenimiento y telecomunicaciones. La
Comision Federal de Electricidad podra avalar y otorgar garantias en favor de terceros;

Vil. La adquisicion, tenencia o participacién en la composicion accionaria de sociedades con objeto
similar, analogo o compatible con su propio objeto, y g\
Vill. Las demas actividades necesarias para el cabal cumplimiento de su objeto.

La Comision Federal de Electricidad podré llevar a cabo las actividades a que se refiere este articulo
en el pais o en el extranjero.

Lo anterior deriva en que esta informacion puede ser utilizada por los futuros compradores, tomando
ventajas y afectando en consecuencia la estrategia de venta de la CFE y por tanto sus resultados.
De hacerse publicos los estudios, los compradores podrian, sin realizar inversion alguna,
aprovechar dolosamente la informacién, 10 que ocasionard cambios en los supuestos de
planificacién utilizados por CFE y ocasionando que los proyectos de la Comision dejaran de ser
rentables.

Asimismo, y de conformidad con el articuto 114 de la Ley de la CFE (se transcribe), su Consejo de
Administracion debe adoptar las medidas necesarias para el resguardo y proteccién de la
informacion relacionada con las actividades empresariales, economicas e industriales que
desarroile la propia Empresa y sus Empresas Productivas Subsidiarias para la consecucion de sus
objetos, y que signifique el poder obtener o mantener una ventaja competitiva o econémica
frente a terceros en la realizacion de tales actividades. Dicha informacion se considerara
comercial reservada en términos de la citada ley.

Articulo 114.- En cumplimiento a lo dispuesto por la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental y demas disposiciones aplicables en la materia, el Consejo de
Administracién de la Comision Federal de Electricidad adoptara las medidas necesarias para el
resguardo y proteccion de la informacion relacionada con las actividades empresarialgs,
economicas e industriales que desarrollen la Comisién Federal de Electricidad y sus empresay, *
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productivas subsidiarias para la consecucion de sus objetos, y que signifique el poder obtener o
mantener una ventaja competitiva o econdmica frenfe a terceros en la realizacion de tales
actividades. Dicha informacion se consideraré comercial reservada en términos de la citada ley.

A efecto de brindar claridad en el tema, se precisa que la Comisién Federal de Electricidad (CFE),
con fundamento en el Articulo 4 de la Ley de la Comision Federal De Electricidad (Ley), “....tiene
como fin el desarrollo de actividades empresariales, econémicas, industriales y comerciales en
términos de su objeto, generando valor econdmico y rentabilidad para el Estado Mexicano como su
propietario...”. Asi mismo, el Articulo 5 fraccién Il de la misma Ley, establece como parte de su
objeto: “...el desarrollo y ejecucion de proyectos de ingenieria, investigacion, actividades geologicas
y geofisicas, supervision, prestacion de servicios a terceros...”.

En razdn de lo anterior, la CFE y en especifico la Coordinacion de Proyectos de Transmision y
Trasformacion, tiene un proceso de comercializacién propio que determina, dentro del Sector, los
segmentos del mercado y servicios a ofertar. -

Cabe hacer la aclaracién que, el proceso de comercializacion no atiende a un procedimiento de
licitacidn, sino por el contrario, implica un analisis e investigacion de mercado; actividades que la /f
CFE, realiza en su calidad de Empresa regulada en el ambito del derecho comun.

Para mayor claridad, nos permitimos esquematizar este proceso de comercializacion:

,_—“3 Direcclon Cotporativa de ingealeria y Proyectos de Infraestructura
di i6n de | lerfay A l londe 1a G 1
Comistdn Faderal de Elgctricida
as |
(‘ Gestibn | g -,
\?sjrittfgic a ,,,,, ,r}' E Pmdueu\ddad\‘
§ - i sl ¥ Generacién i
£ 4 * alicivicas : teRigueza
8 ; parael |
corporative ;
% dscFe !
§ > < | A e
g Etictricas modion e : 0’*
A i an, contrato por Mand: .~ Subostaciones
- o eléctricas

Fieavacitn do
Dotucelin da .
I racaridsdexy | e “’“"
| sportunidutes o

y Ceatros de Carga

: [ [ : !
] {Programa da { % Emprasss Empresas
s Statamea clécaiTon I Filiastes Subsldiartay

t e 1 Hacionat)
def programa { ot ~ s
ercanate | | coniseto .

Desarrelfadores de Centrales Eléctricas - Q & I 7
: -

de la Ingenieria Civil. Con base en ello, se lleva a cabo una investigacién de mercado tanto eng -
planes y programas nacionales e internacionales, gubernamentales y privados, del cuat se derivan
los objetivos comerciales, la deteccién de necesidades y oportunidades y las solicitudes de
cotizacion, que son los detonantes para la presentacion de ofertas y firma de contratos de prestacién

de servicios.

Del diagrama se desprende que la CFE define el mercado objetivo y servicios a ofrecer en el se%\
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Finalmente, se hace de su conocimiento que, con fundamento en el Articulo 12 fraccion XXIX de la
Ley, mediante el Acuerdo CA-051/2015, el Consejo de Administracion de la CFE aprobd las “Reglas
para fijar y ajustar los precios de ingenieria que preste la Comisién Federal de Electricidad”,
documento que da cuenta de la forma en que deben establecerse los precios de venta de los
servicios que maximicen la generacién de valor econémico (publicas en el Portal Institucional de la
CFE).

Lainformacion elaborada por CFE goza de un nivel de detalle y especializacion que sélo la Comisién
tiene y radica en ta forma Unica en que realiza sus estudios, reuniendo diversas especialidades de
ingenieria, conocimientos técnicos especificos del personal, experiencia, herramientas de propio
desarrollo y capacidad tecnolégica propia y considerada un activo por esta Comision.

Prueba de ello es que la.CFE ha sido galardonada con el premio Edison Award en la categoria
Internacional, cuya evaluacién de candidatos incluye criterios de liderazgo, desarrollo, innovaciéon y
contribuciones al avance de la industria eléctrica en general, asi como de ingenieria, operacion,
comunicaciones, servicio al cliente y cuidado del medio ambiente. Este galarddn es el mas
prestigiado del mundo en el sector eléctrico y congrega a la mayoria de las empresas eléctricas de
Estados Unidos, asi como a cientos de empresas eléctricas de otros paises.

Es asi que la ventaja competitiva, radica precisamente en las caracteristicas descritas y que
nuestros competidores solamente a través de una inversion podrian lograr obtener. Por lo que
allegarse por una via distinta a la comercializacién de la informacion en cuestion, significa una
merma econémica y un menoscabo en la ventaja dentro del Mercado que le ha permitido gg
considerada como una Institucion de prestigio.

Por otro lado, la LIE, prohibe en su articulo 10 el uso indebido y la transmision de informacion
privilegiada, asf como, en su articulo 11 establece que la CRE y la SENER son las facultadas para
establecer los criterios y disposiciones para, en su caso, requerir y facilitar el acceso a la informacién

que dé cuenta del desemperio y las tendencias de la Industria Eléctrica Nacional (se transcriben). ﬁ'\

Articulo 10.- Se prohibe el uso indebido y la transmisién de informacién privitegiada por parte del
personal de las autoridades, los Transportistas, los Distribuidores y el CENACE o de cualquier
persona que tenga relacion con ellos. La CRE establecera los criterios respectivos mediante
disposiciones administrativas de caracter general.

Articulo 11.- La Secretaria esta facultada para: ,

|. Establecer, conducir y coordinar la politica energética del pais en materia de energia eléctrica,

Il. Formular los programas sectoriales para el desarrollo de la industria eléctrica conforme al Plan
Nacional de Desarrollo;

I1l. Dirigir el proceso de planeacion y la elaboracién del Programa de Desarrollo del Sistema Eléctrico
Nacional;

IV. Elaborar y publicar anualmente un informe pormenorizado que permita conocer €| desempeno y
las tendencias de la industria eléctrica nacional;

V. Asegurar la coordinaciéon con los 6rganos reguladores en materia de la industria eléctrica, las
.demés autoridades relevantes para la industria eléctrica, el CENACE y el Centro Nacional de Control
del Gas Naturat;

V1. Constituir, en coordinacién con la CRE, un comité de evaluacién que revisara el desempeno
CENACE y del Mercado Eléctrico Mayorista;

VII. Establecer y vigilar los términos para la separacion legal de integrantes de la industria eléctrica
y fa desincorporacion de activos, derechos, partes sociales o acciones;
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VIII. Llevar a cabo los procedimientos de consulta, y resolver sobre las evaluaciones de impacto
social para proyectos de infraestructura relacionados con la industria eléctrica;
IX. Establecer los requisitos para la adquisicion de Certificados de Energfas Limpias;
X. Establecer los criterios para el otorgamiento de los Certificados de Energias Limpias;
XI. Determinar, con la Secretaria de Medio Ambiente y Recursos Naturales, otras tecnologias que
se consideran Energias Limpias;
XIl. Desarrollar los programas indicativos para la instalacion y retiro de Centrales Eléctricas
tendientes a satisfacer las necesidades del pais, incorporando los requisitos a que se refiere la
fraccion |X del presente articulo;
XIIl. Preparar y coordinar la ejecucion de los proyectos estratégicos de mfraestruc’tura necesarios
para cumplir cén la politica energética nacional;
XIV. Emitir opinién sobre las Reglas del Mercado;
XV. Emitir opinion sobre la operacion del Mercado Eléctrico Mayorista;
XVI. Con opinion de la CRE, establecer los mecanismos, términos, plazos, criterios, bases y
metodologias bajo los cuales los Suministradores de Servicios Basicos tendrén la opcion de celebrar
los Contratos de Cobertura Eléctrica basados en los costos de las Centrales Eléctricas Legada
los contratos de las Centrales Externas Legadas;
XVII. Establecer criterios para la delimitacion de las Centrales Eléctricas, las redes de transmisién;
las redes de distribucion, los Centros de Carga y el Sistema Eléctrico Nacional, y para clasificar las
instalaciones eléctricas en las categorias correspondientes;
XViIl. Fomentar el otorgamiento de créditos y otros esquemas para el financiamiento de Centrales
Eléctricas de Generacion Limpia Distribuida;
XIX. Establecer obligaciones de cowertura para el Suministro Eléctrico en las comunidades rurales
y zonas urbanas marginadas e instrumentar los mecanismos para dirigir recursos econémicos a
este fin;
XX. Autorizar los programas de ampliacion y modernizacion de la Red Nacional de Transmision y
dé las Redes Generales de Distribucién que sean sometidos por el CENACE o por los Distribuidores
y solicitar cambios a los mismos, escuchando la opinion que, en su caso, emita la CRE;
XXI. Instruir a los Transportistas y los Distribuidores la ejecucién de los proyectos contenidos en los
programas de ampliacién y modernizacién de la Red Nacional de Transmision y de las Redes
Generales de Distribucion;
XXIl. Determinar la formacién de asociaciones o la celebracion de contratos y realizar la
convocatoria de particulares a fin de celebrar dichas asociaciones o contratos, en los casos
indicados en el articulo 31 de esta Ley;
XXIIl. Establecer los porcentajes minimos y demés condiciones de contenido nacional en la
proveeduria de los contratos a que se refiere el articulo 30 de esta Ley, de acuerdo con la naturaleza
de la contratacidn, la regulacion tarifaria y conforme a los tratados internacionales de los que México
sea parte;
XXIV. Formar las asociaciones o celebrar los contratos necesarios para prestar el Servicio Piblico
de Transmisién y Distribucion de Energia Eléctrica;
XXV. Determinar y ajustar periédicamente los niveles de consumo o demanda total y de constqo
o demanda por Centro de Carga que se requieran para que un Usuario Final se registre cz&\
Usuario Calificado, y emitir las disposiciones correspondientes;
XXVI. Determinar las condiciones para la transferencia de los derechos y obligaciones de los
Suministradores de Servicios Bdsicos cuando incumplan con sus obligaciones de pago o de
garantia frente al CENACE;

rd

Péagina 17 de 270 =K

ACTA SESION ORDINARIA XVil DEL COMITE DE TRANSPARENCIA 2018




COMITE DE TRANSPARENCIA

Comisidn Federal o Electicidad®

XXVII. Vigilar la aplicaciéon de las metodologias para evaluar la rentabilidad y retornos sobre el
capital reportados por las empresas productivas del Estado y sus empresas productivas subsidiarias
integrantes de la industria eléctrica;

XXVIII. Prever la participacion de testigos sociales en los procesos de negociacion reIaCJOnados con
la adquisicién, uso, goce, servidumbre, ocupacion o afectacion superficial de los inmuebles, predios,
terrenos, bienes o derechos necesarios para realizar las actividades de la industria eléctrica, y
celebrar convenios de colaboracién en relaciéon con lo mismo;

XXIX. Proponer al Ejecutivo Federal la constitucion de servidumbres legales;

XXX. Promover la ocupacién temporal, parcial o tofal, o la limitacion de los derechos de dominio de
los bienes inmuebles que sean necesarios para llevar a cabo las actividades de la industria eléctrica;
XXXI. Administrar los inmuebles de propiedad federal a que esta Ley se refiere, cuya administracién
no corresponda a la CRE, a las empresas productivas del Estado, a sus empresas productivas
subsidiarias o al CENACE;

XXXII. Proponer al titular del Ejecutivo Federal la intervencion o requisa de las instalaciones
eléctricas en los casos previstos en esta Ley y participar en el procedimiento correspondiente, en
los términos del Decreto que al efecto se expida;

XXXIIl. Requerir y facilitar el acceso a la informacion sefialada en esta Ley y la demas informacion
que, a juicio de la misma Secretaria, permita conocer el desempefio y las tendencias de la industria
eléctrica nacional;

XXXIV. Autorizar al CENACE la celebracion de convenios con los organismos o autoridades que
sean responsables de operar los mercados y sistemas eléctricos en el extranjero;

XXXV. Autorizar los términos y convenios, asf como la formacion de asociaciones o celebracién
contratos, a que se refiere el Capitulo VI del Titulo Segundo de la presente Ley;

XXXVI. Regular, supervisar y ejecutar el proceso de estandarizacién y normalizacion en materia d
la seguridad de las instalaciones de los Usuarios Finales;

XXXVII. Definir los términos para la aprobacién de las unidades de verificacion a que alude la

fraccion V del articulo 33 de esta Ley y expedir los formatos correspondientes; ﬁ%\

XXXVH]. Verificar el cumplimiento de esta Ley, sus Reglamentos y demas disposiciones
administrativas aplicables, ordenar y realizar visitas de verificacion, requerir la presentaciéon de
informacion e informes y citar a comparecer a los integrantes de la industria eléctrica, a fin de
supervisar y vigilar, en el ambito de su competencia, el cumplimiento de las disposiciones juridicas
aplicables; i
XXXIX. Investigar, identificar y denunciar a las personas que realicen actos u omisiones que tengan
como objeto o consecuencia directa o indirecta influir en la toma de decisién de un servidor publico,
del personal o de los consejeros de las empresas productivas del Estado en la industria eléctrica
para obtener un beneficio econdmico personal directo o indirecto, en el ambito de sus atribuciones;
XL. Expedir y vigilar el cumplimiento de las disposiciones administrativas de caracter general en
relacién con las atribuciones que le confiere esta Ley;

XLI. Imponer las sanciones que correspondan en términos de lo dispuesto en esta Ley, sus
Reglamentos y demas disposiciones juridicas;

XLII. Las demas que éste y otros ordenamientos juridicos le confieran, y

XLII. Interpretar para efectos administrativos la presente Ley en el &mbito de sus facultades.

Finalmente, la Comisiéon considera que, de conformidad con lo dispuesto por el articulo 2, 4 y 5 de
la Ley de la Comisién Federal de Electricidad, esta Empresa en el cumplimiento de su objeto, tiene
como finalidad el desarrollo de actividades empresariales y comerciales, por lo que, en virtud

estas facultades, puede ser retribuida con una contraprestacién econémica por la realizacion de
estos analisis como los requeridos, asi como la ingenieria de detalle, ingenieria conceptual del
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aprovechamiento, calculos y todos los demas estudios, desarrollos e ingenieria que existen en
relacion a la elaboracion de estos estudios; por o que hacer entrega de los mismos a través de un
mecanismo diverso a éste, impacta de forma directa en un detrimento a su patrimonio.

A efecto de brindar claridad en el tema, se precisa que la Comisién Federal de Electricidad (CFE),
con fundamento en el Articulo 4 de la Ley de la Comision Federal De Electricidad (Ley), “....tiene
como fin el desarrollo de actividades empresariales, econdmicas, industriales y comerciales en
términos de su objeto, generando valor econdmico y rentabilidad para el Estado Mexicano como su
propietario...”. Asi mismo, el Articulo 5 fraccién Il de la misma Ley, establece como parte de su
objeto: “...el desarrollo y ejecucion de proyectos de ingenieria, investigacion, actividades geoldgicas
y geofisicas, supervision, prestacion de servicios a terceros...".

En razdn de lo anterior, la CFE tiene un proceso de comercializacion propio que determina, dentro
del Sector, los segmentos del mercado y servicios a ofertar.

Es asf que la ventaja competitiva, radica precisamente en las caracteristicas descritas y que
nuestros competidores solamente a través de una inversion y la elaboracion por medio de un
laboratorio certificado podrian lograr obtener. Por lo que allegarse por una via distinta a la
comercializacién de la informacion en cuestion, significa una merma econdmica y un menoscabo

la ventaja de venta de la CFE.

Por lo tanto, una vez expuestos los fundamentos y la motivacion correspondiente, esta unidad
administrativa considera que la informacion solicitada es CLASIFICADA.

Fecha de clasificacion: 25 de abril 2017. Plazo de reserva: 5 arios

La clasificacion de estudios ha sido confirmada por el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos, en las resoluciones a los expedientes de Recurso de
Revision RDA 5814/15 de fecha 19/10/2015; RDA 640/16 de fecha 8/2/2016; RDA 1164/16 de fecha
29/2/2016; RDA 1669/16 de fecha 28/3/2016; RDA 1705/16 de fecha 29/3/2016; RDA 2803/16 de
fecha 18/5/2016. : S;K‘

Segunda resolucion: El Comité de Transparencia instruyd adicionar ia Ley General de Proteccidn
de Datos Personales en Posesion de Sujetos Obligados en la fundamentacion de la respuesta. Una
vez-realizado, se confirmd la clasificacion emitida por la Direccion Corporativa de Ingenieria y
Proyectos de infraestructura, con fundamento en el articulo 65, fraccién !l de la LFTAIP.

Folio 097218, SAIP-18-0972, del 22 de marzo de 2018: (Transcripcion original) “POR MEDIO DEL
PRESENTE SOLICITO LA SIGUIENTE INFORMACION PUBLICA:

LA PROPOSICION TECNICA Y ECONOMICA GOMPLETA, ES DECIR, CARTAS Y ANEXOS

PRESENTADOS, QUE INCLUYA: CARTAS PROTESTADAS, CERTIFICADOS, ANEXOS,

CATALOGOS Y EN GENERAL LA TOTALIDAD DE LAS PROPOSICIONES, LA TOTAL!DAD%\
DO

FOLIOS PRESENTADOS EN EL CONCURSO NUMERO: CONCURSO ABIERTO SIMPLIFICA
NACIONAL No. CAS-SA-08-18 CON NUMERO EN EL MICROSITIO CFE-0013-CSSAN-0008-2018
DE LAS SIGUIENTES PERSONAS MORALES:

1. CONSTRUCTORA Y COMERCIALIZADORA CYCOSA SA DE CV

2. CONSTRUCCIONES Y SERVICIOS METALMECANICOS DE COATZACOALCOS SA DE CV
EN PARTICIPACION CONJUNTA CON COMPANIA ABASTECEDORA MEXICANA SA DE CV
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DATOS DE LA CONVOCANTE:
COMISION FEDERAL DE ELECTRICIDAD/EPS

GERENCIA DE CENTRALES NUCLEOELECTRICAS

SUBGERENCIA ADMINISTRATIVA

OFICINA DE ADMINISTRACION DE CONTRATOS

AREA CONTRATANTE:

0013 - GERENCIA DE CENTRALES NUCLEOELECTRICAS-LAGUNA VERDE

ENTIDAD FEDERATIVA:

VERACRUZ DE IGNACIO DE LA LLAVE

DOMICILIO DE LA CONVOGANTE:

CARRETERA FEDERAL 180, CARDEL NAUTLA, KM. 42.5 MUNICIPIO DE ALTO { UCERO DE
GUTIERREZ BARRIOS, VERACRUZ C.P. 91476.

TELEFONO: 01229 989 90 90

EXTENSION: 47977

PERSONAL INVOLUCRADO EN EL PROCESO:

L.A. EVA KRYZIA VELA LOPEZ

ING. EDUARDO SANCHEZ GALVAN f
ING. ABEL RAMON EVANS

ING. ALAM RAMON EVANS

ING. MIGUEL A. MARTINEZ JIMENEZ

NUMERO DE CONCURSO:

CONCURSO ABIERTO SIMPLIFICADO NACIONAL No. CAS-SA-08-18

NUMERO EN EL MICROSITIO CFE-0013-CSSAN-0008-2018

DESCRIPCION DEL BIEN, ARRENDAMIENTO, SERVICIO, OBRA O SERVICIO DE OBRA:
CAS-SA-08-18 MANTENIMIENTO DE LAS AREAS VERDES, CONSERVACION Y LIMPIEZA DE
LAS VIALIDADES, DE LA GERENCIA DE CENTRALES NUCLEOELECTRICAS, LOCALIZADAS
EN LAS DIFERENTES INSTALACIONES DENTRO Y FUERA DE L.

DESCRIPCION DETALLADA:

CAS-SA-08-18 MANTENIMIENTO DE LAS AREAS VERDES, CONSERVACION Y LIMPIEZA D
LAS VIALIDADES, DE LA GERENCIA DE CENTRALES NUCLEOELECTRICAS, LOCALIZADAS
EN LAS DIFERENTES INSTALACIONES DENTRO Y FUERA DE LA DOBLE CERCA DE LA CLV,
AREAS COMUNES DEL CAMPAMENTO EL FARALLON, INGENIERIA DOS BOCAS, POZOS DE
AGUA DEL VIEJON, POZOS DE AGUA DEL FARALLON Y EN LAS INSTALACIONES DEL PER
TIPO DE PROCEDIMIENTO:

CONCURSO SIMPLIFICADO

DIRECCION ELECTRONICA DEL MICROSITIO:
hitps://msc.cfe.mx/Aplicaciones/NCFE/Concursos/

FECHA PUBLICACION:

02/03/2018 11:18:36

SESION DE ACLARACIONES:

INICIO: 08/03/2018 11:00:00 A. M.

CIERRE: 08/03/2018 03:00:00 P. M.

PRESENTACION DE OFERTAS (CARGA EN EL SISTEMA):

15/03/2018 09:30:00 A. M.

APERTURA DE OFERTAS TECNICAS:

15/03/2018 09:30:00

APERTURA DE OFERTAS ECONOMICAS:

22/03/2018 09:30:00
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FALLO:
27/03/2018 11:00:00”

Respuesta: En atencion a la solicitud de informacion, esta Direccion Corporativa de Operaciones
entrega la informacién que consiste en lo siguiente:

1.- Referente a las “Proposiciones Técnicas”, presentados por las compafiias Constructora y
Comercializadora CYCOS, S.A. de C.V. y Construcciones y Servicios Metalmecanicos de
Coatzacoalcos, S.A. de C.V. en participacién conjunta con la Compaiiia Abastecedora Mexicana,
S.A. de C.V,, se informa que éstas no admiten versién publica ya que contienen en su totalidad
informacién confidencial por contener aquella que refiere a los estudios técnicos e informacion
técnica especifica del proyecto, planos, protocolos y procedimientos de la empresa privada por ser
informacién clasificada como confidencial, de conformidad con lo sefialado en los articulos 113
fraccién |y I de la Ley Federal de Transparencia y Acceso a ta Informacion Publica y 116 de la
General de Transparencia y Acceso a la Informacion Pablica. l&}/

La informacién recibida por las empresas en caracter de confidencial porque contiene informacion
que refiere a la manera en que la empresa obtiene sus resultados de una forma en particular, es
decir; conforme al método desarrollado, 1o cual la vuelve competitiva; asf mismo contempla el
cumulo de conocimientos, sistemas y formas en que dicha empresa realiza su trabajo, que le es
propia y que obtuvo por investigacién y a poner en marcha sus procesos productivos. La informacién
clasificada como confidencial le permite como titular de la informacién obtener o mantener una
ventaja competitiva y/o econémica frente a terceros en la realizacion de actividades, que de darse
a conocer revelaria métodos, procesos de produccion, medios, formas de distribucion y
comercializacion de sus productos y servicios; asf como de aspectos internos de la empresa y su
negocio. Lo anterior con fundamento: Articulo 113, fraccién 1 y Il, de la Ley Federal de Transparencia
y Acceso a la Informacién Plblica y 116 de la Ley General de Transparencia y Acceso a la
informacion Publica, que establece como informaciéon confidencial y Articulo 82 de la Ley de la
Propiedad Industrial. ﬁ‘\

2.- En cuanto a la Proposicion Econémica, se anexa el archivo electrdnico, en formato PDF, que
contiene la propuesta econémica de fa compaiia CYCOS, S.A. De C.V., en versién publica, en
donde se test6é el nombre, la firma y el correo electrénico del representante legal de la compafia
CYCOS, S. A. De C.V,, en virtud de que los datos antes sefialados, corresponden a datos
personales de personas fisicas identificadas o identificables, los cuales no podran difundirse,
distribuirse o comercializarse, dichos datos estan clasificados como informaciéon de caracter
CONFIDENCIAL, de conformidad con lo dispuesto por los articulos 116 de la Ley General de
Transparencia y Acceso a la Informacién Pdblica, Articulo 113, Fraccién | de la Ley Federal qe
Transparencia y Acceso a la Informacién Publica. (Anexo 1)

Carretera Cardel-Nautla, Km. 42.5, Mpio. Alto Lucero, Ver., C.P. 9147

Tel. (01229) 989-9090 Ext. 4314

Direccion Corporativa de Operaciones Gerencia de Centrales Nucleoeléctricas

en el concurso abierto simplificado, en versidn publica, en donde se testé el nombre, la firma N

correo electronico del representante legal de cada una de las compaiiias participantes, en virtud de

que los datos antes sefialados, corresponden a datos personales de personas fisicas identificadas

o identificables, los cuales no podran difundirse, distribuirse o comercializarse, dichos datos es’rér?%(5
-

3.-Se anexa el archivo electronico, en formato PDF, que contiene las cartas y anexos present&%\
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clasificados como informacién de caracter CONFIDENCIAL, de conformidad con lo dispuesto por
los articulos 116 de la Ley General de Transparencia y Acceso a la Informacion Publica, Articulo
113, Fraccién | de la Ley Federal de Transparencia y Acceso a la Informacion Plblica anexan las
cartas y anexos presentados en el concurso abierto simplificado. (Anexo 2).

Tercera resolucién: El Comité de Transparencia tomé conocimiento de la respuesta y confirmé
la clasificacién emitida por la Direccion Corporativa de Operaciones, con fundamento en el articulo
65, fraccion Il de la LFTAIP.

Folio 112318, SAIP-18-1123, del 24 de abril de 2018: (Transcripcién original) “topologia de la red
electrica del pais ”

Respuesta: Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE,
en su Trigésima Séptima Sesion Extraordinaria de fecha 1 de noviembre de 2016; en el sentido de
que la Unidad de Enlace para la Informacién Puablica (actualmente Unidad de Transparencia) y el
Comité de Transparencia de la Comision Federal de Electricidad, continien dando cumplimiento a
las obligaciones de Transparencia, Acceso a la Informacién Publica, Proteccion de Datos y
Organizacién y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en tanto
se concluyan las acciones durante el proceso de transicion y resulten operativas; se hace de su

conocimiento que las Empresas Productivas Subsidiarias de Transmisién y Distribucion,

informan lo siguiente:

- Subsidiaria Transmision - |
En atencién a la solicitud de informacién SAIP-18-1123 Solicitud de informacién, CFE Transmisién
hace referencia a la peticion que dice: topologia de la red eléctrica del pais.

Se informa que la ubicacion de todas las Subestaciones Eléctricas y las Lineas de Transmisién que
conforman la Red Nacional de Transmision, es informacién reservada, debido a la importancia para
la seguridad nacional del pais. Si bien es cierto que muchas de las instalaciones de la Comision
Federal de Electricidad se encuentran a simple vista, la interconexién entre instalaciones y los datos
relacionados a esta, forman parte del suministro de energia eléctrica en todo el pais, conformando

en conjunto un sistema interconectado. g‘\

La posible informacion que se podria obtener de seguir a simple vista la trayectoria de una linea de
transmisién no es relevante. Lo relevante impera en detalles técnicos sobre cargas, transformacion,
transmision y la distribucién de energia, asi como la ubicacion exacta con datos cartograficos de
cada una de las instalaciones, es decir, el detalle que evidencia uno a uno o en conjunto, fas
caracteristicas operativas del Sistema Eléctrico Nacional. .
Esta informacidn es vital para la operacion y mantenimiento de las instalaciones, por lo que se
considera informacion RESERVADA, en virtud de que de darla a conocer pone en riesgo la
continuidad y confiabilidad del servicio de energia eléctrica, asi como la inversién de la
infraestructura eléctrica de la Republica Mexicana.

Lo anterior, constituye la fuente de suministro de electricidad a millones de usuarios en alta, media
y baja tension. ‘

El dafio latente consiste en que se permitiria determinar con precisién la ubicacién y detalle

sistema de transmision de energia del pais y en consecuencia se quebrantaria la seguridad de las
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instalaciones consideradas como infraestructura estratégica, con lo que se dejaria sin abasto o
suministro de energia eléctrica a grandes regiones del pais, en el caso de un ataque o atentado
direccionado a esta infraestructura nacional, desencadenando serios dafios a la poblacion en
general y a la economia por la falta de energia eléctrica, sin considerar el perjuicio al patrimonio de
la Comision Federal de Electricidad.

En virtud de lo anterior, la EPS Transmision, clasifica como RESERVADA la informacién solicitada
por considerar que pone en riesgo la seguridad nacional y la integridad de la infraestructura
considerada de caracter estratégico, de conformidad con los siguientes fundamentos juridicos:

L.ey Federal de Transparencia y Acceso a la Informacion Publica, (LFTAIP)

Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como mformacnon
reservada podra clasificarse aquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con yn
propédsito genuino y un efecto demostrable; '

Ley General de Transparencia y Accest a la informacion Publica (LGTAIP).

Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
proposito genuino y un efecto demostrable;

La clasificacion de la infraestructura ha sido confirmada por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos, en las resoluciones a los expedientes de Recurso
de Revision RDA 4584/15, 4743/15 y 5814/15.

Fecha de clasificacion: 13 de diciembre de 2016. Periodo de reserva: 5 afios.

Asi mismo, para instalaciones de enero 2017 a la fecha de su solicitud, la fecha de clasificacién es:
08 de marzo de 2018. Periodo de reserva: 5 afos. f
Subsidiaria Distribucion |

En atencion a la solicitud, se informa que sobre los datos requeridos de la topologia de la red
eléctrica, esto es subestaciones y lineas de Distribucién del pais, se manifiesta que se encuentran
clasificados como RESERVADQOS por las siguientes consideraciones y fundamentos:

RESERVADA, en virtud de que las documentales cuentan con el detalle especifico de instalaciones
estratégicas, con fundamento en el articulo 110 fraccion | de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y articulo 113 fraccion | de la Ley General de Transparencia y
Acceso a la Informacién Publica, en razén de las siguientes consideraciones:

Si bien es cierto que muchas de las instalaciones de la Comision Federal de Electricidad se
ericuentran a simple vista, también lo es que los datos relacionados con la infraestructura, las redes
de distribucién .de energia, las prelaciones y subestaciones y las lineas de transmisidn, 3ug
accesorios, las coordenadas geograficas y cualquier detalle especifico relacionado conklé\
conectividad, y su utilizacién, es decir, el suministro de energia eléctrica en todo el pais, conforman
un sistema interconectado.
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Los detalles de dicho sistema constituyen, por si mismos, la fuente de suministro a millones de
usuarios de alta, media y baja tensién pues alimentan a las instalaciones asociadas con dicho
suministro.

Esta informacién es vital para la operacién y mantenimiento de las instalaciones, por o que se
considera informacion RESERVADA, en virtud de que de darla a conocer se pone en riesgo la
continuidad y confiabilidad del servicio de energia eléctrica, asi como la inversidn en infraestructura
de toda la Reptblica Mexicana. _ ;

El posible dafio consiste precisamente en que se permitiria determinar con precision la ubicacién y
detalle del sistema de transmisién y distribuciéon de energia del pais y en consecuencia se vulneraria
la seguridad de las instalaciones consideradas como infraestructura estratégica. Esta vuinerabilidad
se evidenciaria, en caso de un ataque a la misma, dejando sin abasto o suministro de energia a
grandes regiones del pais, por lo que cualquier atentado direccionado, representaria serios dafios
a la poblacidn, a la red de distribucién y al patrimonio de la Comisién, afectando el desarrollo de
actividades productivas y causando dafios econémicos que no se pueden cuantificar.

La posible informaciéon que se deriva de seguir a simple vista la trayectoria de una linea de
transmision, no es retevante. Lo relevante impera en detalles técnicos sobre cargas, transformacion,
transmision y distribucién de energia asi como la ubicacién exacta con datos cartograficos de cada
una de las instalaciones, es decir, el detalie que evidencia uno a uno o en conjunto, la
caracteristicas operativas del Sistema Eléctrico Nacional y sus vulnerabilidades con precision.

En virtud de lo anterior, esta Comision Federal de Electricidad, clasifica como RESERVADA la
informacién por considerar que pone en riesgo la seguridad nacional y la integridad de la
infraestructura considerada de caracter estratégico, de conformidad con los siguientes fundamentos
juridicos:

=3

Ley Federal de Transparencia y Acceso a la Informacién Publica, (LFTAIP)

Articulo 110. Conforme a lo dispuesto por ei articulo 113 de la Ley General, como informacion
reservada podra clasificarse aquella cuya publicacién:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
propédsito genuino y un efecto demostrable;

Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP).

Articulo 113. Como informacién reservada podra clasificarse agquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
propdsito genuino y un efecto demostrable; :

La clasificacién de la infraestructura ha sido confirmada por el Instituto Nacional de Transparenajg, a,

Acceso a la Informacién y Proteccidén de Datos, en las resoluciones a los expedientes de Recurs
de Revision RDA 4584/15, 4743/15 y 5814/15.

Fecha de clasificacion: 13 de diciembre de 2016. Periodo de reserva: 5 afios.

Cuarta resolucion: El Comité de Transparencia confirmd la clasificacion emitida por las Empresas
Productivas Subsidiarias de Transmision y Distribucion, con fundamento en el articulo 65, fraccion
Il de la LFTAIP.
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Folio 090618, SAIP-18-0906, del 16 de marzo del 2018: (Transcripcién original) “Solicito
Convenio de colaboracion que haya celebrado la Comision Federal de Electricidad con el
Municipio Emiliano Zapata, del Estado de Morelos, para la recaudacion de los Derechos por
Alumbrado Publico en la actualidad. ”

Respuesta: Con fundamenio en el Acuerdo aprobado por el Comité de Transparencia de la CFE,
en su Trigésima Séptima Sesién Extraordinaria de fecha 1 de noviembre de 2016; en el sentido
de que la Unidad de Enlace para la Informacién Publica (actualmente Unidad de Transparencia) y
el Comité de Transparencia de la Comision Federal de Electricidad, continiien dando cumplimiento
a las obligaciones de Transparencia, Acceso a la Informacién Publica, Protecciéon de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicidén y resulten operativas; se hace de
su conocimiento que fa Empresa Productiva Subsidiaria Suministrador de Servicios Basicos,
a la fecha de su solicitud hace de su conocimiento lo siguiente:

En atencion a su solicitud se anexan [os siguientes archivos del municipio Emiliano Zapata, del .
Estado de Morelos:

1) Convenio en version integra

2) Anexo A convenio en formato Excel

3) Anexo B en version publica donde se testé afiliacion Politica (1) e Identificacion Oficial (2) como
CONFIDENCIAL por tratarse de informacion de una persona de derecho privado, con fundamento
en Articuios 113 fraccion | de la Ley Federal de Transparencia y Acceso a la Informacién Publica
(LFTAIP) y 116 de la Ley General de Transparencia y Acceso a la informacién Piblica (LGTAIP).

4) Anexo C en version integra

5) Anexo D en version publica donde se testo IdentlflcaC|on Oficiat (1) como CONFIDENCIAL por
tratarse de informacion de una persona de derecho privado, con fundamento en Articulos 113
fraccion | de la Ley Federal de Transparencia y Acceso a fa Informacién Publica (LFTAIP) y 116
de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP).

6) Anexo E en version integra. %

Quinta resolucién: El Comité de Transparencia tom6 conocimiento de la respuesta y confirmo la
clasificacién emitida por la Empresa Productiva Subsidiaria Suministrador de Servicios Basicos,
con fundamento en e! articulo 65, fraccion I de la LFTAIP.

Folio 110118, SAIP-18-1101, del 19 de abril de 2018: (Transcripcion original) “Requiero saber el
nombre del responsable de la unidad de transparencia de Comisiéon Federal de Electricidad y
versiéon publica del documento de su designacion y de los documentos que acreditaron su
experiencia en la materia de transparencia”

Respuesta: En atencién a su solicitud,-se informa que la Titular de la Unidad de Transparencia dé
CFE es la Mtra. Gabriela Alejandra Baca Pérez de Tejada.

Asi mismo, se adjunta la documentacién requerida en versién publica en la que se teg‘N .
informacién confidencial (datos personales), con fundamento en el articulo 113, fraccién t de la
LFTAIP y articulo 116 de la LGTAIP.
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Sexta resolucion: El Comité de Transparencia tom6 conocimiento de la respuesta y confirmo la
clasificacion emitida por [a Direcciéon Corporativa de Administracion, con fundamento en el articulo
65, fraccion Il de la LFTAIP.

Folio 106718, SAIP-18-1067, del 9 de abril de 2018: (Transcripcién original) “Solicito que, con
base en los registros que obran a su cargo se me informe si la Comision esta elaborando o bien
ha elaborado, alguna Evaluacion de Impacto Social relacionada con la construccién de la
infraestructura que integrara el proyecto denominado "03 LT en Corriente Directa Ixtepec Potencia/
Yautepec Potencia”, y en caso afirmativo, se me proporcionen los datos de identificacién de las
mismas, incluyendo: (a) la infraestructura para cuya construccién se elaboran, (b) el estado de la
republica en el que se encuentra, (c) la versién publica de la Evaluacién de Impacto Social y, en
su caso, (d) el nimero de expediente bajo el cual se esté tramitando ante la Secretaria de Energia
y (e) la versién publica de la EVIS. Lo anterior, considerando que de conformidad con lo
establecido por el articulo 120 de la Ley de la Industria Eléctrica, se requiere presentar dichas
EVIS para la realizacion del citado proyecto.”

Respuesta: La Evaluacion de Impacto Social del "Proyecto de transmision en Corriente directa”,
ahora (303 LT en Coiriente Directa Ixtepec Potencia-Yautepec Potencia), fue elaborada en el afio
2016, presentada a la Secretaria de Energia (SENER) ese mismo afio, en cumplimiento al Articulo
120 de la Ley de la Industria Eléctrica. 6>/

Infraestructura para la cual se elaboro:

1. LT Xipe Ixtepec Potencia.

. SE Xipe Bco. 1,2y 3.

. LT Ixtepec Potencia-Yautepec Potencia, corriente directa.
. LT Volcan Gordo-Yautepec Potencia.

. LT Ixtepec Potencia -Juile.

. Estacion convertidora Ixtepec Potencia.

. Estacién convertidora Yautepec Potencia.

. LT Yautepec Potencia -Topilejo.

. LT Agustin Millan lI-Volcan Gordo.

10. SE Ixtepec Potencia f\
11. SE Juile

12. SE Agustin Millan I1.

13. SE Volcan Gordo.

14. SE Yautepec Potencia.

15. SE Topilejo.

O©WOW~NO O WN

Las Entidades Federativas que abarca son: Qaxaca, Puebia, Morelos y Estado de México.

El nimero de expediente bajo el cual se esté tramitando ante la Secretaria de Energia: La
Direccion Corporativa de Ingenieria y Proyectos de Infraestructura informa desconoce el nimero
de expediente mediante el cual clasific la SENER la Evaluacion de Impacto Social, toda vez que
solamente acusan la recepcion de los documentos.

c) e) Por lo que respecta a estos incisos, la Direccidbn Corporativa de Ingenieria y Proyectos.de

Infraestructura, comunica que, la informacién relativa al estudio de Evaluacion de Impacto Soci \

del "Proyecto de transmision en Corriente directa”, ahora (303 LT en Corriente Directa Ixtepec
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Potencia-Yautepec Potencia), se consideran informacion clasificada como RESERVADA de
conformidad con el articulo 110, fraccién IV (Ultimo supuesto normativo), de la Ley Federal de
Transparencia y Acceso a la informacion Publica y CONFIDENCIAL de conformidad con el articulo
113, fraccion Il del mismo ordenamiento legal, por las siguientes razones:

La entrega de la informacién causaria detrimento en el patrimonio de CFE, repercutiendo
directamente en el bien publico general que es el Suministro Eléctrico Nacional, el cual supera el
bien publico del particular, quien se allegaria por una via distinta a la comercial de la informacién
que resulta costosa y que beneficiaria a un solo ciudadano a costa del bien comun.

Derivado de lo anterior, se informa que la informacion de los estudios en cuestion, se considera
CLASIFICADA, a!l tenor de las siguientes

Consideraciones:

Las modificaciones Constitucionales de la Reforma Energética se realizaron el 27 de diciembre
2013. Derivado de dichos cambios se publicaron siete leyes reglamentarias, entre ellas la Ley de
la Industria Eléctrica (LIE), la Ley de la Comision Federal de Electricidad (Ley CFE) y la Ley de los
Organos Reguladores Coordinados en Materia de Energia (LORME). Y se derogd la Ley (el
Servicio Publico de Energia Eléctrica (LSPEE).

Una de las consecuencias de estos cambios legales es la supresién de la responsabilidad de CFE
de realizar la Planeacion del Sector Eléctrico Nacional. Esta responsabilidad sera, en adelante, de
la Secretaria de Energia (SENER), a propuesta del Centro Nacional de Control de Energia
(CENACE), hoy organismo publico descentralizado, creado por Decreto Presidencial el 28 de
agosto del 2014.

Antes de la LIE del 11 de agosto de 2014, la LSPEE establecia en su articulo 36 bis que Ia
planeacién del Sistema Eléctrico Nacional (SEN) le correspondia a CFE y ésta deberia de ser al
menor costo. '

El modelo de planeacion de la expansion de los medios de generacion y transmision cobra gran
importancia como una herramienta que permitia obtener planes de expansion de la generacion y
transmisién de minimo costo para un periodo de 20 afios. f

Atendiendo a las disposiciones, la CFE sigue utilizando estas herramientas para definir su
planificacion para la elaboracion de la estrategia de inversiones como una Empresa Productiva.

Todas las actividades relacionadas implican ademas del tiempo de maduracion, de la aplicacion
de conocimientos altamente especializados, que conlievan inversiones y gastos con cargo a |
CFE.

Dentro de las actividades, se encuentra la realizacion de estos estudios, los cuales para\*& \
formulacion requirieron que el personal dedicado a estas tareas cuente con los conocimientoss:
técnicos especificos en la materia y la experiencia suficiente, ademas de la capacidad tecnolégica \\
que proporcionan los modelos y herramientas desarrollados por la propia CFE.

Los estudios de Evaluacidn de Impacto Social son realizados con una metodologia elaborada por
personal especializado de la CFE, la cual esta disefiada especificamente para identificar,
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caracterizar, predecir y valorar los impactos sociales positivos y negativos que podrian derivarse
del desarrollo de Proyectos de Transmisién y Transformacién, involucra elementos de estudios
que solo la Coordinacién de Proyectos de transmision y Transformacion realiza de manera previa
a la construccion del proyecto como son: Diagnésticos Sociales, Procedimientos de seleccion de
sitios y trayectorias y andlisis de factibilidad legal.

La CFE ha desarrollado su propia Metodologia debido a que a la fecha la Secretarfa de Energia
no ha establecido "La Guia o formato" que indica el articulo 87 del Reglamento de fa Ley de
industria Eléctrica (Se transcribe).

Articulo 87.- La evaluacion de impacto social deberéa presentarse en un documento de acuerdo
con la guia y el formato que establezca la Secretaria. La responsabilidad respecto del contenido
del documento correspondera a los interesados para obtener permisos o autorizaciones.

Por lo anterior, estos documentos consolidan dichos estudios cuyo resultado es el plan operativo
asociado a la estrategia empresarial, econémica, industrial y comercial que rige al objeto de la
CFE.

Como se ha precisado, los documentos citados correspondientes a los estudios de los proyectos
que CFE desarrolla, proporcionan informacién que se vende y al darlos a conocer
desincentivariamos que posibles compradores adquirieran las bases de la licitacién y por ende
nuestros concursos se declararian desiertos por no contar con participantes.

Por otra parte, la informacién inherente se considera como confidencial por estar relacionada con
las actividades empresariales, econdmicas e industriales que desarrolla la CFE y que implican
obtener y/o mantener una ventaja competitiva 0 econémica frente a terceros, considerando que
uno de los fines de la Empresa, de conformidad con lo dispuesto en el articulo 4 de la LCFE, es
generar valor econdmico y rentabilidad para el Estado a través del desarrollo de sus actividades
empresariales, econémicas, industriales y comerciales.

Es asi que, en la realizacién de estas actividades, la Comision se encuentra regulada por el
derecho comUny no actlia confacultades de imperio. Sobre el particular, los Transitorios Primero
y Tercero de la LCFE establecen que: (Se transcriben). g‘

PRIMERO. La presente Ley entrara en vigor el dia siguiente a que quede designado el nuevo
Consejo de Administracion de la Comision Federal de Electricidad en términos de la misma y
conforme al Transitorio Quinto siguiente, salvo por lo que se sefiala en los Transitorios Décimo
Tercero y Décimo Cuarto siguientes.

TERCERQO. A partir de la entrada en vigor de esta Ley, la Comision Federal de Electricidad s
transforma, por ministerio de ley, en una empresa productiva del Estado, por lo que conserva su
personalidad juridica, asi como la titularidad de todos los bienes, derechos y obligaciones que le
corresponden, excepto los explicitamente sefialados en la Ley de la Industiia Eléctrica.

Refuerza lo anterior, lo sefialado en el Articulo 3: (Se transcribe).

Articulo 3.- La Comisién Federal de Electricidad se sujetara a lo dispuesto en la presente Ley, .
Reglamento y las disposiciones que deriven de los mismos. El derecho mercantil y civil serén
supletorios.
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Las disposiciones contenidas en las demas leyes que por materia correspondan aplicaran siempre
que no se opongan al régimen especial previsto en esta Ley.

En caso de duda, se deberé favorecer la interpretacion que privilegie la mejor realizacion de los
fines y objeto de la Comision Federal de Electricidad conforme a su naturaleza juridica de empresa
productiva del Estado con régimen especial, asi como el régimen de gobierno corporativo del que
goza conforme al presente ordenamiento, de forma que pueda competir con eficacia en la industria
energética.

Las disposiciones contenidas en las demas leyes que por materia correspondan aplicaran SIempre
que no se opongan al régimen especial previsto en esta Ley.

En caso de duda, se debera favorecer la interpretacién que privilegie la mejor realizacién de los
fines y objeto de la Comisién Federal de Electricidad conforme a su naturaleza juridica de empresa
productiva del Estado con régimen especial, asi como el régimen de gobierno corporativo del que
goza conforme al presente ordenamiento, de forma gue pueda competir con eficacia en la industria
energética.

De igual forma y a mayor abundamiento, el Articulo 5 dispone: (Se transcribe).

Articulo 5.- La Comisién Federal de Electricidad tiene por objeto prestar, en términos de la
legislacion aplicable, el servicio publico de transmisién y distribucién de energia eléctrica, por
cuenta y orden del Estado Mexicano.

Asimismo, dentro de su objeto pablico, la Comisién /-ederal de Electricidad podra llevar a cabo las
actividades s;gu:entes

l. La generacién dividida en unidades y comercializacion de energia eléctrica y productos
asociados, incluyendo la importacion y exportacion de éstos, de acuerdo con la Ley de la Industria
Eléctrica, y en términos de la estricta separacion legal que establezca la Secretaria de Energia;
Il. La importacion, exportacion, transporte, almacenamiento, compra y venta de gas natural, carbon
y cualquier otro combustible;

Hl. El desarrollo y ejecucion de proyectos de ingenieria, investigacion, actividades geoldgicas y
geofisicas, supervision, prestacion de servicios a terceros, asi como todas aquellas relacionadas
con la generacion, transmision, distribucion y comercializacion de energia eléctrica y demas ﬁ?“
actividades que forman parte de su objeto;

IV. La investigacion, desarrollo e implementacion de fuentes de energia que le permitan cumplir
con su objeto, conforme a las disposiciones aplicables;

V. La investigacion y desarrollo tecnoldgicos requeridos para las actividades que realice en la
industria eléctrica, la comercializacién de productos y servicios tecnolégicos resultantes de la
investigacion, asi como la formacién de recursos humanos altamente especializados;

VI. El aprovechamiento y administracion de inmuebles, de la propiedad industrial y la tecnologia
de que disponga y que le permita la prestacion o provision de cualquier servicio adicional tales
como, de manera enunciativa, construccion, arrendamiento, mantenimiento y telecomunicacioned\,.
La Comisién Federal de Electricidad podré avalar y otorgar garantias en favor de terceros;

VII. La adquisicion, tenencia o participacion en la composicion accionaria de sociedades con objeto
similar, analogo o compatible con su propio objeto, y

VIIi. Las demas actividades necesarias para el cabal cumplimiento de su objeto.

La Comisién Federal de Electricidad podra llevar a cabo las actividades a que se refiere este
articulo en el pais o en el extranjero.
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Lo anterior deriva en que esta informacién puede ser utilizada por los futuros compradores,
tomando ventajas y afectando en consecuencia la estrategia de venta de la CFE y por tanto sus i
resultados. De hacerse publicos los estudios, los compradores podrian, sin realizar inversion
alguna, aprovechar dolosamente la informacion, Io que ocasionara cambios en los supuestos de
planificacion utilizados por CFE y ocasionando que los proyectos de la Comisién dejaran de ser
rentables.

Asimismo, y de conformidad con el articulo 114 de la Ley de la CFE (se transcribe), su Consejo
de Administracion debe adoptar las medidas necesarias para el resguardo y proteccién de la
informacion relacionada con las actividades empresariales, econdmicas e industriales que
desarrolle la propia Empresa y sus Empresas Productivas Subsidiarias para ia consecucion de sus
objetos, y que signifique el poder obtener o mantener una ventaja competitiva o econémica
frente a terceros en la realizacion de tales actividades. Dicha informacion se considerara
comercial reservada en términos de la citada ley.

Articulo 114.- En cumplimiento a lo dispuesto por la Ley Federal de Transparencia y Acceso a !
Informacion Publica Gubernamental y demas disposiciones aplicables en la materia, el Consegjo

de Administracion de la Comisidn Federal de Electricidad adoptara las medidas necesarias para

el resguardo y proteccion de la informacion relacionada con las actividades empresariales,
econdmicas e industriales que desarrollen la Comisién Federal de Electricidad y sus empresas
productivas subsidiarias para la consecucion de sus objetos, y que signifique el poder obtener o
mantener una ventaja competitiva o econdmica frente a terceros en la realizacion de tales
actividades. Dicha informacion se consideraré comercial reservada en términos de fa citada ley. %—\

A efecto de brindar claridad en el tema, se precisa que la Comision Federal de Electricidad (CFE),
con fundamento en el Articulo 4 de la Ley de la Comisién Federal De Electricidad (Ley), “....tiene
como fin el desarrollo de actividades empresariales, econdmicas, industriales y comerciales en
términos de su objeto, generando valor econdmico y rentabilidad para el Estado Mexicano como
su propietario...”. Asi mismo, el Articulo 5 fraccion Ill de la misma Ley, establece como parte de
su objeto: “...el desarrollo y ejecucion de proyectos de ingenierfa, investigacion, actividades
geoldgicas y geofisicas, supervision, prestacién de servicios a terceros...”.

En razén de lo anterior, la CFE y en especifico la Coordinacion de Proyectos de Transmisigﬂ
y Trasformacion, tiene un proceso de comercializacion propio que determina, dentro del Sector,
los segmentos del mercado y servicios a ofertar.

Cabe hacer la aclaracion que, el proceso de comercializaciéon no atiende a un procedimientq de
licitacion, sino por el contrario, implica un analisis e investigacién de mercado; actividades que
CFE, realiza en su calidad de Empresa regulada en el ambito del derecho comun.

Para mayor claridad, nos permitimos esquematizar este proceso de comercializacion:
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Del diagrama se desprende que la CFE define el mercado objetivo y servicios a ofrecer en el
sector de la Ingenieria Civil. Con base en ello, se lleva a cabo una investigacion de mercado
tanto en planes y programas nacionales e internacionales, gubernamentales y privados, del
cual se derivan los objetivos comerciales, la deteccidén de necesidades y oportunidades y las
solicitudes de cotizacion, que son los detonantes para la presentacion de ofertas y firma
contratos de prestacion de servicios.

Finalmente, se hace de su conocimiento que, con fundamento en el Articulo 12 fraccion XXIX
de la Ley, mediante el Acuerdo CA-051/2015, el Consejo de Administracién de la CFE aprob6
las “Reglas para fijar y ajustar los precios de ingenieria que preste la Comision Federal de
Electricidad”, documento que da cuenta de la forma en que deben establecerse ios precios de
venta de los servicios que maxum:cen la generacion de valor econémico (publicas en el Porta!
Institucional de la CFE). QE-\

La informacion elaborada por CFE goza de un nivel de detalle y especializacion que sélo la
Comision tiene y radica en la forma Gnica en que realiza sus estudios, reuniendo diversas
especialidades de ingenieria, conocimientos técnicos especificos del personal, experiencia,
herramientas de propio desarrolio y capacidad tecnoldgica propia y considerada un activo por
esta Comision.

Prueba de ello es que la CFE ha sido galardonada con el premio Edison Award en la categorfa
Internacional, cuya evaluacién de candidatos incluye criterios de liderazgo, desarrolig,
innovacion y contribuciones al avance de la industria eléctrica en general, asi como d
ingenieria, operacion, comunicaciones, servicio al cliente y cuidado del medio ambiente. Este
galardén es el mas prestigiado del mundo en el sector eléctrico y congrega a la mayoria dexas
empresas eléctricas de Estados Unidos, asi como a cientos de empresas eléctricas de g’:rog\'
paises.

Es asi que la ventaja competitiva, radica precisamente en las caracteristicas descritas y que
nuestros competidores solamente a través de una inversién podrian lograr obtener. Por io que
allegarse por una via distinta a la comercializacién de la informacién en cuestion, significa una

Q\
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merma econémica y un menoscabo en la ventaja dentro del Mercado que ie ha permitido ser
considerada como una Institucién de prestigio.

Por otro lado, la LIE, prohibe en su articulo 10 el uso indebido y la transmision de informacion
privilegiada, asi como, en su articulo 11 establece que la CRE y la SENER son las facultadas
para establecer los criterios y disposiciones para, en su caso, requerir y facilitar el acceso a la
informacion que dé cuenta del desempefio y las tendencias de la Industria Eléctrica Nacional
(se transcriben).

Articulo 10.- Se prohibe el uso indebido y la transmision de informacién privilegiada por parte del
personal de las autoridades, los Transportistas, los Distribuidores y el CENACE o de cualquier
persona que tenga relacién con ellos. La CRE establecera los criterios respectivos mediante
disposiciones administrativas de carécter general.

Articulo 11.- La Secretaria esta facultada para:

I. Establecer, conducir y coordinar la politica energética del pais en materia de energla eléctrica;

Il. Formular los programas sectoriales para el desarrollo de la industria eléctrica conforme al Plan
Nacional de Desarrollo;

. Dirigir el proceso de p/aneacrén y /a elaboracion del Programa de Desarrollo del Sistema Eléctrico
Nacional,;

V. Elaborar y publicar anualmente in informe pormenorizado que permita conocer el desempefio y
las tendencias de la industria eléctrica nacional;

V. Asegurar la coordinacién con los érganos reguladores en materia de la industria eléctrica, las
demas autoridades relevantes para la industria eléctrica, el CENACE y el Centro Nacional de Control
del Gas Natural;

VI. Constituir, en coordinacion con la CRE, un comité de evaluacion que revisara el desempefio del
CENACE y del Mercado Eléctrico Mayorista;

VIi. Establecer y vigilar los términos para la separacion legal de integrantes de la industria eléctrica
y la desincorporacion de activos, derechos, partes sociales o acciones; '
Viil. Llevar a cabe los procedimientos de consulta, y resolver sobre las evaluaciones de impacto
social para proyectos de infraestructura relacionados con la industria eléctrica;

IX. Establecer los requisitos para la adquisicion de Certificados de Energias Limpias; ég\
X. Establecer los criterios para el otorgamiento de los Certificados de Energias Limpias,

XI. Determinar, con la Secretaria de Medio Ambiente y Recursos Naturales, otras tecno/ogfas que
se consideran Energfas Limpias;

Xil. Desarrollar los programas indicativos para la instalacion y retiro de Centrales Eléctricas
tendientes a satisfacer las necesidades del pais, incorporando los requisitos a que se refiere la
fraccioén IX del presente articulo;

Xlll. Preparar y coordinar la ejecucion de los proyectos estratégicos de infraestructura necesarios
para cumplir con la politica energética nacional;

XIV. Emitir opinién sobre las Reglas del Mercado;

XV. Emitir opinién sobre la operacion del Mercado Eléctrico Mayorista;

XVI. Con opinién de la CRE, establecer los mecanismos, términos, plazos, criterios, bases y
metodologias bajo los cuales los Suministradores de Servicios Basicos tendran la opcién de celebrar
los Contratos de Cobertura Eléctrica basados en los costos de las Centrales Eléctricas Legadas y
los contratos de las Centrales Externas Legadas;

XVIl. Establecer criterios para la delimitacién de las Centrales Eléctricas, las redes de transmisi
las redes de distribucion, los Centros de Carga y el Sistema Eléctrico Nacional, y para clasificar las\\
instalaciones eléctricas en las categorias correspondientes;

XVIll. Fomentar el otorgamiento de créditos y otros esquemas para el financiamiento de Centrales
Eléctricas de Generacién Limpia Distribuida;
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XIX. Establecer obligaciones de cobertura para el Suministro Eléctrico en las comunidades rurales
y zonas urbanas marginadas e instrumentar los mecanismos para dirigir recursos econémicos a este
fin; :
XX. Autorizar los programas de ampliacién y modernizacion de la Red Nacional de Transmisién y
de las Redes Generales de Distribucion que sean sometidos por el CENACE o por los Distribuidores
y solicitar cambios a los mismos, escuchando la opinién que, en su caso, emita la CRE;
XX1. Instruir a los Transportistas y los Distribuidores la ejecucién de los proyectos contenidos en los
programas de ampliacién y modernizaciéon de la Red Nacional de Transmision y de las Redes
Generales de Distribucion;
XXIl. Determinar la formacion de asociaciones o la celebracién de contratos y realizar la
convocatoria de particulares a fin de celebrar dichas asociaciones o contratos, en los casos
indicados en el articulo 31 de esta Ley; '
XXIII. Establecer los porcentajes minimos y demas condiciones de contenido nacional en la
proveeduria de los contratos a que se refiere el articulo 30 de esta Ley, de acuerdo con la naturaleza
de la contratacion, la regulacién tarifaria y conforme a los tratados internacionales de los que México
sea patrte;
XXiV. Formar las asociaciones o celebrar los contratos necesarios para prestar el Servicio Ptblico
de Transmision y Distribucion de Energia Eléctrica,
XXV. Determinar y ajustar periddicamente los niveles de consumo o demanda total y de consumo o
demanda por Centro de Carga que se requieran para que un Usuario Final se registre como Usuarj
Calificado, y emitir las disposiciones correspondientes; /
XXVI. Determinar las condiciones para la transferencia de los derechos y obligaciones de los
Suministradores de Servicios Basicos cuando incumplan con sus obligaciones de pago o de garantf,

- frente al CENACE; . :
XXVII. Vigilar la aplicacion de las metodologias para evaluar la rentabilidad y retornos sobre el capital
reportados por las empresas productivas del Estado y sus empresas productivas subsidiarias
integrantes de la industria eléctrica;
XXVIIi. Prever la participacion de testigos sociales en los procesos de negociacion relacionados con
la adquisicion, uso, goce, servidumbre, ocupacién o afectacion superficial de los inmuebles, predios,
terrenos, bienes o derechos necesarios para realizar las actividades de la industria eléctrica, y
celebrar convenios de colaboracién en relacién con lo mismo;
XXIX. Proponer al Ejecutivo Federal la constitucion de servidumbres legales;
XXX. Promover la ocupacion temporal, parcial o total, o la limitacién de los derechos de dominio de
los bienes inmuebles que sean necesarios para llevar a cabo las actividades de la industria eléctrica;
XXXI. Administrar los inmuebles de propiedad federal a que esta Ley se refiere, cuya administracion
no corresponda a la CRE, a las empresas productivas del Estado, a sus empresas productivas g‘
subsidiarias 0 al CENACE;
XXXII. Proponer al titular del Ejecutivo Federal la intervencién o requisa de las instalaciones
eléctricas en los casos previstos en esta Ley y participar en el procedimiento correspondiente, en
los términos del Decreto que al efecto se expida;
XXXIIl. Requerir y facilitar el acceso a la informacién sefialada en esta Ley y la demas informacion
que, a juicio de la misma Secretaria, permita conocer el desempefio y las tendencias de la industria
eléctrica nacional;
XXXIV. Autorizar al CENACE la celebracién de convenios con los organismos o autoridades qug
sean responsables de operar los mercados y sistemas eléctricos en el extranjero;
XXXV. Autorizar los términos y convenios, asi como la formacién de asociaciones o celebracién de
contratos, a que se refiere el Capitulo VI del Titulo Segundo de la presente Ley;
XXXVI. Regular, supervisar y gjecutar el proceso de estandarizacién y normalizacién en materia .
la seguridad de las instalaciones de los Usuarios Finales; ?
XXXVII. Definir los términos para la aprobacién de las unidades de verificacion a que alude Ja
fraccién V del articulo 33 de esta Ley y expedir los formatos correspondientes;
XXXVIII. Verificar el cumplimiento de esta Ley, sus Reglamentos y demés disposiciones
administrativas aplicables, ordenar y realizar visitas de verificacion, requerir la presentacién de

e
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informacién e informes y citar a comparecer a los integrantes de la industria eléctrica, a fin de
supervisar y vigilar, en el ambito de su competencia, el cumplimiento de las disposiciones juridicas
aplicables;

XXXIX. Investigar, identificar y denunciar a las personas que realicen actos u omisiones que tengan
como objeto o consecuencia directa o indirecta influir en la toma de decisién de un servidor piiblico,
del personal o de los consejeros de las empresas productivas del Estado en la industria eléctrica
para obtener un beneficio econémico personal directo o indirecto, en el ambito de sus atribuciones;
XL. Expedir y vigifar el cumplimiento de las disposiciones administrativas de caracter general en
relacién con las atribuciones que le confiere esta Ley;

XLI. Imponer las sanciones que correspondan en términos de lo dispuesto en esta Ley, sus
Reglamentos y demés disposiciones juridicas;

XLll. Las demas que éste y otras ordenamientos juridicos le confieran, y

XL, Interpretar para efectos administrativos la presente Ley en el @mbito de sus facultades.

Finalmente, la Comision considera que, de conformidad con lo dispuesto por el articulo 2, 4 y 5 de
la Ley de la Comisién Federal de Electricidad, este Empresa en el cumplimiento de su objeto, tiene
como finalidad el desarrollo de actividades empresariales y comerciales, por lo que, en virtud de
estas facultades, puede ser retribuida con una contraprestacion econémica por la realizaciéon de
estos analisis como los requeridos, asi como la ingenieria de detalle, ingenieria conceptual del
aprovechamiento, calculos y todos los demas estudios, desarrollos e ingenierfa que existen en
relacion a la elaboracion de estos estudios quimicos; por lo que hacer entrega de los mismos &

fravés de un mecanismo diverso a éste, impacta de forma directa en un detrimento a su patrimonio.”

A efecto de brindar claridad en el tema, se precisa que la Comisién Federal de Electricidad (CFE),
con fundamento en el Articulo 4 de la Ley de la Comisién Federal De Electricidad (Ley), “....tiene
como fin el desarrollo de actividades empresariales, econémicas, industriales y comerciales en
términos de su objeto, generando valor econdmico y rentabilidad para el Estado Mexicano como
su propietario...”. Asi mismo, el Articulo 5 fraccion lil de la misma Ley, establece como parte de
su objeto: “...el desarrollo y ejecuciéon de proyectos de ingenieria, mvestngamon actlwdades
geoldgicas y geofns:cas supervisién, prestaciéon de servicios a terceros.. g\

En razén de lo anterior, la CFE tiene un proceso de comercializacion propio que determina, dentro
del Sector, los segmentos del mercado y servicios a ofertar.

Es asi que la ventaja competitiva, radica precisamente en las caracteristicas descritas y que
nuestros competidores solamente a través de una inversion y la elaboracién por medio de un
laboratorio certificado podrian lograr obtener. Por lo que allegarse por una via distinta a la
comercializacién de la informacidn en cuestion, significa una merma econémica y un menoscabo
en la ventaja de venta de la CFE.

Por lo tanto, una vez expuestos los fundamentos y la motivacion correspondiente, esta unida
administrativa considera que la informacion solicitada es CLASIFICADA.

Fecha de clasificacion: 26 de abril de 2018
Plazo de reserva: 5 afos

La clasificacién de estudios ha sido confirmada por el Instituto Nacionat de Transparencia, Acceso
a la Informacion y Proteccion de Datos, en las resoluciones a los expedientes de Recursonde
Revisién RDA 5814/15 de fecha 19/10/2015; RDA 640/16 de fecha 8/2/2016; RDA 1164/16 .
fecha 29/2/2016; RDA 1669/16 de fecha 28/3/2016; RDA 1705/16 de fecha 29/3/2016; RDA
2803/16 de fecha 18/5/2016.
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Séptima resoluciéon: El Comité de Transparencia fomd conocimiento de fa respuesta y confirmé
la clasificacion emitida por la Direccidn Corporativa de Ingenieria y Proyectos de Infraestructura,
con fundamento en el articulo 65, fraccion Il de la LFTAIP.

Folio 110418, SAIP-18-1104, del 19 de abril de 2018: (Transcripcion original) “Solicito
informacion relativas a las licencias de construccion, funcionamiento y uso de suelo del
fraccionamiento denominado VALLE DEL LAGO en TAPALPA, JALISCO con domicilio Carr.
Tapalpa-Chiquilistlan Km. 4, Tapalpa, Jalisco, México.

Solicito los permisos, licencias y/o antecedentes de dotacién de agua del fraccionamiento
denominado VALLE DEL LAGO en TAPALPA, JALISCO con domicilio Carr. Tapalpa- Chlqumstlan
Km. 4, Tapalpa, Jalisco, México.

Solicito el registro de electricidad del fraccionamiento denominado VALLE DEL LAGO en
TAPALPA, JALISCO don domicilio Carr. Tapalpa-Chiquillstidan Km. 4, Tapalpa, Jalisco, México.
Solicito la cuenta predial relativa al fraccionamiento denominado VALLE DEL LAGO en TAPALPA,
JALISCO con domicilio Carr. Tapalpa-Chiquilistlan Km. 4, Tapalpa, Jalisco, México. ” ‘-}/

Respuesta: Con fundamento en el Acuerdo aprobado por el Comité de- Transparencia de la CFE,
en su Trigésima Séptima Sesidon Extraordinaria de fecha 1 de noviembre de 2016; en el sentido
de que la Unidad de Enlace para la Informacidn Publica (actualmente Unidad de Transparencia) y
el Comité de Transparencia de la Comisién Federal de Electricidad, contintien dando cumplimiento
a las obligaciones de Transparencia, Acceso a la Informacién Publica, Proteccién de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicion y resulten operativas; se hace de
su conocimiento que la Empresa Productiva Subsidiaria Suministrador de Servicios Basncos

informd lo siguiente: f

Que la relacion entre la CFE y sus clientes, es una relacion comercial. La misma tiene por origen
un contrato de adhesién, en el que la Comisién no acttia como autoridad, sino como una empresa
productiva prestadora de servicios, en especifico de energia eléctrica. Por |o tanto, de conformidad
con los articulos 1, 3 fraccién IX y 6 de la Ley General de Proteccion de Datos Personales en
Posesidén de Sujetos Obligados, articulo 113 fraccion | de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y el articulo 116 de la Ley General de Transparencia y Acceso a
la Informacidn Publica, los datos solicitados constituyen Datos Personales y por lo tanto es
CONFIDENCIAL.

Se comunica que previa identificacion como titular de la informacion o a su representante fega (é\/\
sera entregada la respuesta relativa a su requerimiento, por tratarse de aquella considerada cohmki\
confidencial.

Se proporcionan los datos del servidor publico que lo atendera previa cita:

Nombre: Ing. Oscar Eduardo Castillo Jiménez

Cargo: Encargado de la Jefatura Comercial

Correo Externo: oscar.castillo04@cfe.gob.mx

Domicilio: Calzada Madero y Carranza No.15, Colonia Centro, C.P.49000, Zapotlan El Grande, Jal
Horario de atencion: De 8:00 a 16:00 horas de lunes a viernes.
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Teléfono y extension: 01 341 413 27 01 ext. 13350.
Ley Federal de Transparencia y Acceso a la Informacion Pablica

Artfculo 113. Se considera informacién confidencial:
1.- La que contiene datos personales concernientes a una persona fisica identificada o identificable;

Ley General de Transparencia y Acceso a la Informacién Publica

Artlculo 116. Se considera informacion confidencial la que contiene datos personales
concernientes a una persona identificada o identificable.

La informacién confidencial no estara sujeta a temporalidad alguna y sélo podran tener acceso a
ella los titulares de la misma, sus representantes y los Servidores Publicos facuitados para ello.

Se considera como informacion confidencial: los secretos bancario, fiduciario, industrial, comercial,
fiscal, bursatil y postal, cuya titularidad corresponda a particulares, sujetos de derecho
internacional o a sujetos obligados‘cuando no involucren el gjercicio de recursos publicos.
Asimismo, sera informacion confidencial aquella que presenten los particulares a los sujetos
obligados, siempre que tengan el derecho a ello, de conformidad con lo dispuesto por las leyes o
los tratados internacionales.

Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados

Artlculo 1. La presente Ley es de orden ptiblico y de observancia general en toda la Republica,
reglamentaria de los articulos 60., Base A y 16, segundo parrafo, de la Constitucién Politica de los
Estados Unidos Mexicanos, en materia de proteccién de datos personales en posesion de sujetos|
obligados.

Todas las disposiciones de esta Ley General, segiin corresponda, y en el ambito de su
competencia, son de aplicacién y observancia directa para los sujetos obligados pertenecientes al

orden federal. ﬁ”_\

El Instituto ejercera las atribuciones y facultades que le otorga esta Ley, independientemente de
las otorgadas en las demas disposiciones aplicables.

Tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho que
tiene toda persona a la proteccién de sus datos personales, en posesién de sujetos obligados.

Son sujetos obligados por esta Ley, en el ambito federal, estatal y municipal, cualquier autoridad,
entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos,
partidos politicos, fideicomisos y fondos piiblicos.

Los sindicatos y cualquier ofra persona fisica 0 moral que reciba y ejerza recursos publicos 0

realice actos de autoridad en el &mbito federal, estatal y municipal seréan responsables de los datos

personales, de conformidad con la normatividad aplicable para la proteccion de datos personales
_en posesion de los particulares.

En todos los demas supuestos diferentes a los mencionados en el parrafo anterior, las persogas
fisicas y morales se sujetaran a lo previsto en la Ley Federal de Proteccién de Datos Persona
en Posesién de los Particulares.

Articulo 3. Para los efectos de la presente Ley se entendera por:
IX.- Datos personales: Cualquier informacidon concerniente a una persona fisica identificada o

identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;
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Articulo 6. El Estado garantizara fa privacidad de los individuos y debera velar porque terceras
personas no incurran en conductas que puedan afectarla arbitrariamente.

El derecho a la proteccion de los datos personales solamente se limitaré por razones de seguridad
nacional, en términos de la ley en la materia, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros.

Respecto a los puntos 1, 2 y 4 se comunica que es competencia del Municipio.

Octava resolucion: El Comité de Transparencia tomé conocimiento de la respuesta emitida por
la Empresa Productiva Subsidiaria Suministrador de Servicios Basicos.

Folio 111618, SAIP-18-1116, del 23 de abril de 2018: (Transcripcién original) “Mediante el
presente ocurso presento est’a solicitud de informacion para aclarar si el el fraccionamiento Rincon
de la Joya, fraccionamiento campestre; ubicado en Morelia, Michoacan con coordenadas
19.6036205, - 101.3018122. (SIC)

-De no tener los servicios basico, existe opcidn de poder solicitarlos.

-Tiene los servicios basicos. -
-Cuenta con permisos de construccion vigentes. b?/

-Hasta cuantos niveles se puede construir.”(sic)

Respuesta: Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE,
en su Trigésima Séptima Sesion Extraordinaria de fecha 1 de noviembre de 2016; en el sentido
de que la Unidad de Enlace para la informacién Publica (actualmente Unidad de Transparencia) y
el Comité de Transparencia de la Comision Federal de Electricidad, continden dando cumplimiento
a las obligaciones de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en

tanto se concluyan las acciones durante el proceso de transicion y resulten operativas; se hace de
su conocimiento que la Empresa Productiva Subsidiaria Suministrador de Servicios Basicos

informa lo siguiente: ‘ﬁ‘

Que la relacién entre la CFE y sus clientes, es una relacién comercial. La misma tiene por origen
un contrato de adhesién, en el que la Comisién no actiia como autoridad, sino como una empresa
productiva prestadora de servicios, en especifico de energia eléctrica. Por lo tanto, de conformidad
con los articulos 1, 3 fraccion IX y 6 de la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados, articulo 113 fraccién | de la Ley Federal de Transparencia y
Acceso a la Informacién Publica y el articulo 116 de la Ley General de Transparencia y Acceso a
la Informacion Publica, los datos solicitados constituyen Datos Personales y por lo tanto gs
CONFIDENCIAL.

Se comunica que previa identificacion como titular de la informacién o a su representante Iega\,\dx

sera entregada la respuesta relativa a su requerimiento, por tratarse de aquella considerada comos
confidencial. '

Se proporcionan los datos del servidor publico que lo atendera PREVIA CITA:
Nombre: Zadik Lara Jiménez

Cargo: Encargado de Oficina Gobierno Divisién Centro Occidente

Correo Externo: zadik.lara@cfe.gob.mx

Domicilio: Av. Ventura Puente No 1653; Coionia Viveros; Morelia Michoacan,
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Horario de oficina 8:00 a 10:00 horas.
Teléfono: 44 33 22 52 34

Ley Federal de Transparencia y Acceso a la Informacién Pablica
Articulo 113. Se considera informacidn confidencial:
/.- La que contiene datos personales concernientes a una persona fisica identificada o identificable,

Ley General de Transparencia y Acceso a la Informacién Piblica

Articulo 116. Se considera informacién confidencial la que contiene datos personales concernientes
a una persona identificada o identificable.

La informacién confidencial no estara sujeta a temporalidad alguna y sélo podréan tener acceso a
ella los titulares de la misma, sus representantes y los Servidores Piiblicos facultados para ello.

Se considera como informacién confidencial: los secretos bancario, fiduciario, industrial, comercial,
fiscal, bursétil y postal, cuya titularidad corresponda a particulares, sujetos de derecho internacional
0 a sujetos obligados cuando no involucren el ejercicio de recursos publicos.

"Asimismo, sera informacion confidencial aquella que presenten los particulares a los sujetos
obligados, siempre que tengan el derecho a ello, de conformidad con lo dispuesto por las leyes o
los tratados internacionales.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

Articulo 1. La presente Ley es de orden publico y de observancia general en toda la Republica,
reglamentaria de los articulos 60., Base A y 16, segundo pérrafo, de la Constitucion Politica de los
Estados Unidos Mexicanos, en materia de proteccion de datos personales en posesion de sujeto

obligados.

Todas las disposiciones de esta Ley General, segtin corresponda, y en el ambito de su competencia,
son de aplicacion y observancia directa para los sujetos obligados pertenecientes al orden federal.
El Instituto ejerceré las atribuciones y facultades que le otorga esta Ley, independientemente de las
otorgadas en las demas disposiciones aplicables.

Tiene por-objeto establecer las bases, principios y procedimientos para garantizar el derecho que
tiene toda persona a la proteccién de sus datos personales, en posesion de sujetos obligados.

Son sujetos obligados por esta Ley, en el ambito federal, estatal y municipal, cualquier autoridad,
entidad, 6rgano y organismo de los Poderes Efecutivo, Legislativo y Judicial, 6rganos auténomos,
partidos politicos, fideicomisos y fondos publicos. {

Los sindicatos y cualguier otra persona fisica o moral que reciba y ejerza recursos piblicos o realice
actos de autoridad en el ambito federal, estatal y municipal seran responsables de los datos
personales, de conformidad con la normatividad aplicable para la proteccién de datos personales en
posesion de los particulares.

En todos los demas supuestos diferentes a los mencionados en el parrafo anterior, las personas
-fisicas y morales se sujetaran a lo previsto en la Ley Federal de Protecc:/én de Datos Personales en
Posesion de los Particulares. :

Articulo 3. Para los efectos de la presente Ley se entenderé por:

IX.- Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda determina
directa o indirectamente a través de cualquier informacion;

Articulo 6. El Estado garantizara la privacidad de los individuos y deberé velar porque terceras -
personas no incurran en conductas que puedan afectarla arbitrariamente.
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El derecho a la proteccién de los datos personales solamente se limitarg por razones de seguridad
nacional, en términos de la ley en la materia, disposiciones de orden ptiblico, sequridad y salud
puiblicas o para proteger los derechos de ferceros.

Por ultimo se comunica que la informacién de servicios basicos, permisos de construccion y
niveles, son competencia del Municipio.

Novena resolucion: El Comité de Transparencia tomé conocimiento de la respuesta emitida por
Empresa Productiva Subsidiaria Suministrador de Servicios Bésicos.

Folio 088718, SAIP-18-0887, del 14 de marzo de 2018: (Transcripcion original) “En atencion a
su requerimiento Y con fundamento en el articulo 6 constitucional, preciso que la Unica informacion
plblica requerida es: 1. Desglosado por nimero de serie 0 nimero de parte de cada uno de los
equipos de cdmputo en posesion del sujeto obligado, nombre de los navegadores de Internet que
se encuentran instalados en dichos equipos de cdmputo. 2. Motivos por los cuales son utilizados
Unicamente los navegadores de Internet a los que se haga referencia en relacion al punto anterior.
3. Numero de serie o nimero de parte de cada equipo de cdmputo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER. 4. NOMBRE,
DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE SERVICIOS DE
TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN ACCESO A
INTERNET. 5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A
INTERNET. 6. Cudles son las redes sociales oficiales utilizadas como medios de comunicacion.
7. Motivos por los cuales son utilizados Gnicamente las redes sociales a las que se haga referencia
en el punto anterior. 8. Cuenta oficial en la red social de VK (Vkontakte). 9. Por nimero de serie o
numero de parte de cada uno de los equipos de computo en posesion del sujeto obligado, la
direccion MAC (por sus siglas en ingles Media Access Control) de cada tarjeta o adaptador de red
(WIF1, BLUETOOTH, ETHERNET) de la que disponga cada equipo de cémputo.”

Respuesta: Direccion Corporativa de Finanzas - En atencion a la solicitud de informacién, se
hace de su conocimiento lo siguiente: ?

1. Desglosado por nimero de serie 0 nimero de parte de cada uno de los equipos de cdmputo en
posesion del sujeto obligado, nombre de los navegadores de Internet que se encuentran instalados

en dichos equipos de computo.

La informacion correspondiente a los nimeros de serie 0 nimero de parte de cada unos de los
equipos de computo se considera reservada. (RESERVA ADJUNTA, EN EL PUNTO 9)

Los navegadores de internet instalados en los equipos de computo son: Explorer, Google Chrome

y Mozilla. L\/\

referencia en relacion al punto anterior.
El software instalado corresponde al definido como estandar Institucional y de acuerdo con la
funcionalidad de los aplicativos web en operacion

2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a los que se ha‘ga\\

3. Numero de serie o numero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de internet denominado YANDEX BROWSER.
No se cuenta con instalaciones del navegador YANDEX BROWSER
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4. NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET.

La Direccion Corporativa de Finanzas no tiene contratado ningln servicio de telecomunicaciones
de forma particular. La informacion institucional es competencia de la Coordinaciéon de Servicios
Tecnoldgicos

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
Esta informacion es competencia de la Coordinacion de Servicios Tecnoldgicos

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
La Direccién Corporativa de Finanzas no utiliza redes sociales.

7. Motivos por los cuales son utilizados tnicamente las redes sociales a las que se haga referencia
en el punto anterior.
La Direccion Corporativa de Finanzas no utiliza redes sociales.

8.Cuenta oficial en la red social de VK (Vkontakte).
La. Direccidon Corporativa de Finanzas no utiliza redes sociales.

9. Por nimero de serie o nimero de parte de cada uno de los equipos de cdmputo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFl, BLUETOOTH, ETHERNET) de la que disponga cada equipo de

coémputo. g«

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demas informacién relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de codmputo de escritorio y servidorg's/\
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernétictico
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas™g
operacion vinculados al sistema eléctrico nacional. '
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Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccion Corporativa de Finanzas y por tanto, la continuidad de las actividades relativas a
garantizar la operacion de los sistemas internos de la Direccién Corporativa de Finanzas,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral e

para evitar cualquier tipo de amenazas internas y externas. 13/

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como fa informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vuinerabilidad de hardware y
como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos. g
Algunos de estos datos, consisten en identificadores Gnicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los moédems, los routers, fas
impresoras, efc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccién IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.
Por las razones expuestas, se considera que fos datos requeridos son informacién CLASIFICAD&\
como RESERVADA y CONFIDENCIAL con fundamento en:

articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
1y IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién I! de la LFTAIP
con relacion at articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en\
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Direccién Corporativa de Administracion - En atencion a su solicitud de informacioén, se da
respuesta a cada uno de sus planteamientos:

1. nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
coémputo.
R. Los equipos de computo cuentan con el Internet Explorer instaiado en su configuracion base.

2. Motivos por los cuales son utilizados Unicamente los navegadores de Internet a los que se haga
referencia en relacién al punto anterior.

R: Los sistemas informaticos de la CFE basados en tecnologia web han sido probados en los
browsers de Internet Explorer y Microsoft Edge y han demostrado ser compatibles, con un
desempefio adecuado a las necesidades de la CFE.

3. Numero de serie o nimero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R: No se cuenta con informacion en las bases de datos sobre instalacion del navegador “YANDEX
BROWSER”.

4, NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVE
ACCESO A INTERNET. :

TELMEX S.A.B. de C.V. y Radiomovil Dipsa S.A. de C.V.
5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
Se utilizan diversos servidores DNS, cuyas direcciones ip se obtiene de la siguiente URL de la

IANA: —
https://www.iana.org/domains/root/servers g

Los cuales se alternan en base a la disponibiidad de los mismos.

6. Cuédles son las redes sociales oficiales utilizadas como medios de comunicacion.
En la Direccién Corporativa de Administracion no se cuentan con redes sociales oficiales, se
sugiere realizar esta consulta a la Coordinacién de Comunicacion Corporativa de la CFE.

7. Motivos por los cuales son utilizados Uinicamente las redes sociales a as que se haga referencia

en el punto anterior.
En la Direccién Corporativa de Administracién no se cuentan con redes sociales oficiales, se
'sugiere realizar esta consulta a la Coordinacién de Comunicacion Corporativa de la CFE.

8. Cuenta oficial en la red social de VK (Vkontakte).
En la Direccién Corporativa de Administraciéon no se cuentan con redes sociales oficiales, se
sugiere realizar esta consulta a la Coordinacién de Comunicacién Corporativa de la CFE.

9. Por nimero de serie o nimero de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipq de
computo y 1. Desglosado por nimero de serie o nimero de parte de cada uno de {os equipos
computo en posesion del sujeto obligado, Nos permitimos informar que los detalles a este nivel deX
segregacion y vinculados por virtud de los datos requeridos, conforman los Diagramas de red que
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se encuentran vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas y
configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas
y Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguridad de fa informacion,
fnventario de hardware que contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores,
nuamero de serie y marca), Inventario de software, Planes de continuidad de negocio, Planes de
recuperacion de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad,
Configuracion técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos,
guias y estandares y Plataformas, tecnologias), es informacién clasificada como RESERVADA y
CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas de
actualizacion, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos,
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuracion y demas
informacién relacionada con la seguridad de la informacién puede poner en riesgo la operaciéon
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no
conocidas.

La informacién respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cdmputo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos. :

De darse a conocer la informacién de los detalles técnicos de los equipos de cédmputo, pondria en
riesgo la operacién de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. gg«

Ademas de que resulta altamente probable que la difusién de la informaciéon contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccidn Corporativa de Administracion y por tanto, la continuidad de las actividades
relativas a garantizar la operacion de los sistemas internos de la Direccién Corporativa de
Administracién, adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y
asi poder garantizar la operacion del sistema eléctrico nacional, toda vez -que la seguridad
perimetral esta para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital

que'se encuenira en los servidores de la CFE y sus empresas productivas subsidiarias por loQue
-consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacion 3%,
informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de ia CFE,

y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y

como explotarla con base a la informacién especifica de los procesadores instalados en los %K '
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equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Ginicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethemnet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una red informatica los equipos puedan ser identificados de estamanera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones 'y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (liltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
I'y IV (ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion H de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial. /
Fecha de clasificacién: 11 de abril de 2018. Q}
Periodo de Reserva: & afios

Direccién General - En atencion a su solicitud se informa lo siguiente:

1. Desglosado por nlimero de serie o nimero de parte de cada uno de los equipos de computo en
posesion del sujeto obligado, g\
R. ESTA INFORMACION ES RESERVADA.

- Nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
cémputo.

R. Los navegadores instalados en los equipos de cdmputo corresponde en todos los casos:
Explorer y Google Chrome.

2. Motivos por los cuales son utilizados Unicamente los navegadores de Internet a los que se haga
referencia en relaciéon al punto anterior.
R. El software instalado corresponde al definido como estandar lnstltumonal

3. Nimero de serie 0 nimero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de internet denominado YANDEX BROWSER.R. No se cuenta
con instalaciones del navegador YANDEX BROWSER.

4. Nombre, denominacion o razdn social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a internet.

R. No se tiene contratado ningln servicio de telecomunicaciones de forma particular.
informacion institucional es competencia de la Coordinacién de Servicios Tecnoldgicos. q

5. Servidores DNS (Domain Name Sysiem) utilizados para el acceso a Internet.
R. Esta informacion es competencia de la Coordinacion de Servicios Tecnoldgicos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
R. La Jefatura de la Direcciéon General no utiliza redes sociales.

, , Pégina 44 de 270
ACTA SESION ORDINARIA XVIl DEL COMITE DE TRANSPARENCIA 201




COMITE DE TRANSPARENCIA

Coniisién Federal de Elechicidad®

7. Motivos por los cuales son utilizados Unicamente las redes soma[es a las que se haga referencia

en el punto anterior.
R. La Jefatura de la Direccidn General no utiliza redes sociales.

8. Cuenta oficial en la red social de VK (Vkontakte).
R. La Jefatura de la Direccién Genera! no utiliza redes sociales.

9. Por nimero de serie o nimero de parte de cada uno de los equipos de cdmputo en posesién
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo.

R. ESTA ES INFORMACION RESERVADA.

Enlo que respecta a la primera pregunta del numerat 1 y a la totalidad del numeral 9, se hace
su conocimiento lo siguiente:

Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiente P interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracién, programas de actualizacién,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacion relacionada
con la seguridad de la informacion puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas. {

La informacidn respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y*sjecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidn requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cdmputo y a partir de ahi afectar maliciosamente la operacién
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de cédmputo y serVJdores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.
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Ademas de que resulta altamente probable que la difusién de la informacion contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direcciéon General y por tanto, la continuidad de las actividades relativas a garantizar la
operacion de los sistemas internos de la Direccién General, adicionalmente la protecciéon a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacién del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacidén de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional.. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Gnicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldambrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia hueila digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Gltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
Iy IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién I de la LFTAIP

con relacion al articulo 82 de la Leyrde Propiedad Industrial. ﬂ(——\
Fecha de clasificacién: 11 de abril de 2018.

Periodo de Reserva: 5 anos

Coordinacion de Comunicacion Corporativa (

1. Desglosado por nimero de serie o nimero de parte de cada uno de los equipos de cémputo eri
posesidn del sujeto obligado, nombre de los navegadores de internet que se encuentran instalados
en dichos equipos de computo.

R. Los navegadores instalados son Explorer, Google Chrome, Fire Fox y Safari. Los demas dalos
solicitados en esta apartado 1 son Reservados conforme a la clasificacion que se expresa en ¥y ,
pregunta 9.
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2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a los que se haga
referencia en relacién al punto anterior.
R. Los navegadores instalados resuelven las necesidades correspondientes.

3. Nimero de serie o nimero de parte de cada equipo de cdmputo en posesién del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones del navegador YANDEX BROWSER.

4. Nombre, denominacion o razon social de todos los proveedores de servicios de
telecomunicaciones.  Especificando  aquellos que provean Acceso a Internet.
R. Esta Unidad Administrativa no tiene contratado ninguin servicio de telecomunicaciones de forma
particular. La informacién institucional es competencia de la Coordinacién de Servicios
Tecnoldgicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. Esta informacion es competencia de la Coordinacién de Servicios Tecnoldgicos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
R.-Las redes en la que la CFE tiene cuentas oficiales son: Twitter, Facebook, Instagram
YouTube. :

y
FACEBOOK ﬁ/
https://www.facebook.com/CFENacional/

TWITTER

hitps://twitter.com/jaimefhm?lang=es
https://twitter.com/cfe_ote?lang=es
https://twitter.com/cfemx?lang=es
https://twitter.com/cfe_bajio?lang=es
https://twitter.com/cfe_golfonte?lang=es
https://twitter.com/cfe_vallemex?lang=es
https://twitter.com/cfe_sureste?lang=es ‘g\
https://twitter.com/cfe_peninsular?lang=es
https://twitter.com/cfe_jalisco?lang=es
https://twitter.com/cfe_ote?lang=es
https://twitter.com/cfe_norte?lang=es
https://twitter.com/cfe_ctro_ote?lang=es
https://twitter.com/cfe_golfo_ctro?lang=es
https://twitter.com/cfe_ctro_sur?lang=es

INSTAGRAM

https://www.instagram.com/cfe_nacional/

YOU TUBE
https://www.youtube.com/channel/lUC5YjgDMZ08jSn4L.xPom702Q

7. Motivos por los cuales son utilizados unicamente las redes sociales a las que se haga referencia

en el : punto antengr.  \
R.- .Son utilizadas estas redes porque son las que estan dirigidas al segmento de mercado que ay
la CFE le interesa informar por la naturaleza del servicio y de la informacién que se genera.

8. Cuenta oficial en la red social de VK (Vk.ontakte).
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R.- No se utiliza esa red social en la CFE.

9. Por nimero de serie 0 numero de parte de cada uno de los equipos de cdmputo en posesion
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo. .

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, gufas y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento. de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demas informacion relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas. &)/

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por

su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético .
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional. g\

Al existir sistemas que por razones de operacién requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusion de la informacion contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Coordinacion de Comunicacion Corporativa y por tanto, la continuidad de las actividades
relativas a garantizar la operacion de los sistemas internos de la Coordinacién de Comunicacién
Corporativa, adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi
poder garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetr&|
esta para evitar cualquier tipo de amenazas internas y externas.
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A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser ciasificada como reservada, en virtud que la relacion de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
cdmo explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los
equipos.

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
Iy IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018. . {
Periodo de Reserva: 5 afios

Auditoria Interna - En respuesta a la Solicitud de Acceso a la Informacion Publica, se informa lo
siguiente: ,
1. Desglosado por nimero-de serie o nimero de parte de cada uno de los equipos de computo en
posesion del sujeto obligado,

R. Favor de remitirse a la respuesta del punto 9.

- nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de

computo. | I
R. Los navegadores instalados en los equipos de cémputo corresponde en todos los caN
Explorer y Google Chrome. i

2. Motivos por los cuales son utilizados Gnicamente los navegadores de Internet a los que se haga I
referencia en relacion al punto anterior.
R. El software instalado corresponde al definido como estandar Institucional.
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3. Numero de serie 0 niimero de parte de cada equipo de codmputo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones del navegador YANDEX BROWSER.

4. Nombre, de nominacién o razén social de todos los proveedores de servicios de
telecomunicaciones.  Especificando  aquellos que provean Acceso a Internet.
R. La Auditoria Interna no tiene contratado ningun servicio de telecomunicaciones de forma
particular. La informacién institucional es competencia de la Coordinacion de Servicios
Tecnologicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. Esta informacién es competencia de . la Coordinacion de Servicios Tecnoldgicos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
R. La Auditoria Interna no utiliza redes sociales.

7. Motivos por fos cuales son utilizados Gnicamente las redes sociales a las que se haga referencia
en el punto anterior.
R. La Auditoria Interna no utiliza redes sociales. Q>/

8. Cuenta oficial en la red social de VK (Vkontakte).
R. La Auditoria Interna no utiliza redes sociales.

9. Por nimero de serie o nimero de parte de cada uno de los equipoé de coOmputo en posesion
‘del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que dispenga cada equipo de

computo. g‘*

R. Punto 1 (parcial) y 9

La Auditoria Interna se ajusta y adhiere a lo manifestado por la Coordinacién de Servicios
~ Tecnoldgicos toda vez que es la instancia oficial para atencion y administracién de la seguridad
de las Tecnologias de Informacidén y Comunicaciones, es decir, a la Red de voz y datos de la CFE.
En consecuencia esta area manifiesta que los detalles a este nivel de segregacion y vinculados
por virtud de los datos requeridos, conforman los Diagramas, de red que se encuentran vigentes,
el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos
de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacidn, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnicg,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demas informacion relacionada
con la seguridad de la informacion puede poner en riesgo la operacion total de la redes de voz¥ .
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.
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Asi mismo, la informacién respecto a las configuraciones de los equipos de cémputo de escritorio
y servidores (BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion
reservada por st naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque
cibernético que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los
sistemas de operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidn requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los.equipos de cémputo, pondria en
riesgo la operacidn de los equipos de coémputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Auditoria Interna y por tanto, la continuidad de las actividades relativas a garantizar la
operacién de los sistemas internos de la Auditoria Interna, adicionalmente la proteccidn a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que la segurldad perimetral esta para evitar cualquier tipo de amenazas lntern S
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacion de

informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa f

especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,

y de esta manera vulnerar la red eléctrica nacional. Tener esta informacidén vinculada permite
identificar especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a'las interfaces de
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los médems, los routers, Iae/\
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo /\
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en

una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer \
a través de la direccién IP. En este sentido los datos requeridos son elementos importantes ddla
vida digital de 1os dispositivos ya que permite un nivel muy elevado de identificacion de los equipis\\
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:
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1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los z
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones ;
l'y IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP

con relacion al articulo 82 de la Ley de  Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios. '

Oficina del Abogado General - En atencién a su solicitud, se informa lo siguiente:
1.- En lo que respecta a los navegadores instalados en los equipos, se informa que solo se cuenta
con tres segun' sea el caso del Sistema Operativo: Edge, Explorer y Chrome.

2.- Son los que cumplen con la funcionalidad necesaria para la Oficina del Abogado General (OAG)
y aprobados por la Coordinacién de Servicios Tecnoldgicos.

3.- En esta oficina NO se cuenta con el navegador de Internet denominado YANDEX BROWSER.

4.- La Oficina del Abogado General (OAG) no tiene contratado ningun servicio de
telecomunicaciones de forma particular, la informacion institucional es competencia de la
Coordinacion de Servicios Tecnoldgicos, motivo por el cual ésta oficina no cuenta con la
informacion. ' >/

5.- La-Oficina del Abogado General (OAG) oficina no cuenta con la informacion solicitada.

6.- La Oficina del Abogado General (OAG) no utiliza redes sociales, motivo por el cual ésta oficina
no cuenta con la informacion.

7.- La Oficina del Abogado General (OAG) no utiliza redes sociales, motivo por el cual ésta oficina
no cuenta con la informacion.

8.- La Oficina del Abogado General (OAG) no utiliza redes sociales, motivo por el cual ésta oficina
no cuenta con la informacion.

1y 9~ La informacion requerida se encuentra CLASIFICADA como RESERVADA vy
CONFIDENCIAL con fundamento en: g\

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (CGltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
['y IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secréto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud c%e/\
los " datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamienta IP interno gque se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware o .
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, ntimero de serie y marca}%\
Inventario de software, Planes de continuidad de negocio, Planes de recuperaciéon de desastres
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(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacién relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacién respecto a las configuraciones de los equipos de cdmputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacioén requieren mantener cierta versiéon de BIOS, MAC
ADDRESS, procesador, esta informaciéon puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de cdmputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer

vulnerabilidades conocidas y no conocidas. _ ‘{%{‘

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacioén solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Oficina del Abogado General y por tanto, la continuidad de las actividades relativas a
garantizar la operacién de los sistemas internos de la Oficina del Abogado General, adicionalmente

la proteccién a los sistemas que controlan las redes eléctricas y asf poder garantizar la operacion /

del sistema eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo,
de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permits
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
coémo explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines malicioso
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo et mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
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una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
{y IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion If de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios

Direccion Corporativa de Ingenieria y Proyectos de Infraestructura - En atencion a su solcitud
se da respuesta a cada cuentionamiento:

1. nombre de los navegadores de Internet que se encuentran instalados en dichos equipos
computo.
RESPUESTA: Los navegadores utilizados en esta DCIPI son: Google Chrome y Microsoft Interne

Explorer
Por lo que hace al nimero de serie, es informacion clasificada, la cual se detalla en el punto 9

donde vuelve a pedir dicha informacion

2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a los que se
haga referencia en relacion al punto anterior.

RESPUESTA: Porque son compatibles con los sistemas informaticos de esta DCIP]

3. Numero de serie 0 numero de parte de cada equipo de cdmputo en posesion del sujeto
obligado que tenga instalado el navegador de Internet denominado YANDEX BROWSER
RESPUESTA: Se informa en esta DCIPI no se cuenta con el navegador de internet denominado
YANDEX BROWSER. g“

4. Nombre, denominacion o razon social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

RESPUESTA Esta Unidad Administrativa no tiene contratado ningln servicio de
telecomunicaciones de forma particular. El area normativa en la materia es la Coordinacion de
Servicios Tecnoldgicos (CST). Los contratos de Telecomunicaciones son administrados de forma
institucional por dicha Coordinacion.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
RESPUESTA La administracion de los servidores DNS, utilizados para el acceso a internet, Pgr
esta Direccion estan a cargo de la Coordinacién de Servicios Tecnoldgicos. \

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
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RESPUESTA: Se informa que la DCIPI no usa redes sociales.

7. Motivos por los cuales son utilizados unicamente las redes sociales a las que se haga
referencia en el punto anterior.
RESPUESTA: Se informa que la DCIP! no usa redes sociales.

8. Cuenta oficial en la red social de VK (Vkontakte).

RESPUESTA: No se utiliza esa red social en la CFE.

9. Por numero de serie o niumero de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccidon MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo
de computo y 1. Desglosado por nimero de serie o numero de parte de cada uno de los equipos
de cdmputo en posesién del sujeto obligado.

RESPUESTA: Nos permitimos informar que los detalles a este nivel de segregacién y vinculados
por virtud de los datos requeridos, conforman los Diagramas de red que se encuentran vigentes,
el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos
de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica, f
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demas informacién relacionada
con la seguridad de la informacién puede poner en riesgo a operacién total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas. (}7/

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidon requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades
debilidades de equipos de computo y a partir de ahf afectar maliciosamente la operacion deNs
sistemas criticos o sustantivos.

De darse a conocer la‘informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de la CFE ya que podrian exponer
vuinerabilidades conocidas y no conocidas. \ﬁf’

, ) Pégina 55 de 270
ACTA SESION ORDINARIA XVII DEL COMITE DE TRANSPARENCIA 2018




COMITE DE TRANSPARENCIA

Comisidn Federal de Efectiicidad®

Ademas de que resulta altamente probable que la difusion de la informacién contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccién Corporativa de Ingenieria y Proyectos de Infraestructura y por tanto, la continuidad
de las actividades relativas a garantizar la operacidén de los sistemas internos de la Direccion
Corporativa de Ingenieria y Proyectos de Infraestructura, adicionalmente la proteccién a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacién del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cdmputo, asi como la informacioén digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacidén debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de |

arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos
Algunos de estos datos, consisten en identificadores (nicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA

como RESERVADA y CONFIDENCIAL con fundamento en: g‘“

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones 1 y IV (altimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
| 'y IV (Gitimo supuesto normativo) de la LGTAIP. ;
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afos

Direccién Corporativa de Operaciones - En atencién a la solicitud, esta Direccion Corporativa
de Operaciones informa lo siguiente:

1. nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
cémputo. '

Explorer y Google Chrome.

R. Los navegadores instalados en los equipos de computo corresponde en todos los casB“si\\
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2. Motivos por los cuales son utilizados Unicamente l0s navegadores de Internet a los que se haga
referencia en relacion al punto anterior.

Respuesta: El software instalado corresponde al definido como estandar Institucional.

3. Numero de serie 0 numero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.

Respuesta: Esta Direccién Corporativa de Operaciones, no utiliza ni tiene instalado en sus equipos
de computo el navegador de Internet denominado YANDEX BROWSER

4. NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET.

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.

Respuesta 4 y 5: Esta Direccion Corporativa de Operaciones informa, que la informacion solicitada
es Responsabilidad de la Coordinacion de Servicios Tecnolégicos.

=

6. Cudles son las redes sociales oficiales utilizadas como medios de comunicacién.

7. Motivos por los cuales son utilizados Ginicamente las redes sociales a las que se haga referencia
en el punto anterior.

Respuesta 6 y 7. Esta Direccidn Corporativa de Operaciones, informa que no cuenta con ninguna
red oficial que se utilice como medio de comunicacién.

8. Cuenta oficial en la red social de VK (Vkontakte).
Respuesta: Esta Direccion Corporativa de Operaciones, no tiene Cuenta Oficial en la Red Sogjal
VK (Vkontakte).

9. Por numero de serie 0 numero de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFi, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por nimero de serie 0 numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado. -

R. Por lo que hace a los numerales 1(parcial) y 9, nos permitimos informar que los detalles a este
nivel de segregacién y vinculados por virtud de los datos requeridos, conforman los Diagramas de
red que se encuentran vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas
y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo,
Programas y Aplicaciones), Inventario de activos de TIC' de la estrategia de seguridad de la
informacién, inventario de hardware que contiene informacién sobre: (BIOS, MAC ADDRESS,

Procesadores, nimero de serie y marca), Inventario de software, Planes de continuidad de

negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos relativos a la
arquitectura de seguridad, Configuracién técnica, Memorias técnicas, soporte preventivo, Sopo
correctivo, Procedimientos, guias y estandares y Plataformas, tecrologias), es informaciéon®
clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento de este disefio,
configuracién, programas de actualizacién, mantenimiento, procesos correctivos, revisiones,
planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de equipos y

N
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su configuracion y demas informacion relacionada con la seguridad de la informacién puede poner
en riesgo la operacion total de la redes de voz y datos de la CFE ya que expone vuinerabitidades
conocidas y no conocidas.

La informacién respecto a las configuraciones de los equipos de cdmputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cdmputo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian expone(r)\
vulnerabilidades conocidas y no conocidas. \

Ademas de que resulta altamente probable que la difusién de la informacién contenida en 1
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos

de la Direccion Corporativa de Operaciones y por tanto, la continuidad de las actividades relativas

a garantizar la operacion de los sistemas internos de la Direcciéon Corporativa de Operaciones,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral esta
para evitar cualquier tipo de amenazas internas y externas. g‘

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relaciéon de
informacién solicitada puede ser correlacionada para identificar el cddigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informaciéon especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los mdédems, los routers, las
impresoras, efc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una‘red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipo
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICAD
como RESERVADA y CONFIDENCIAL con fundamento en:
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1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y 1V (tltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
I'y IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afos

Direccion Corporativa de Negocios Comerciales - Estimado solicitante, en atencion a su
requerimiento, por lo que respecta a la Direccién Corporativa de Negocios Comercnales (DCNC),

se informa lo siguiente respecto a las preguntas planteadas en su solicitud:

1. ....-nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
computo. '
R. Los navegadores instalados en los equipos de computo corresponde en todos los casos:

Explorer y.Google Chrome.

2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a los que se haga

referencia en relacion al punto anterior. cx-«
R. El software instalado corresponde al definido como estandar institucional.

3. Nimero de serie 0 nimero de parte de cada equipo de cémputo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones del navegador YANDEX BROWSER.

4. Nombre, denominacién o razén social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

R. El proveedor de servicios de telecomunicaciones que tiene la Unidad de Negocio CFE Telecom
es la empresa XC Networks S. A. de C. V. que presta el servicio de Acceso a Internet. 5}/

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. La DCNC no cuenta con servidores DNS, esta informacién es competencia de la Coordinacion
de Servicios Tecnoldgicos.

6. Cuéles son las redes sociales oficiales utilizadas como medios de comunicacion.
R. La DCNC no utiliza redes sociales.

7. Motivos por los cuales son utilizados Unicamente las redes sociales a las que se haga referencia
en el punto anterior.

R. La DCNC no utiliza redes sociales.

8. Cuenta oficial en la red socia! de VK {Vkontakte).

R. La DCNC no utiliza redes sociales.

del. sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de ca
tarjéta o adaptador de red (WIFI BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por nimero de serie o nimero de parte de cada uno de los equipos de

9. Por nimero de serie 0 nimero de parte de cada uno de los equipos de cdmputo en poses'gi\
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computo en posesion del sujeto obligado, Por lo que respecta a la primera pregunta del numeral

1y al numeral 9, nos permitimos informar que los detalles a este nivel de segregacion y vinculados t
por virtud de los datos requeridos, conforman los Diagramas de red que se encuentran vigentes,
el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos !
de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de ;
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que i
contiene informacioén sobre: (BIOS, MAC ADDRESS, Procesadores, niUmero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica, |
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y !
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracién, programas de actualizacion, -
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacién relacionada |
con la seguridad de la informacién puede poner en riesgo la operacién total de la redes de voz y |
datos de ia CFE ya que expone vulnerabilidades conocidas y no conocidas. _ |
La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores

(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada por

su naturaleza, ya que ésta puede ser utilizada para esfructurar y ejecutar un ataque cibernético

que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de

operacién vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta versién de BIOS, MA

. ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente la operaciéon de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de cédmputo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. X\

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccidén Corporativa de Negocios Comerciales y por tanto, la continuidad de las actividades !
relativas a garantizar la operacién de los sistemas internos de la Direccion Corporativa de '
Negocios Comerciales, adicionalmente la proteccién a los sistemas que controlan las redes
eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas. |

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser ]
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de coémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relaciéon de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la C

y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
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como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una red informatica los equipos puedan ser identificados de esta manera ademds de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y 1V (Uitimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
l'y IV (dGltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018 @\
Periodo de Reserva: 5 afos

PAESE - En atencion a su solicitud se da respuesta a cada cuestionamiento requerido.

1. Nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
cémputo.

R. Los navegadores instalados en los equipos de computo corresponden en todos los casos a
Explorer y Google Chrome.

referencia en relacion al punto anterior.

2. Motivos por los cuales son utilizados Unicamente los navegadores de Internet a los que se haga
R. El software instalado corresponde al definido como estandar institucional.

3. Numero de serie o nimero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones del navegador YANDEX BROWSER.

4. Nombre, denominacién o razon social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

R. El Programa de Ahorro de Energia del Sector Eléctrico (PAESE) no tiene contratado ningdn
servicio de telecomunicaciones de forma particular. La informacion institucional es competencia\+
de la Coordinacion de Servicios Tecnoldgicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. Esta informacién es competencia de la Coordinacién de Servicios Tecnologicos.

6. Cudles son las redes sociales oficiales utilizadas como medios de comunicacion.

R. EI PAESE no utiliza redes sociales. _
»
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7. Motivos por los cuales son utilizados tnicamente las redes sociales a las que se haga referencia
en el punto anterior.
R. EI PAESE no utiliza redes sociales.

8. Cuenta oficial en la red social de VK (Vkontakte).
R. ElI PAESE no utiliza redes sociales.

9. Por nimero de serie 0 nUmero de parte de cada uno de los equipos de coOmputo en posesién
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por numero de serie o nimero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado. '

Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres

(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica,™\

Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuraciéon, programas de actualizacién,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacién relacionada
con la seguridad de la informacion puede.poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacidn respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, niumeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de

operacién vinculados al sistema eléctrico nacional.: X\

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusidn de la informacién contenida en la
informacioén solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informatigos
de el Programa de Ahorro de Energia del Sector Eléctrico y por tanto, la continuidad de |

actividades relativas a garantizar [a operacion de los sistemas internos de el Programa de Ahorro

»
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de Energia del Sector Eléctrico, adicionalmente la proteccion a los sistemas que controlan las
redes eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacion de
informacidn solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de cédmputo presenta alguna vulnerabilidad de hardware y
cdémo explotarla con base a-la informacion especifica de los procesadores instalados en los |
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrl’an ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores tnicos que se les asigna a las-interfaces de
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccidn IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacidén de los equipos.
Por las razones expuestas, se considera que las datos requeridos son informacion CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en: g‘

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones 1 y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones

| 'y IV (dltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién 1l de Ia LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial. b/

Fecha de clasificacion: 11 de abril de 2018.
Periodo de reéerva: 5 anos.

Subdireccién Corporativa de Estrategia y Regulacién - En atenciéna su solcrtud se da
respuesta a cada uno de sus cuestionamientos:
1. nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de

computo.
R. Los navegadores instalados en los equipos de computo corresponde en todos los cadqs:
Explorer y Google Chrome

2. Motivos por los cuales son utifizados Gnicamente los navegadores de Internet a los que se haga
referencia en relacion al punto anterior.
R. El software instalado corresponde al definido como estandar Institucional.
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3. Ndmero de serie 0 numero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado‘ el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones del navegador YANDEX BROWSER. ¥

4. Nombre, denominacién o razén social de todos los proveedores de servicios de
telecomunicaciones.  Especificando  aquellos que provean Acceso a Internet.
R. La SCER no tiene contratado ningln servicio de telecomunicaciones de forma particular. La
informacién institucional es competencia de fa Coordinacién de Servicios Tecnoldgicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. Esta informacién es competencia de la Coordinacién de Servicios Tecnoldgicos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.:
R. La SCER no utiliza redes sociales. '

7. Motivos por los cuales son utilizados Gnicamente las redes sociales a las que se haga referencia
en el punto anterior.
R. La SCER no ufiliza redes sociales.

’

8. Cuenta oficial en la red social de VK (Vkontakte). /

R. La SCER no utiliza redes sociales.
o)

9. Por nimero de serie o niimero de parte de cada uno de los equipos de cémputo en posesi

del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFl, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo, y 1. Desglosado por numero de serie 0 numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado. S%-\

Por lo que hace a los numerales 1 (parcial) y 9, la Subdireccién Corporativa de Estrategia y
Regulaciéon nos permitimos informar que los detalles a este nivel de segregacion y vinculados por
virtud de los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguirdad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC’' de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacid
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitore
de las redes de datos, inventario de equipos y su configuracién y demas informacidn relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la Subdireccidon Corporativa de Estrategia y Regulacién ya que expone vulnerabilidades
conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servi s
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada poN
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su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la Subdireccion Corporativa de
Estrategia y Regulaciéon, como: son [os sistemas de operacidén vinculados al sistema eléctrico
nacional. :

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de cédmputo y servidores de la Subdireccién Corporativa de
Estrategia y Regulacidn ya que podrian exponer vulnerabilidades conocidas y no conocidas.
Ademas de que resulta altamente probable que la difusién de la informaciéon contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Subdireccién Corporativa de Estrategia y Regulacién y por tanto, la continuidad de las
actividades relativas a garantizar la operacion de los sistemas internos de la Subdireccion
Corporativa de Estrategia y Regulacion, adiciorialmente la proteccion a los sistemas que controlan
las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez
que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la Subdireccion Corporativa de Estrategia y Regulacion por
lo que consideramos esta informacion debe ser clasificada como reservada, en virtud que la
relacion de informacion solicitada puede ser correlacionada para identificar el codigo malicioso o
programa especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos
de la Subdireccidn Corporativa de Estrategia y Regulacion, y de esta manera vulnerar la red
eléctrica nacional. Tener esta informacién vinculada permite identificar especificamente si el
equipo de cémputo presenta alguna vulnerabilidad de hardware y como explotarla con base a la
informacién especifica de los procesadores instalados en los equipos. Las investigaciones en
materia de ciberseguridad han identificado vulnerabilidades de la arquitectura de procesadores de
ciertas marcas que podrian ser explotadas con fines maliciosos. @

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo

es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer

a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacidén de los equipQs.

Por las razones expuestas, se considera que |los datos requeridos son informacién CLASIFICX(DS)\
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los .
articulos 110 fracciones | y iV (ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones -
| 'y IV (ultimo supuesto normativo) de la LGTAIP.

f
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2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afos.

Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE, en su
Trigésima Séptima Sesion Extraordinaria de fecha 1 de noviembre de 2016; en el sentido de que
la Unidad de Enlace para la Informacion Publica (actualmente Unidad de Transparencia) y el
Comité de Transparencia de la Comisién Federal de Electricidad, continien dando cumplimiento
a las obligaciones de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicion y resulten operativas; se hace de
su conocimiento que las Empresas Productivas Subsidiarias correspondientes informan lo
siguiente:

Subsidiaria Distribucién

En atencién a la solicitud de informacién SAIP 18-0887, se da atencion a cada uno de sus
cuestionamientos:

1. nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
computo.

R. Los navegadores mstalados en los equipos de computo corresponde en todos los casos: eI
Navegador Internet Explorer y Google Chrome.

2. Motivos por los cuales son utilizados Unicamente los navegadores de Internet a los que se hag
referencia en relacién al punto anterior.
R. El software instalado corresponde al definido como estandar Institucional.

3. Numero de serie o numero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de Intenet denominado YANDEX BROWSER.
R. Actualmente no estd autorizado el uso del navegador YANDEX BROWSERgs

4. Nombre, denominacion o razdn social de todos los proveedores de servicios de
telecomunicaciones.  Especificando  aquellos que provean Acceso a Internet.
R. La informacion institucional es competencia de la Coordinacién de Servicios Tecnoldgicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. Esta informacién es competencia de la Coordinacién de Servicios Tecnoldgicos.

6. Cuadles son las redes sociales oficiales utilizadas como medios de comunicacion.
R. Esta EPS Distribucién no utiliza redes sociales.

7. Motivos por los cuales son utilizados tnicamente las redes sociales a las que se haga referenti ‘
en el punto anterior. G\

R. Esta EPS Distribucion no utiliza redes sociales.
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8. Cuenta oficial en la red social de VK (Vkontakte).
R. Esta EPS Distribucion no utiliza redes sociales.

9. Por nimero de serie 0 nimero de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFl, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo, y 1. Desglosado por nimero de serie 0 nimero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado.

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de |la estrategia de seguridad de la informacién, inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, niimero de serie y marca), .
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estdndares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demas informacién relacionada
con la seguridad de la informaciéon puede poner en riesgo la operacion total de la redes de vo
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional. 3

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente fa operacién de
sistemas criticos o sustantivos.

De darse a conocer la informacioén de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacién de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién‘de [a informaciéon contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos

de la Subsidiaria Distribucidn y por tanto, la continuidad de las actividades relativas a garantizar la
operacion de los sistemas internos de la Subsidiaria Distribucién, adicionalmente la proteccié

los sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del siste&
eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas

. /
internas y externas. %{
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A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacién de
informacion solicitada puede ser correlacionada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mdédems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en lo
articulos 110 fracciones | y IV (lltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
'y IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios f

Subsidiaria Suministrador de Servicios Basicos

En atencidn a su solicitud se da respuesta a cada uno de sus cuestionamientos:

1. Desglosado por numero de serie o ntimero de parte de cada uno de los equipos de cc')mputo
en posesion del su;eto obllgado

9. Por niimero de serie 0 nimero de parte de cada uno de los equipos de computo en posesi
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
cémputo. '

Con relacion a los 2 puntos anteriores indicados, nos permitimos informar que los detalles a este
nivel de segregacion y vinculados por virtud de los datos requeridos, conforman los Diagramas de
red que se encuentran vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas
y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operath,
Programas y Aplicaciones), Inventario de activos de TIC' de la estrategia de seguridad de |

informacion, Inventario de hardware que contiene informacion. sobre: (BIOS, MAC ADDRESS
Procesadores, nimero de serie y marca), Inventario de software, Planes de continuidad de
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negocio, Planes de recuperacién de desastres (RMA), Los diagramas y textos relativos a la
arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte preventivo, Soporte
correctivo, Procedimientos, guias y estandares y Plataformas, tecnologias), es informacion
clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento de este disefio,
configuracion, programas de actualizaciéon, mantenimiento, procesos correctivos, revisiones,
planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de equipos y
su caonfiguraciéon y demas informacién relacionada con la seguridad de la informacién puede poner
en riesgo la operacién total de la redes de voz y datos de ia CFE ya que expone vulnerabilidades
conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de cémputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados a! sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente |la operacién de
sistemas criticos 0 sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusion de la informacion contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Subsidiaria Suministrador de Servicios Basicos y por tanto, la continuidad de las actividades
relativas a garantizar la operacion de los sistemas internos de la Subsidiaria Suministrador de
Servicios Basicos, adicionalmente ta proteccion a los sistemas que controlan las redes eléctricas
y asi poder garantizar la operacién del sistema eléctrico nacional, toda vez que la seguridad

perimetral esta para evitar cualquier tipo de amenazas internas y externas. g‘

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacion de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFES
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y
cdmo explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrlan ser explotadas con fines malicioso

Algunos de estos datos, consisten en identificadores tnicos que se les asigna a las interfaces ded
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,

Ck
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es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
|y IV (ultimo supuesto normativo) de la LGTAIP. -

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP |

con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 arios.

1.1 Nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
cémputo. |
Internet Explorer y Microsoft Edge.

2. Motivos por los cuales son utilizados Unicamente los navegadores de Internet a los que se haga
referencia en relacion al punto anterior

Los sistemas informaticos de la CFE SSB basados en tecnologia web presentan el mejor
desempefio y soporte técnico sobre los browsers de los nhavegadores indicados.

3. Numero de serie o nimero de parte de cada equipo de cdmputo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.

El navegador YANDEX BROWSER no es un navegador autorizado ni utilizado en CFE SSB. f

4. Nombre, denominacién o razdn social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

R. La CFE SSB no tiene contratado ninguln servicio de telecomunicaciones de forma particular. La
informacion institucional es competencia de la Coordinacién de Servicios Tecnoldgicos.

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
R. Esta informacion es competencia de la Coordinacion de Servicios Tecnoldgicos.

6. Cuales son las redes sociales oficiales utilizadas como medios de cdmunicacién.
En CFE SSB se cuenta con Twitter @CFE_Contigo.

7. Motivos por los cuales son utilizados Unicamente las redes sociales a las que se haga referensa a
en el punto anterior. ' s
Twitter es la red social que se utiliza para tener comunicacion con nuestros clientes.

8. Cuenta oficial en la red social de VK (Vkontakte).
R. No se cuenta con esta informacion, consultar con Comunicacion Social de Corporativo.
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Subsidiaria Transmision
En atencion a la solicituid de informacion, esta EPS hace de su conocimiento lo siguiente:

1.- Desglosado por nimero de serie o nimero de parte de cada uno de los equipos de computo
en posesion del sujeto obligado.

R. Esta informacion es Reservada, conforme a los fundamentos y motivaciones que se sefnalan
en el punto 9.

1.1 - Nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
computo.

R. Los navegadores instalados en los equipos de cdmputo corresponden en todos los casos:
Internet Explorer y Microsoft Edge

2. Motivos por los cuales son utilizados Gnicamente los navegadores de Internet a los que se haga
referencia en relacion con el punto anterior.
R. El software instalado corresponde al definido por la Coordinacion de Servicios Tecnoldgicos.

3. Numero de serie o nimero de parte de cada equipo de cémputo en pbsesién del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con equipo que tenga instalado el navegador YANDEX BROWSER.

4. Nombre, denominacion o razdén social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

R. La EPS, CFE Transmisién no tiene contratado ningun servicio de telecomunicaciones de forma
particular. La informacion institucional es competencia de la Coordinacién de Servici?\i
Tecnoldgicos. '

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
Esta informacion es competencia de la Coordinacién de Servicios Tecnoldgicos

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion. %‘"
La EPS, CFE Transmision no utiliza redes sociales. ;

7. Motivos por los cuales son utilizados Unicamente las redes sociales a las que se haga referencia
en el punto anterior.
La EPS, CFE Transmision no utiliza redes sociales.

8. Cuenta oficial en la red social de VK (Vkontakte).
La EPS, CFE Transmision no utiliza redes socia|es_.

9. Por nimero de serie 0 numero de parte de cada uno de los equipos de computo en posesié%/\
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo%g\
coémputo.

R. Esta informacion es reservada de acuerdo a lo siguiente:

Para la primera pregunta del numeral 1 y para el numeral 9, nos permitimos informar que los
detalles a este nivel de segregacion y vinculados por virtud de los datos requeridos, conforman los

S
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Diagramas de red que se encuentran vigentes, el Direccionamiento IP interno que se encuentra
en uso, Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema
Operativo, Programas y Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguridad
de la informacién, Inventario de hardware que contiene informacién sobre: (BIOS, MAC
ADDRESS, Procesadores, numero de serie y marca), Inventario de software, Planes de
continuidad de negocio, Planes de recuperaciéon de, desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuraciéon técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, tecnologias),
es informacién clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento
de este disefio, configuracion, programas de actualizacién, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuracién y demas informacién relacionada con la seguridad de la informacion
puede poner en riesgo la operacién total de la redes de voz y datos de la CFE ya que expone
vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de cémputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta versioén de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cdmputo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos ¢ sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. g\f\

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de lared de voz, datos y sistemas informaticos
de la EPS CFE Transmisidn y por tanto, la continuidad de las actividades relativas a garantizar la
operacién de los sistemas internos de la EPS CFE Transmisién, adicionalmente la proteccién a
los sistemas que controlan las redes eléctricas y asi poder garantizar la. operacion del sistema
eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas
internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser ufilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cdmputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud de que la relacion
de informacién solicitada puede ser correlacionada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permjte te
identificar especificamente si el equipo de cdémputo presenta alguna vulnerabilidad de hardware \,.
como explotarla con base a la informacion especifica de los procesadores instalados en los
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equipos. Las investigaciones en materia de ciberseguridad han identificado vuinerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mdédems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
Iy IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fechla de clasificaciéon: 11 de abril de 2018.
Periodo de Reserva: 5 aios.

Subsidiaria Generacion I
En atencion a su solicitud se comunica lo siguiente:
1. Desglosado por nimero de serie 0 nimero de parte de cada uno de los equipos de computo en
posesioén del sujeto obligado,

R. Esta informacion es Reservada, conforme a los fundamentos y motivaciones que se sefialan
en el punto 9.

- Nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de

coémputo.
R. Los navegadores instalados en los equipos de computo corresponde en todos los casos:
Explorer y Google Chrome.

2. Motivos por los cuales son utilizados Gnicamente los navegadores de Internet a los que se haga
referencia en relacion al punto anterior.
R. El software instalado corresponde al definido como estandar Institucional.

(
3. Numero de serie o nimero de parte de cada equipo de computo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones del navegador YANDEX BROWSER.

4. Nombre, denominacién o razon social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

R. No se tiene contratado ningln servicio de telecomunicaciones de forma particular. L3y,
informacion institucional es competencia de la Coordinacién de Servicios Tecnoldgicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet. - %
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R. Esta informacion es competencia de la Coordinacién de Servicios Tecnoldgicos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
R. CFE Generacion |, no utiliza redes sociales.

7. Motivos por los cuales son utilizados Unicamente las redes sociales a las que se haga referencia
en el punto anterior.
R. CFE Generacion |, no utiliza redes sociales.

8. Cuenta oficial en la red social de VK (Vkontakte).
R. CFE Generacion |, no utiliza redes sociales.

9. Por nimero de serie o nimero de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles ‘Media Access Control) de cada
tarjeta o adaptador de red (WIF!, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo.

-En lo que respecta a la primera pregunta del numeral 1 y al numeral 9, se hace de su conocnmlento
lo siguiente:

Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud di
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento [P interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC’ de la estrategia de seguridad de fa informacioén, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion tecnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, gufas y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demas informacion relacionada
con la seguridad de la informacion puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacién respecto a las configuraciones de los equipos de computo de escritorio y servidore
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vincutados al sistema electrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operamon
sistemas criticos o sustantivos.
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De darse a conocer la informacién de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informaciéon contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Subsidiaria Generacién | y por tanto, la continuidad de las actividades relativas a
garantizar la operacion de los sistemas internos de la CFE Subsidiaria Generacion |,
adicionalmente la proteccién a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral esta
para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondrig en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que |a relaciéon de
informacion solicitada puede ser correlacionada para identificar el cddigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permlte
identificar especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura dé procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en()
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificaciéon de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

%

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articuios 110 fracciones |y IV (Gltimo supuesto normativo) de fa LFTAIP y articulo 113 fracmones

| y IV (Gitimo supuesto normativo) de la LGTAIP.
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion |l de la LFTAI

con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afos '

Subsidiaria Generacion Il
En atencién a su solicitud, se comunica que lo correspondiente en el ambito de esta empreés\_\

productiva subsidiaria CFE Generacion Il.
NOMBRE DE LOS NAVEGADORES DE INTERNET QUE SE ENCUENTRAN INSTALADOS EN

DICHOS EQUIPOS DE COMPUTO. \§’
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Los equipos de computo cuentan con Internet Explorer instalado en su configuracion base.

2. MOTIVOS POR LOS CUALES SON UTILIZADOS UNICAMENTE LOS NAVEGADORES DE
INTERNET A LOS QUE SE HAGA REFERENCIA EN RELACION AL PUNTO ANTERIOR.

Los sistemas informaticos utilizados en CFE Generacién [l basados en tecnologia web han sido
probados en los navegadores de Internet Explorer y Microsoft Edge y han demostrado -ser
compatibles, con un desempefio adecuado a las necesidades de la CFE, el software instalado
corresponde al definido como estandar institucional.

3. NUMERO DE SERIE O NUMERO DE PARTE DE CADA EQUIPO DE COMPUTO EN
POSESION DEL SUJETO OBLIGADO QUE' TENGA INSTALADO EL NAVEGADOR DE
INTERNET DENOMINADO YANDEX BROWSER.

En CFE Generacion |l no se cuenta con equlpos que tengan instalado el navegador “YANDEX
BROWSER”

4. NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES- DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET.

En CFE Generacién Il, no tiene contratado ningln servicio de telecomunicaciones de forma
particular. La informacion institucional es competencia de la Coordinacién de Servicios
Tecnoldgicos. 0/

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
Los servidores DNS es competencia de la Direccién Corporativa de Administracion, a través de la
Coordinacion de Servicios Tecnoldgicos.

6. CUALES SQN LAS REDES SOCIALES OFICIALES UTILIZADAS COMO MEDIOS DE
COMUNICACION.
CFE Generaciorn il EPS no tiene redes sociales.

7. MOTIVOS POR LOS CUALES SON UTILIZADOS UNICAMENTE LAS REDES SOCIALES A
LAS QUE SE HAGA REFERENCIA EN EL PUNTO ANTERIOR.
No aplica, derivado que CFE Generacion Il EPS no tiene redes sociales. %

8. CUENTA OFICIAL EN LA RED SOCIAL DE VK (VKONTAKTE).
CFE Generacion Il EPS no tiene redes soqiales.

9. POR NUMERO DE SERIE O NUMERO DE PARTE DE CADA UNO DE LOS EQUIPOS D
COMPUTO EN POSESION DEL SUJETO OBLIGADO, LA DIRECCION MAC (POR SUS SIGLAS
EN INGLES MEDIA ACCESS CONTROL) DE CADA TARJETA O ADAPTADOR DE RED (WIFI,
BLUETOOTH, ETHERNET) DE LA QUE DISPONGA CADA EQUIPO DE COMPUTO.

1. DESGLOSADO POR NUMERO DE SERIE O NUMERO DE PARTE DE CADA UNO DE LOS
EQUIPOS DE COMPUTO EN POSESION DEL SUJETO OBLIGADO

Referente al punto 1 y 9 nos permitimos informar que los detalles a este nivel de segregaciony
vinculados por virtud de los datos requeridos, conforman los Diagramas de red que se encuentrany’
vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los \
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equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones),
Inventario de activos de TIC' de la estrategia de seguridad de la informacion, Inventario de
hardware que contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, ntiimero de
serie y marca), Inventario de software, Planes de continuidad de negocio, Planes de recuperacion
de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién
técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y
estandares y Plataformas, tecnologias), es informacién clasificada como RESERVADA y
CONFIDENCIAL toda vez que el conocimiento de este disefio, configuraciéon, programas de
actualizacién, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos,
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuracion y demas
informacién relacionada con la seguridad de la informacién puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no
conocidas. La informacién respecto a las configuraciones de los equipos de cOmputo de escritorio
y servidores (BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion
reservada por su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque
cibernético que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los
sistemas de operacién vinculados al sistema eléctrico nacional. Al existir sistemas que por razones
de operaciéon requieren mantener cierta version de BIOS, MAC ADDRESS, procesador, esta
informaciéon puede ser utilizada para identificar vulnerabilidades o debilidades de equipos de
computo y a partir de ahi afectar maliciosamente la operacién de sistemas criticos o sustantivos.
De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de fa CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. Ademas de que resulta altamente probable que |

difusion de la informacién contenida en la informacién solicitada, pudiera afectar la seguridad de
la red de voz, datos y sistemas informaticos de la CFE Subsidiaria Generacion |l y por tanto, |

continuidad de las actividades relativas a garantizar la operacién de los sistemas internos de la
CFE Subsidiaria Generacién I, adicionalmente la proteccion a los sistemas que controlan las redes
eléctricas y asi poder garantizar la operacién del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas. A mayor

abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden serﬁN

proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cdmputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar el cddigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE\:
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de cOmputo presenta alguna vulnerabilidad de hardware y
como explotaria con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos,_,

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de“\

redes. Las tarjetas de red inalambrica o las de red Ethernet, los mddems, los routers, las
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impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es.como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en: 1. Reservada. Por seguridad de las
instalaciones y por secreto comercial con fundamento en los articulos 110 fracciones | y IV (Gltimo
supuesto normativo) de la LFTAIP y articulo 113 fracciones | y IV (Uitimo supuesto normativo) de
la LGTAIP. 2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién |l de
la LFTAIP con retacion al articulo 82 de la Ley de Propiedad Industrial. Fecha de clasificacion: 11
de abril de 2018. Periodo de Reserva: 5 afios

Subsidiaria Generacién lll

Al respecto se comunica que conforme lo informo el area de tecnologias de informacion de CFE
Generacion lll se contesta de la siguiente manera en relacion a los numerales de la SAIP que nos
ocupa:

1. nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
coémputo.

Respecto a los numeros seriales de los equipos de computo, consideramos que esto e
informacidn reservada por los motivos que mas adelante se citan.

En cuanto a los navegadores instalados en los equipos de computo es de indicar que estos
cuentan con el Internet Explorer instalado en su configuracion base.

2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a los que se haga
referencia en relacion al punto anterior.

Los sistemas informaticos de CFE Generacion 1l basados en tecnologia web han sido probados
en los browsers de Internet Explorer y Microsoft Edge y han demostrado ser compatibles, con un
desempefo adecuado a las necesidades de la empresa. g\

3. Numero de serie o nimero de parte de cada equipo de codmputo en posesién del sujeto obligado
gue tenga instalado el navegador de Internet denominado YANDEX BROWSER.

CFE Generacion lll no cuenta con informacién en las bases de datos sobre instalacion del
navegador “YANDEX BROWSER”.

4. NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DCE}\
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET.

TELMEX S.A.B. de C.V. y la Coordinacién de Fibra Optica de la CFE (CFE Telecom/COFO).

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
Se utilizan diversos servidores DNS, cuyas direcciones |P se obtiene de la siguiente URL de
IANA:

https://www.iana.org/domains/root/servers

Los cuales se alternan en base a la disponibilidad de los mismos. l\&
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6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
CFE Generacién [l no cuenta hasta el momento no cuenta con redes sociales.

7. Motivos por los cuales son utilizados Unicamente las redes sociales a las que se haga referencia
en el punto anterior.
CFE Generacién Il no cuenta hasta el momento no cuenta con redes sociales

8. Cuenta oficial en la red social de VK (Vkontakte).
CFE Generacion Il no cuenta hasta el momento no cuenta con redes sociales

9. Por nimero de serie o nimero de parte de cada uno de los equipos de cdmputo en posesion
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por nimero de serie 0 nimero de parte de cada uno de los equipos de
computo en posesidn del sujeto obligado.

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento [P interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres %\
(RMA), Los diagramas Yy textos relativos a la arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacion relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y /
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidor
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidén requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos.

riesgo la operaciéon de los equipos de cdmputo y servidores de la CFE Generacién il ya que
podrian exponer vulnerabilidades conocidas y no conocidas.

i %
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Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Subsidiaria Generacién Ill y por tanto, la continuidad de las actividades relativas a
garantizar la operacion de los sistemas internos de la empresa, adicionalmente la proteccién a los
sistemas que controlan las redes eléctricas y asi poder garantizar [a operacion del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser -
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
‘que se encuentra en los servidores de la CFE y sus Empresas Productivas Subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser corrélacionada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE
Generacién lll, y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién
vinculada permite identificar especificamente si el equipo de cdmputo presenta alguna
vulnerabilidad de hardware y cémo explotarla con base a la informacién especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han
identificado vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser
explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccién IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en: 2:\

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones 1 y IV (ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
'y IV (dltimo supuesto normativo) de fa LGTAIP.

N
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacién: 11 de abril de 2018.
Periodo de Reserva: 5 anos.

Subsidiaria Generacion IV
En atencién a su solicitud, esta EPS CFE Generacion IV informa sobre la atencion a los puntos
solicitados:

1... - nombre de los navegadores de internet que se encuentran instalados en dichos equipos
cémputo.
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R. Los navegadores instalados en los equipos de cdmputo corresponde en todos los casos:
Explorer y Google Chrome.

2. Motivos por los cuales son utilizados unicamente los navegadores de Internet a los que se haga
referencia en relacién al punto anterior.
R. El software instalado corresponde al definido como estandar Institucional.

3. Numero de serie o nimero de parte de cada equipo de computo en posesién del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.
R. No se cuenta con instalaciones dei navegador YANDEX BROWSER.

4. Nombre, denominacion o razoén social de todos los proveedores de servicios de
telecomunicaciones. Especificando aquellos que provean Acceso a Internet.

R. La EPS CFE Generacion IV no tiene contratado ningun servicio de telecomunicaciones de forma
particular. La informacion institucional es competencia de la Coordinacién de Servicios
Tecnolégicos.

5. Servidores DNS (Domain Name System) utilizados para el acceso a Internet.
R. Esta informacién es competencia de la Coordinacion de Servicios Tecnolégicos. ﬂ"

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
R. La EPS CFE Generacion IV no utiliza redes sociales.

7. Motivos por los cuales son utilizados unicamente las redes sociales a las que se haga referengia
en el punto anterior.

R. La EPS CFE Generacion IV no utiliza redes sociales.

8. Cuenta oficial en la red social de VK (Vkontakte).

R. La EPS CFE Generacion IV no utiliza redes sociales.

9. Por niimero de serie 0 numero de parte de cada uno de los equipos de cdmputo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por nimero de serie 0 nimero de parte de cada uno de los equos de
computo en posesion del sujeto obligado.

Nos permitimos informar que los detalles a este nivel de segregacioén y vinculados por virtud d

los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC’ de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,

Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL to
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo

Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y esténdara%\
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de las redes de datos, inventario de equipos y su configuracion y demas informacion relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ah! afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. '

Ademas de que resulta altamente probable que la difusiéon de la informacién contenida en
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Subsidiaria Generacion IV y por tanto, la continuidad de las actividades relativas a
garantizar la operacion de los sistemas internos de la CFE Subsidiaria Generacion 1V,
adicionalmente la protecciéon a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacién del sistema eléctrico nacional, toda vez que la seguridad perimetral esta
para evitar cualquier tipo de amenazas internas y externas. f

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacidén debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar €l cddigo malicioso o programg
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE;
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de cédmputo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera gue en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes deya
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equiposy.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:
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1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
|y IV (ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios.

Subsidiaria Generacion V - En atencion a su solicitud, se comunica lo siguiente:

1. Nombre de los navegadores de Internet que se encuentran instalados en dichos equipos de
- computo.

Los equipos de computo cuentan con el Internet Explorer y Microsoft Edge instalado en su
configuracion base. '

2. Motivos por los cuales son utilizados tnicamente los navegadores de Internet a los que se haga
referencia en relaciéon al punto anterior.
Los sistemas informaticos de la EPS CFE Generacion V, basados en tecnologia web han sido
probados en los browsers de Internet Explorer y Microsoft Edge y han demostrado ser compatibles,
con un desempefio adecuado a las necesidades de la CFE. ﬁ\

3. Numero de serie o numero de parte de cada equipo de cdmputo en posesion del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER. .
No se cuenta con informacién en las bases de datos sobre instalacion del navegador “YANDIK:\X
BROWSER". ,;/

4. NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET. ) _

TELMEX S.A.B. de C.V. y la Coordinacion de Fibra Optica de la CFE (CFE Telecom/COFO).

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
Se utilizan diversos servidores DNS, cuyas direcciones iP se obtiene de la siguiente URL de la

IANA: ' @\
https://www.iana.org/domains/root/servers
Los cuales se alternan en base a la disponibilidad de los mismos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
En la EPS CFE Generacién V, no se cuenta con Red Social. i

7. Motivos por los cuales son utilizados Unicamente las redes sociales a las que se haga referenti
en el punto anterior. . -E
No aplica. :

8. Cuenta oficial en la red social de VK (Vkontakte). ) ;
No se cuenta cor cuenta con la red social referida. . |
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9. Por numero de serie 0 numero de parte de cada uno de los equipos de cédmputo en posesion
del sujeto obligado, la direccion MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por niimero de serie o nimero de parte de cada uno de los equipos de
computo en posesién del sujeto obligado.

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativa, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos refativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, gufas y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacion relacionada
con la seguridad de la informacién puede poner en riesgo la operacién total de la redes de vozw4
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas. ‘

La informacidn respecto a [as configuraciones de los equipos de computo de escritorio y servidorgs
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacioén vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos. g\

De darse a conocer la informacion de los detalles técnicos de los equipas de cémputo, pondria en
riesgo la operacion de los equipos de cémputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacion contemda enu\
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos

de la CFE Subsidiaria Generaciéon V y por tanto, la continuidad de las actividades relativas a
garantizar la operacién de los sistemas internos de la CFE Subsidiaria Generacion V
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi pad
garantizar la operacién del sistema eléctrico nacional, toda vez que la seguridad perimetral es

para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser-
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital /

/
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que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por Io que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informética lo's equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en: %“

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Gitimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
y IV (dltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion I de la LFTAE
con relacion al articulo 82 de la Ley de Propiedad Industrial. 4

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Resetva: 5 afos.

Subsidiaria Generacion VI - En seguimiento de la solicitud, y de conformidad con lo notificado
por el Departamento de Tecnologias de la informacién, se entregan respuestas para los siguientes
numerales:

1. Desglosado por nimero de serie o nimero de parte de cada uno de los equipos de computo en
posesion del sujeto obligado, nombre de los navegadores de Internet que se encuentran instalados
en dichos equipos de computo. (n
La Informacion referente al nimero de serie o nimero de parte de los equipos de computo se
considera como RESERVADA y Confidencial, de acuerdo al fundamento y motivacion sefialada
en el punto 9 de esta solicitud.

Los equipos de computo cuentan con el Internet Explorer y Microsoft Edge instalado en su
configuracién base.

2. Motivos por los cuales son utilizados Unicamente los navegadores de Internet a los que se haga

referencia en relacién al punto anterior.
Los sistemas informaticos de la CFE basados en tecnologia web han sido probados enN
browsers de Internet Explorer y Microsoft Edge y han demostrado ser compatibles, con un
desempefio adecuado a las necesidades de la CFE.
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3. NUimero de serie o nimero de parte de cada equipo de computo en posesién del sujeto obligado
que tenga instalado el navegador de Internet denominado YANDEX BROWSER.

No se cuenta con informacion en las bases de datos sobre instalacion del navegador “YANDEX g
BROWSER". ?

4. NOMBRE, DENOMINACION O RAZON SOCIAL DE TODOS LOS PROVEEDORES DE
SERVICIOS DE TELECOMUNICACIONES. ESPECIFICANDO AQUELLOS QUE PROVEAN
ACCESO A INTERNET.

TELMEX S.A.B. de C.V. y la Coordinacién de Fibra Optica de la CFE (CFE Telecom/COFO).

5. SERVIDORES DNS (Domain Name System) UTILIZADOS PARA EL ACCESO A INTERNET.
Se utilizan diversos servidores DNS, cuyas direcciones ip se obtiene de la siguiente URL de la
IANA:

https://www.iana.org/domains/root/servers

Los cuales se alternan en base a la disponibilidad de los mismos.

6. Cuales son las redes sociales oficiales utilizadas como medios de comunicacion.
En la EPS CFE Generacion VI no se cuenta con red social.

7. Motivos por los cuales son utilizados Gnicamente las redes soolales a las que se haga referencia
en el punto anterior.

En la EPS CFE Generacién Vi no se cuenta-con red social.

8. Cuenta oficial en la red social de VK (Vkontakte).

No se tiene cuenta en la red social referida.

9. Por nimero de serie o nimero de parte de cada uno de los equipos de computo en posesion
del sujeto obligado, la direccién MAC (por sus siglas en ingles Media Access Control) de cada
tarjeta o adaptador de red (WIFI, BLUETOOTH, ETHERNET) de la que disponga cada equipo de
computo y 1. Desglosado por numero de serie 0 numero de parte de cada uno de los equipos de
computo en posesion del sujeto obligado. X
Esta EPS CFE Generacién VI informa que los detalles a este nivel de segregamon y vinculados
por virtud de los datos requeridos, conforman los Diagramas de red que se encuentran vigentes,
el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos
de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),

" Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracién, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuraciéon y demas informacién relaciona
con la seguridad de la informacion puede poner en riesgo la operacion total de la redes de voz y\
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.
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La informacion respecto a las configuraciones de los equipos de cémputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son fos sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente |la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de codmputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. ﬁ*

Ademas de que resulta aitamente probable que la difusién de la informacién contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la' CFE Subsidiaria Generacion VI y por tanto, la continuidad de las actividades relativas a
garantizar la operacién de los sistemas internos de la CFE Subsidiaria Generacion VI,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral egta
para evitar cualquier tipo de amenazas internas y extemas %>/

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacion de
informacién solicitada puede ser correlacionada para identificar el codigo malicioso o programa
-especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
cémo explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICAD
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
1y IV (Gltimo supuesto normativo) de la LGTAIP.
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2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién |l de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios.

Décima resoluciéon: EI Comité de Transparencia tomé conocimiento de la respuesta y la
clasificacion emitida las Areas que se refieren, con fundamento en el articulo 65, fraccion Il de la
LFTAIP.

Folio 098118, SAIP-18-0981, del 23 de marzo de 2018: (Transcripcion original) “Con fundamento
en el articulo 6 constitucional, atentamente requiero que en funcién de los principios
constitucionales de maxima publicidad, transparencia, rendicion de cuentas y gratuidad, me
entregue a través de un medio gratuito derivado de los avances tecnoldgicos y en formato de
documento portatil (PDF) comprimido o en diverso de naturaleza similar, la siguiente informacion
publica documentada en el gjercicio de las facultades, competencias y funciones previstas en las
normas juridicas aplicables.

1. De cada uno de los equipos de computo en posesion del sujeto obligado:

a. Numero de serie y de parte.

b. Version de la BIOS (siglas en ingles de Basic Input/Output System).

c. Marca.

d. Si se cuenta con contraseia apara acceder a la ‘configuracion de la BIOS (siglas en ingles de
Basic Input/Output System).

e. Procesador.

f. Capacidad de almacenamiento en el Disco Duro.

g. Conforme al organigrama estructural, unidad, area u érgano que hace uso del equlpo de

computo.” ; -3

Respuesta: Direccion General - En atencion a su solicitud, se informa lo siguiente: Nos
permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de los
datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la- arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares g d
Plataformas, tecriologias), es informacion clasificada como RESERVADA y CONFIDENCIAL tod
vez que el conocimiento de este disefio, configuracidn, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracion y demds informacion relacionada
con.la seguridad de la informacion puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacién respecto a las configuraciones de los equipos de cdmputo de escritorio y servidqres

(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada p \
o)

su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernétic

, 'Pégina 88 de 270
ACTA SESION ORDINARIA XVII DEL COMITE DE TRANSPARENCIA 2018




COMITE DE TRANSPARENCIA

Comisidn Federal de Electrigidad®

‘que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versiéon de BIOS, MAC
ADDRESS, procesador, esta informacidon puede ser utilizada para identificar vuinerabilidades o
debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de cédmputo, pondria en
riesgo la operacién de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. -
Ademas de que resuita altamente probable que la difusién de la informacién contenida en la
informacioén solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos

de la Direccién General de CFE y por tanto, la continuidad de las actividades relativas a garantizar

la operacién de los sistemas internos de la Direccién General de CFE, adicionalmente la proteccion

a los sistemas que controlan las redes eléctricas y asi poder garantizar la operacién del sistema
eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas *

internas y externas. ?/

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de [a CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
cémo explotarla con base a la informaciéon especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a traves de la direccion IP. En este sentido los datos requeridos son elementos importantes de fa
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.iaj
Por las razones expuestas, se considera que los datos requeridos son informaciéon CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Gltimo supuesto normativo) de la LFTAIP y articulo 113 fraccionesy,
Iy [V (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion li de la LFTAIP
con.relacién al articulo 82 de la Ley de Propiedad industrial.

Iy
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Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 aios

Coordinacion de Comunicacion Corporativa - En atenciéon a la solicitud de informacién, esta
unidad administrativa hace de su conocimiento lo siguiente: Nos permitimos informar que los
detalles a este nivel de segregacion y vinculados por virtud de los datos requeridos, conforman fos
Diagramas de red que se encuentran vigentes, el Direccionamiento IP interno que se encuentra
en uso, Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema
Operativo, Programas y Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguridad
de fa informacién, Inventario de hardware que contiene informacién sobre: (BIOS, MAC
ADDRESS, Procesadores, numero de serie y marca), Inventario de software, Planes de
continuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas vy textos
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, tecnologias),
es informacién clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento
de este disefio, configuracién, programas de actualizacién, mantenimiento, procesos correctivos,
revisiones, ptanes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuracion y demas informacion relacionada con la seguridad de la informacién
puede poner en riesgo la operacion total de la redes de voz y datos de la CFE ya que expone
vulnerabilidades conocidas y no conocidas.

Lainformacion respecto a las configuraciones de los equipos de computo de escritorio y servidore
(BIOS, MAC ADDRESS, procesadores, nlimeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernetico
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacién vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versiéon de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos. .E(f\

De darse a conocer la informacion de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operaciéon de los equipos de cdmputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacién contenida en T3
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Coordinacién de Comunicacién Corporativa de CFE y por tanto, la continuidad de las
actividades relativas a garantizar la operacion de los sistemas internos de la Coordinaciéon de
Comunicacion Corporativa de CFE, adicionalmente la proteccion a los sistemas que controlan las
redes electricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no puedensger
proporcionados ya que se tendria un aito riesgo al ser utilizado con fines de ejecutar un ataquey:
informatico que pondria en riesgo la infraestructura de coémputo, asi como la informacion digital
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que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacion de
informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de cOmputo presenta alguna vulnerabilidad de hardware y
como explotaria con base a la informacion especifica de los procesadores instalados en los
equipos. lL.as investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion. IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los

equipos. g

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articuios 110 fracciones 1 y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
I'y IV (ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fracciéon il de la LFT. P
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 anos

Auditoria Interna

En atencidn a la solicitud de acceso a la informacion publica, se informa lo siguiente:

La Auditoria Interna se ajusta y adhiere a lo manifestado por la Coordinacion de Servicios
Tecnoldgicos toda vez que es la instancia oficial para atencién y administracion de la seguridad
de las Tecnologias de Informacién y Comunicaciones, es decir, a la Red de voz y datos de la CFE.
En consecuencia esta area manifiesta que: “...los detalles a este nivel de segregacion y vinculados
por virtud de los datos requeridos, conforman los Diagramas de red que se encuentran vigentes,
el Direccionamiento 1P interno que se encuentra en uso, Reglas y configuraciones de los equipost
de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca),

Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastes |,

(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
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mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracién y demas informacion relacionada
con la seguridad de la informacion puede poner en riesgo la operacién total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

Asi mismo, la informacidn respecto a las configuraciones de los equipos de computo de escritorio
y servidores (BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion
reservada por su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque
cibernético que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los
sistemas de operacioén vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidn requieren mantener cierta version de BIOS, MAC
" ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahl afectar maliciosamente Ia operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer ~
vuinerabilidades conocidas y no conocidas. ,

Ademas de que resulta altamente probable que la difusion de la informacién contenida en |
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Auditoria Interna de CFE y por tanto, la continuidad de las actividades relativas a garantizar
la operacion de los sistemas internos de la Auditoria Interna de CFE, adicionalmente la proteccién

a los sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema
eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas
internas y externas. Y

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacion digital :
gue se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que ;
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relaciéon de ;
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permité
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos. |
Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de

redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las

impresoras, etc., fodos tienen un identificador propio de 48 bits que no se repite en todo el mundo, i
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en |
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hager
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
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Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los

articulos 110 fracciones | y IV (Gltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
y IV (dltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion il de ta LFTAIP

con relacién al articulo 82 de la Ley de Propiedad Industrial. '

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios.

Direccion Corporativa de Operaciones - En atencion a la solicitud de informacion, la Direccion
Corporativa de Operaciones hace de su conocimiento lo siguiente en relacién a su requerimiento:
Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez ‘que el conocimiento de este disefio, configuracién, programas de actualizacién,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracién y demas informacién relacionada
con la seguridad de la informacién puede poner en riesgo la operacién total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacién respecto a las configuraciones de los equipos de cdmputo de escritorio y servidore

(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de

operacion vinculados al sistema eléctrico nacional. g«

Al existir sistemas que por razones de operacion requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informaciéon puede ser utilizada para identificar vulnerabilidades o

sistemas criticos o sustantivos.

debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente la operacién de\,\/\

riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponeng

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria\@{l\

vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusion de la informacion contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccion Corporativa de Operaciones de CFE y por tanto, la continuidad de las actividades
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relativas a garantizar la operacion de los sistemas internos de la Direccién Corporativa de
Operaciones de CFE, adicionalmente la proteccién a los sistemas que controlan las redes
eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informaciéon debe ser clasificada como reservada, en virtud que la relaciéon de
informacion solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a ta informaciéon especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los modems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccién IP. En este sentido los datos requeridos son elementos importantes de la

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICA

vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipoz. /

como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de fa LFTAIP y articulo 113 fracciones
I 'y IV (dltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP

con relacion al articulo 82 de la Ley de Propiedad industrial. :;g“

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 arios

Direccion Corporativa de Negocios Comerciales - Estimado solicitante, en atencion a gﬁ‘
solicitud, la Direccién Corporativa de Negocios Comerciales (DCNC) hace de su conocimiento que
la informacion solicitada se encuentra clasificada, derivado a que los detalles a este nivel de
segregacion y vinculados por virtud de los datos requeridos, conforman los Diagramas de red que
se encuentran vigentes, el Direccionamiento IP interno que se encuenira en uso, Reglas y
configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas
y Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguridad de la informacién,
Inventario de hardware que contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadages,
numero de serie y marca), Inventario de software, Planes de continuidad de negocio, Planes
recuperacion de desastres (RMA), Los diagramas y textos relativos a la arquitectura de segurida
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Configuracion técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos,
guias y estandares y Plataformas, tecnologias), es informacién clasificada como RESERVADA y
CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas de
actualizacién, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos,
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuracién y demas
informacién relacionada con la seguridad de la informacién puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no
conocidas.

La informacién respecto a las configuraciones de los equipos de cdmputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, niimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versiéon de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de cdmputo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo ta operacion de los equipos de computo y servidores de la CFE ya que podrian expo
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccion Corporativa de Negocios Comerciales de CFE y por tanto, la continuidad de las
actividades relativas a garantizar la operacién de los sistemas internos de la Direccién Corporativa
de Negocios Comerciales de CFE, adicionalmente la proteccién a los sistemas que controlan las
redes eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la

seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas. 4‘\

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cédmputo, asi como la informacién digital
que se encuentra en |os servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacion de
informacién solicitada puede ser correlacionada para identificar el cdédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permité
identificar especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y
cémo explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procgsadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers,
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interface%e\\
' .

. . Pégina 95 de 270
ACTA SESION ORDINARIA XVII DEL COMITE DE TRANSPARENCIA 2018




COMITE DE TRANSPARENCIA

Comisidn Federal d Fiestricldad®

una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivelmuy elevado de identificacidén de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y 1V (lltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
Iy IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion li de la LFTAIP
con relacién al articulo 82 de la l.ey de Propiedad Industrial. -

- Fecha de clasificacion: 11 de abril de 2018. /
Periodo de Reserva: 5 afios 07
Subdireccion Corporativa de Estrategia y Regulaciéon - En atencién al requerimiento G/e
informacion, la Subdireccion Corporativa de Estrategia y Regulacién hace de su conocimiento lo
siguiente: :

Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud de

los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
‘Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion técnica, ﬁ;\
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL toda

vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo

de las redes de datos, inventario de equipos y su configuracién y demas informacion relacionada.

con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la Subdireccién Corporativa de Estrategia y Regulacion ya que expone vulnerabilidades
conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de cdmputo de escritorio y servido
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la Subdireccién Corporativa de
Estrategia y Regulaciéon, como son los sistemas de operacion vinculados al sistema eléctrico
nacional,

ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades Ty
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, Mf\
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De darse a conocer la informacion de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacion de los equipos de cémputo y servidores de la Subdireccion Corporativa de
Estrategia y Regulacion ya que podrian exponer viilnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusiéon de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Subdireccién Corporativa de Estrategia y Regulacién de CFE y por tanto, la continuidad de
las actividades relativas a garantizar la operaciéon de los sistemas internos de la Subdireccion
Corporativa de Estrategia y Regulacion de CFE, adicionalmente la proteccion a los sistemas que
controlan las redes eléctricas y asi poder garantizar la operacién del sistema eléctrico nacional,
toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas y
externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacion digital
que se encuentra en los servidores de la Subdireccién Corporativa de Estrategia y Regulacion por
lo que consideramos esta informacion debe ser clasificada como reservada, en virtud que la
relacién de informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o
programa especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos
de la Subdireccién Corporativa de Estrategia y Regulacién, y de esta manera vulnerar la red
eléctrica nacional. Tener esta informacién vinculada permite identificar especificamente si el
equipo de computo presenta alguna vulnerabilidad de hardware y como explotarla con base a la
informacién especifica de los procesadores instalados en los equipos. Las investigaciones en
materia de ciberseguridad han identificado vulnerabilidades de la arquitectura de procesadores
ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldmbrica o las de red Ethernet, los mdédems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccién IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en lo
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones

I'y IV (Ultimo supuesto normativo) de la LGTAIP. .
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFN
con relacién al articulo 82 de la Ley de Propiedad Industrial. '
Fe&:ha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios

Oficina del Abogado General - En atencién a su solicitud de informacion, nos permitimos
comunicar que la Oficina del Abogado General considera que la informacién es de caracter (\%/
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RESERVADA y CONFIDENCIAL, toda vez que divulgar la diversa informacion solicitada puede
poner en riesgo la operacion total de la redes de voz y datos de la Comisién Federal de Electricidad
ya que expone vulnerabilidades conocidas y no conocidas. Por lo anterior, con fundamento en ios
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones

y IV (Gltimo supuesto normativo) de la LGTAIP, y en el articulo 113 fraccién 1l de la LFTAIP con
relacion al articulo 82 de la Ley de Propiedad Industrial.

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
" (RMA), Los diagramas vy textos relativos a la arquitectura de seguridad, Configuracion técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracion, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracién y demas informacidn relacionada
con la seguridad de la informacién puede poner en riesgo la operacién total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas.de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidn requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de coOmputo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos. ﬁ-\

De darse a conocer la informacion de los detalles técnicos de los equipos de codmputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Oficina del Abogado General de CFE y por tanto, la continuidad de las actividades relativas

a garantizar la operacion de los sistemas internos de la CFE, adicionalmente la proteccion aJos
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctri ,
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas

y externas.

\
Ademas de que resulta altamente probable que la difusién de la informaciéon contenida en\fg\

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque jﬁ
P —

. . Pagina 98 de 270
ACTA SESION ORDINARIA XVii DEL COMITE DE TRANSPARENCIA 2018




COMITE DE TRANSPARENCIA

CFE
Comision Federal de Flectricidad®

informatico que pondria en riesgo la infraestructura de cdmputo, asi como la informacién digital
que se encuentraen los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relacion de
informacion solicitada puede ser correlacionada para identificar el cddigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una red informéatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccién IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA -
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en Ids
articulos 110 fracciones | y IV (lltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
| 'y IV (Uitimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios. ﬁ’_\ _

Direccion Corporativa de Administracién - En atencidn a su solicitud se comunica lo siguiente:
Nos permitimos informar que los detalles a'este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, Procesadores y marca), Inventario de software, Planes de
continuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuracién técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, tecnologfas)
es informacion clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimient
‘de este disefio, configuracion, programas de actualizacién, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuracion y demas informacion relacicnada con la seguridad de la informasie:,  6n
puede poner en riesgo la operacién total de la redes de voz y datos de la CFE ya que exponey’
vuinerabilidades conocidas y no conocidas.

~
La informacidn solicitada respecto a las configuraciones de los equipos de cémputo de escritorio
y servidores (BIOS, procesadores y marca) es informacion reservada por su naturaleza, ya que Q&/\
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ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético que pudiera poner en
riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de operacion vinculados
al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de
equipos de cémputo y a partir de ahi afectar maliciosamente la operacion de sistemas criticos o
sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la dlfUSlon de la informacién contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccion Corporativa de Administracion de CFE y por tanto, la continuidad de las actividades
relativas a garantizar la operacion de los sistemas internos de la Direccion Corporativa de
Administracion de CFE, adicionalmente la proteccién a los sistemas que controlan las redes
eléctricas y asi poder garantizar la operacion del sistema eléctrico nacional, toda vez que la
seguridad perimetral esta para evitar cualquier tipo de amenazas internas y externas. g\

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que pueden ser utilizado con fines de ejecutar un ataque informatico que
pondria en riesgo la infraestructura de computo, asi como la informacion digital que se encuentra
en los servidores de la CFE y sus empresas productivas subsidiarias por lo que consideramos esta
informacién debe ser clasificada como reservada, en virtud que la relacion de informacion
solicitada puede ser correlacionada para identificar el cédigo malicioso o programa especifico que
permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta
manera vuinerar la red eléctrica nacional. Tener esta informacion vinculada permite identificar
especificamente si el equipo de cdmputo presenta alguna ‘vulnerabilidad de hardware y cémo
explotarla con base a la informacién especifica de los procesadores instalados en los equipos. Las »
investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquiteciyr
de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

- Algunos de estos datos, consisten en identificadores Unicos gue se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, ios routers, las impresoras, etc., todos
tienen un identificador propio de 48 bits que no se repite en todo el mundo, es como su prop;
huella dlgltal para poder comunicarse. Por tanto, dicha situacion genera que en una red informati

los equipos puedan ser identificados de esta manera ademas de poderse hacer a través de la
direccion {P. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICA
como RESERVADA y CONFIDENCIAL con fundamento en: $

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV ((ltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones

Iy IV (Ultimo supuesto normativo) de la LGTAIP. <\K
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2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion |l de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018. Periodo de Reserva: 5 aios.

Direccién Corporativa de Finanzas - En atencion a la solicitud, se da respuesta enviada por la
Jefatura de la Direccién Corporativa de Finanzas.

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacién sobre: (BIOS, Procesadores y marca), Inventario de software, Planes de
continuidad de negocio, Planes de recuperaciéon de desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuraciéon técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, gufas y estadndares y Plataformas, tecnologias),
es informacién clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento
de este disefio, configuracién, programas de actualizacién, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuracion y demas informacion relacionada con la seguridad de la informacion

puede poner en riesgo la operacién total de la redes de voz y datos de la CFE ya que expo \e/'

vulnerabilidades conocidas y no conocidas.

La informacion solicitada respecto a las configuraciones de los equipos de computo de escritorlo
y servidores (BIOS, procesadores y marca) es informacion reservada por su naturaleza, ya que
ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético que pudiera poner en
riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de operacién vinculados
al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta version de BIOS,
procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o debilidades de
equipos de computo y a partir de ahf afectar maliciosamente la operacién de sistemas criticos o
sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de cémputo, pondria en
riesgo la operacién de los equipos de computo y servidores de la CFE ya que padrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacién contenida en |
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informatico
de la Direccién Corporativa de Finanzas y por tanto, la continuidad de las actividades relativas a
garantizar la operacién de los sistemas internos de la Direccidon Corporativa de Finanzas,

adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poBe&\

garantizar la operacién del sistema eléctrico nacional, toda vez que la seguridad perimetral esta
parg evitar cualquier tipo de amenazas internas y externas.
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A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que pueden ser utilizado con fines de ejecutar un ataque informatico que
pondria en riesgo la infraestructura de computo, asi como la informacion digital que se encuentra
en los servidores de la CFE y sus empresas productivas subsidiarias por lo que consideramos esta
informacién debe ser clasificada como reservada, en virtud que la relacion de informacién
solicitada puede ser correlacionada para identificar el cédigo malicioso o0 programa especifico que
permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta
manera vulnerar la red eléctrica nacional. Tener esta informacidén vinculada permite identificar
especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y cémo
explotarla con base a la informacién especifica de los procesadores instalados en los equipos. Las
investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquitectura
de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los routers, las impresoras, etc., todos
tienen un identificador propio de 48 bits que no se repite en todo el mundo, es como su propia
huella digital para poder comunicarse. Por tanto, dicha situacién genera que en una red informatica
los equipos puedan ser identificados de esta manera ademas de poderse hacer a través de la
direccién IP. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Re_s'ervada Por seguridad de las instalaciones y por secreto comerciat con fundamento en los
articulos 110 fracciones i y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
| 'y IV (dltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion It de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial. :

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios.

Direccion Corporativa de Ingenieria y Proyectos de Infraestructura - La Direccion Corporat

de Ingenierfa y Proyectos de Infraestructura (DCIPI) informa que los detalles a este nivel de
segregacion y vinculados por virtud de los datos requeridos, conforman los Diagramas de red que |
se encuentran vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas y
configuraciones de los equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas

y Aplicaciones), Inventario de activos de TIC de la estrategia de seguridad de la informacion,

. Inventario de hardware que contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores,
ndmero de serie y marca), Inventario de software, Planes de continuidad de negocio, Planes de
recuperacion de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad,
Configuracion técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos,
guias y estandares y Plataformas, tecnologias), es informacién clasificada como RESERVADA y
CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas\de
actualizacion, mantenimiento, procesos correctivos, revisiones, planes, contratos, anex\&\
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuraciéon y demas
informacién relacionada con la seguridad de la informacién puede poner en riesgo la operacion
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total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no
conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son ios sistemas de
operacidn vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta versioén de BIOS, MAC
ADDRESS, procesador, esta informaciéon puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos. '

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que fa difusidn de la informacién contenida en la
informacioén solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la Direccién Corporativa de Ingenieria y Proyectos de Infraestructura de CFE y por tanto, la
continuidad de las actividades relativas a garantizar la operacion de los sistemas internos de la
Direccion Corporativa de Ingenieria y Proyectos de Infraestructura de CFE, adicionalmente la
proteccion a {os sistemas que controlan las redes eléctricas y asi poder garantizar la operacion def .
sistema eléctrico nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo(de/
amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondrfa en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar el codigo malicioso o programa f
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informéticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
cdmo explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores (nicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mddems, los routers, |
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo;
‘es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes dela,
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en: \{{
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1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
|y IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion |l de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios

PAESE - En atencion a la solicitud, el Programa de Ahorro de Energia del Sector Eléctrico
(PAESE), informa que los detalles a este nivel de segregacion y vinculados por virtud de los datos
requeridos, conforman los Diagramas de red que se encuentran vigentes, el Direccionamiento IP
interno que se encuentra en uso, Reglas y configuraciones de los equipos de seguridad, sistemas,
versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de activos de TiC’ de la
estrategia de seguridad de la informacién, Inventario de hardware que contiene informacion sobre:
(BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca), Inventario de software, Planes
de continuidad de negocio, Planes de recuperacién de desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, tecnologfas),
es informacién clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento
de este disefio, configuracion, programas de actualizacion, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuracién y demas informacion relacionada con la seguridad de la informacion
puede poner en riesgo la operacion total de la redes de voz y datos de la CFE ya que expone
vulnerabilidades conocidas y no conocidas. f

La informacion respecto a las configuraciones de los equipos de cémputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que esta puede ser utilizada para estructurar y ejecutar un ataque cibernéti co”
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas /
operacion vinculados al sistema eléctrico nacional. @7

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operaciéon de
sistemas criticos o sustantivos.

De darse a conocer la informacion de los detailes técnicos de los equipos de cdmputo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusiéon de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos

del Programa de Ahorro de Energia del Sector Eléctrico y por tanto, la continuidad de las
actividades relativas a garantizar la operacion de los sistemas internos del Programa de Ahorro de
Energia del Sector Eléctrico, adicionalmente la proteccién a los sistemas que controlan las reded_ ,
eléctricas y asi poder garantizar la operaciéon del sistema eléctrico nacional, toda vez que Ia§ N
seguridad perimetral esta para evitar cualquier tipo de amenazas iniernas y externas.
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A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por o que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relaciéon de
informacién solicitada puede ser correlacionada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo e! mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equippy
Por las razones expuestas, se considera que los datos requeridos son informacién CLAS!IFICA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones 1 y IV (Ultimo supuesto normativo) de la LFTAIP y-articulo 113 fracciones
I'y IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018. g‘

Periodo de Reserva: 5 afios.

Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE, en su
Trigésima Séptima Sesion Extraordinaria de fecha 1 de noviembre de 2016; en el sentido de que
la Unidad de Enlace para la Informacién Publica (actualmente Unidad de Transparencia) y el
Comité de Transparencia de la Comisién Federal de Electricidad, continlen dando cumplimiento
a las obligaciones de Transparencia, Acceso a la Informacién Publica, Proteccion de Datos y
Organizacién y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicién y resulten operativas; se hace de
su conocimiento que las Empresas Productivas Subsidiarias correspondientes informan lo
siguiente:

Subsidiaria Distribucién

Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud de
los .datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario «de
activos de TIC' de la estrategia de seguridad de la informacién, Inventario de hardware queN
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, numero de serie y marca),
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Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnoclogias), es informacion clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuraciéon, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracién y demas informacion relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de codmputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de

operacion vinculados al sistema eléctrico nacional. '

Al existir sistemas que por razones de operacidn requieren mantener cierta versién de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos

de la CFE Subsidiaria de Distribucidén y por tanto, la continuidad de las actividades relativas a g\’\
garantizar la operacion de los sistemas internos de la CFE Subsidiaria de Distribucion,
adicionalmente la protecciéon a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral esta

para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden se
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relaciéon de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite |
identificar especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y
como explotarta con base a la informacion especifica de los procesadores instalados eRr_los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos ™

Algunes de estos datos, consisten en identificadores tnicos que se les asigna a las interfaces de
redes. Las tarietas de red inaldmbrica o las de red Ethernet, los moédems, los routers, las
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impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Gltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
['y IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion |l de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afos

Con relacién a la solicitud, nos permitimos informar que los detalles a este nivel de segregacion

vinculados por virtud de los datos requeridos, conforman los Diagramas de red que se encuentr:

vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los
equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones),
Inventario de activos de TIC' de la estrategia de seguridad de la informacién, Inventario de
hardware que contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de
serie y marca), Inventario de software, Planes de continuidad de negocio, Planes de recuperacién
de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién
técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, gufas y
estandares y Plataformas, tecnologias), es informacién clasificada como RESERVADA vy
CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas de
actualizacion, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos,
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuracion y demas
informacién relacionada con ia seguridad de la informacién puede poner en riesgo la operacion
fotal de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no

Subsidiaria Transmisién y '

- conocidas. _ ' g‘

L.a informacidn respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, niimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacidén puede ser utilizada para identificar vuinerabilldades 0
debilidades de equipos de computo y a partir de ahi afectar maliciosamente Ila operaC|on
sistemas criticos o sustantivos.
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De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacidén de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. '

Ademas de que resulta altamente probable que la difusiéon de la informaciéon contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Subsidiaria de Transmisién y.por tanto, la continuidad de las actividades relativas a
garantizar la operacién de los sistemas internos de la CFE Subsidiaria de Transmision,
adicionalmente la protecciéon a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico hacional, toda vez que la seguridad perimetral esta
para evitar cualquier tipo de amenazas internas y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacion digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por fo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacion solicitada puede ser correlacionada para identificar el c6digo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los *
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores Gnicos que se les asigna a las interfaces
redes. Las tarjetas de red inalambrica o las de red Ethernet, los mdédems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer .
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en: g\

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
| y 1V {Gltimo supuesto normativo) de la LGTAIP. :

2. Confidencial. Por secreto comercial con fundamento-en el articulo 113 fraccion il de la LFTAIP

con relacién al articulo 82 de la Ley de Propiedad industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 aios

Subsidiaria Suministrador de Servicios Basicos

En atencién a la solicitud, nos permitimos informar que los detalles a este nivel de segregaciéq y
vinculados por virtud de los datos requeridos, conforman los Diagramas de red que se encuentra
vigentes, el Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los
equipos de seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones),
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Inventario de activos de TIC’ de la estrategia de seguridad de la informacién, Inventario de
hardware que contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de
serie y marca), inventario de software, Planes de continuidad de negocio, Planes de recuperacion
de desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion
técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y
estandares y Plataformas, tecnologias), es informacion clasificada como RESERVADA y
CONFIDENCIAL toda vez gue el conocimiento de este disefio, configuracion, programas de
actualizacién, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos,
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuracién y demas
informacion relacionada con la seguridad de la informacion puede poner en riesgo la operacién
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no
conocidas.

Lainformacidonrespecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de fa CFE, como son los sistemas(ye
operacion vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utilizada para identificar vulnerabilidades ©
debilidades de equipos de cémputo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. -

Ademas de que resulta altamente probable que la difusion de la informacion contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Subsidiaria Suministros Basicos y por tanto, la continuidad de las actividades relativas
a garantizar la operacion de los sistemas internos de la CFE Subsidiaria Suministros Basicos,
adicionalmente la proteccion a los sistemas que controlan las redes eléctricas y asi poder
garantizar la operacion del sistema eléctrico nacional, toda vez que la seguridad perimetral esta
para evitar cualquier tipo de amenazas internas y externas. g\

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de computo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacion de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o program
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,

y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardwasg y ;
como explotaria con base a la informacién especifica de los procesadores instalados en%'\
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la |
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

N
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Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inaldambrica o las de red Ethernet, los mddems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
una red informatica los equipos puedan seridentificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.
Por las razones expuestas, se considera que |los datos requeridos son informaciéon CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones 1 y IV (Ultimo supuesto normativo) de la LFTAIP y articuio 113 fracciones
I'y IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios

Subsidiaria Generacion | : 1
Nos permitimos informar que los detalles a este nivel de segregacioén y vinculados por virtud d
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes,
Direccionamiento [P interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC! de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, Procesadores y marca), Inventario de software, Planes de
continuidad de negocio, Planes de recuperacién de desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuracién técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, tecnologfas),
es informacion clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento
de este disefo, configuracion, programas de actualizacién, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuraciéon y demas informacioén relacionada con la seguridad de la informacién
puede poner en riesgo la operacion total de la redes de voz y datos de la CFE ya que expone
vulnerabilidades conocidas y no conocidas.

La informacion solicitada respecto a las configuraciones de los equipos de computo de escritorio
y servidores (BIOS, procesadores y marca) es informacion reservada por su naturaleza, ya que
ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético que pudiera poner en
riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de operacién vinculados
al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta versiéon de BIOS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de
equipos de computo y a partir de ahi afectar maliciosamente la operacién de sistemas crftico\s\,-\
sustantivos. '
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De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacién de los equipos de cémputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamenie probable que la difusiéon de la informacién contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de CFE Generacion | y por tanto, la continuidad de las actividades relativas a garantizar la
operacion de los sistemas internos de CFE Generacién |, adicionalmente la proteccion a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que ia seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que pueden ser utilizado con fines de ejecutar un ataque informatico que
pondria en riesgo la infraestructura de computo, asi como la informacion digital que se encuentra
en los servidores de fa CFE y sus empresas productivas subsidiarias por lo que consideramos esta
informacién debe ser clasificada como reservada, en virtud que la relacién de informacion
solicitada puede ser correlacionada para identificar el codigo malicioso o programa especifico que
permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de esta
manera vulnerar la red eléctrica nacional. Tener esta informacién vincutada permite identificar
especificamente si el equipo de cdmputo presenta alguna vulnerabilidad de hardware y como
explotarla con base a la informacién especifica de los procesadores instalados en los equipos. Las
investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquitectura
de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los routers, las impresoras, etc., todos
tienen un identificador propio de 48 bits que no se repite en todo el mundo, es como su propia
huella digital para poder comunicarse. Por tanto, dicha situacién genera que en una red informatica
los equipos puedan ser identificados de esta manera ademas de poderse hacer a través de la
direccién IP. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos. 4‘

Por las razones expuestas, se considera que los datos requeridos son informaciéon CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en Io
articulos 110 fracciones | y IV (Gltimo supuesto normativo) de fa LFTAIP y articulo 113 fracciones

[ y IV (dltimo supuesto normativo) de la LGTAIP.
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIR. .
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios.

Subsidiaria Generacion ||
En-atencion a la solicitud de |nforma0|on se hace de su conocimiento lo siguiente: \é
>
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Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC’ de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacién sobre: (BIOS, Procesadores y marca), Inventario de software, Planes de
continuidad de negocio, Planes de recuperacion de desastres (RMA), Los diagramas y textos
relativos a la arquitectura de seguridad, Configuracion técnica, Memorias técnicas, soporte
preventivo, Soporte correctivo, Procedimientos, guias y estandares y Plataformas, tecnologias),
es informacion clasificada como RESERVADA y CONFIDENCIAL toda vez que el conocimiento
de este disefio, configuracién, programas de actualizacion, mantenimiento, procesos correctivos,
revisiones, planes, contratos, anexos, diagramas, monitoreo de las redes de datos, inventario de
equipos y su configuracion y demas informacién relacionada con la seguridad de la informacion
puede poner en riesgo la operacion total de la redes de voz y datos de la CFE ya .que expone
vulnerabilidades conocidas y no conocidas.

La informacion solicitada respecto a las configuraciones de los equipos de cémputo de escritorio
y servidores (BIOS, procesadores y marca) es informacion reservada por su naturaleza, ya que
ésta puede ser utilizada para estructurar y ejecutar un ataque cibernética que pudiera poner en
riesgo sistemas criticos y sustantivos de CFE Generacién |l, como son los sistemas de operacion
vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacién requieren mantener cierta version de BIOS,
procesador, esta informacion puede ser utilizada para identificar vulnerabilidades o debilidades de
equipos de computo y a partir de ahi afectar maliciosamente la operacién de sistemas criticos o
sustantivos.

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de cdmputo y servidores de CFE Generacion Il ya que podrian

exponer vulnerabilidades conocidas y no conocidas. g\

Ademas de que resulta altamente probable que la difusién de la informacion contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de CFE Generacion Il y por tanto, la continuidad de las actividades relativas  a garantizar la
operaciéon de los sistemas intermos de CFE Generacion |l, adicionalmente la proteccion a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas. ;

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que pueden ser utilizado con fines de ejecutar un ataque informatico que
pondria en riesgo la infraestructura de cémputo, asi como la informacién digital que se encuentra
en los servidores de la CFE y sus empresas productivas subsidiarias por lo que consideramos esta
informacion debe ser clasificada como reservada, en virtud que la relacidon de informacion
solicitada puede ser correlacionada para identificar el codigo malicioso o programa especifico que
permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de egta
manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite identific

especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y cdmo
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explotarla con base a la informacion especifica de los procesadores instalados en los equipos. Las
investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la arquitectura
de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Gnicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los routers, las impresoras, etc., todos
tienen un identificador propio de 48 bits que no se repite en todo el mundo, es como su propia
huella digital para poder comunicarse. Por tanto, dicha situacién genera que en una red informatica
los equipos puedan ser identificados de esta manera ademéas de poderse hacer a través de la
direccién IP. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacién de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFIICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones |y IV (tltimo supuesto normativo) de la LFTAIP y articuio 113 fracciones

y IV (Ultimo supuesto normativo) de la LGTAIP.
2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Hl de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.
Fecha de clasificacion: 11 de abril de 2018
Periodo de Reserva: 5 afios. : i“_\

Subsidiaria Generacién 11l

En atencién a su solicitud, al respecto se comunica que conforme lo informé el area de Tecnologias
de Informacion de CFE Generacién Il se contesta de la siguiente manera en relaciéon a | o
numerales de la SAIP que nos ocupa:

1. De cada uno de los equipos de cédmputo en posesion del sujeto obligado: -

a. NUmero de serie y de parte. b. Version de la BIOS (siglas en ingles de Basic Input/Output
System). c. Marca. d. Si se cuenta con contrasefia apara acceder a la configuracién de la BIOS
(siglas en ingles de Basic Input/Output System). e. Procesador. f. Capacidad de almacenamiento
en el Disco Duro. g. Conforme al organigrama estructural, unidad, area u érgano que hace uso
de! equipo de cémputo.

Nos permitimos informar que los detalles a este nivel de segregacion y vinculados por virtud

los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento IP interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC’ de la estrategia de seguridad de la informacién, Inventario de hardware que
contiene informacién sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandargs y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL {6%&
vez que el conocimiento de este disefio, configuracion, programas de actualizacién,\
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo )
de las redes de datos, inventario de equipos y su configuracién y demas informacién relacionada
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con la seguridad de la informacién puede poner en riesgo la operacion total de la redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacion respecto a las configuraciones de los equipos de computo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca) es informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de CFE Generamon [ll, como son los
sistemas de operacién vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacidn requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacion puede ser utifizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacién de
sistemas criticos o sustantivos.

De darse a conocer la informacién de los detalles técnicos de los equipos de cdmputo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE Generacion [ll ya que
podrian exponer vulnerabilidades conocidas y no conocidas. Gy

Ademas de que resulta altamente probable que la difusién de la informacién contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de CFE Generacion 1l y por tanto, la continuidad de las actividades relativas a garantizar la
operacion de los sistemas internos de la CFE Generacion |ll, adicionalmente la proteccion a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus Empresas Productivas Subsidiarias por lo
que consideramos esta informacion debe ser clasificada como reservada, en virtud que la relaciéon
de informacion solicitada puede ser correlacionada para identificar el cddigo malicioso o programa X\
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de CFE
Generacion lll, y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion
vinculada permite identificar especificamente si el equipo de computo presenta alguna
vulnerabilidad de hardware y cédmo explotarla con base a la informacién especifica de los
procesadores instalados en los equipos. Las investigaciones en materia de ciberseguridad han
identificado vulnerabilidades de la arquitectura de procesadores de ciertas marcas que podrian ser
explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores unicos que se les asigna a las interfaces ag
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacién genera que en
und red informatica los equipos puedan ser identificados de esta manera ademas de poderse hager
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

~
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Por las razones expuestas, se considera que los datos requeridos son informaciéon CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (tltimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
'y IV (Ultimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccién |l de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afios

Subsidiaria Generacion IV

En refacion a su solicitud, esta EPS Generacion 1V hace de su conocimiento lo siguiente: _
Nos permitimos informar que los detalles a este nivel de segregacién y vinculados por virtud de
los datos requeridos, conforman los Diagramas de red que se encuentran vigentes, el
Direccionamiento |P interno que se encuentra en uso, Reglas y configuraciones de los equipos de
seguridad, sistemas, versiones (Sistema Operativo, Programas y Aplicaciones), Inventario de
activos de TIC' de la estrategia de seguridad de la informacion, Inventario de hardware que
contiene informacion sobre: (BIOS, MAC ADDRESS, Procesadores, nimero de serie y marca),
Inventario de software, Planes de continuidad de negocio, Planes de recuperacién de desastres
(RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracién técnica,
Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y estandares y
Plataformas, tecnologias), es informacién clasificada como RESERVADA y CONFIDENCIAL toda
vez que el conocimiento de este disefio, configuracién, programas de actualizacion,
mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos, diagramas, monitoreo
de las redes de datos, inventario de equipos y su configuracién y demas informacién relacionada
con la seguridad de la informacién puede poner en riesgo la operacion total de la-redes de voz y
datos de la CFE ya que expone vulnerabilidades conocidas y no conocidas.

La informacién respecto a las configuraciones de {os equipos de cémputo de escritorio y servidores
(BIOS, MAC ADDRESS, procesadores, numeros de serie y marca) es informacién reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacién vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS, MAC
ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debilidades de equipos de computo y a partir de ahi afectar maliciosamente la operacion de
sistemas criticos o sustantivos. '

De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacién de los equipos de cémputo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas. .

Ademas de que resulta altamente probable que la difusién de la informacién contenida la

3

informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informatic \

de la CFE Generacién IV y por tanto, la continuidad de las actividades relativas a garantizar la
operacion de los sistemas internos de la CFE Generacion IV, adicionalmente [a proteccién a los
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sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacién debe ser clasificada como reservada, en virtud que la relacién de
informacién solicitada puede ser correlacionada para identificar el codigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacion vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacion especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.
Algunos de estos datos, consisten en identificadores tinicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situacion genera que en
una red informatica los equipos puedan seridentificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacion CLASIFICAQA /
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en |
articulos 110 fracciones | y IV (Ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
I'y IV (Gltimo supuesto normativo) de la LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacién al articulo 82 de la Ley de Propiedad Industrial. ﬂf\

Fecha de clasificacion: 11 de abril de 2018.
Periodo de Reserva: 5 afios.

Subsidiaria Generacion V ,

Lainformacion respecto a las configuraciones de los equipos de computo de escritorio y servidores \
(BIOS, MAC ADDRESS, procesadores, nimeros de serie y marca).es_informacion reservada por
su naturaleza, ya que ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético |
que pudiera poner en riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de
operacién vinculados al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta versiéon de BIOS, MAC

ADDRESS, procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o
debitidades de equipos de cdmputo y a partir de ahi afectar maliciosamente la operaciérxﬁ.\

sistemas criticos o sustantivos.
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De darse a conocer la informacién de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian exponer
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusién de la informacion contenida en la
informacion solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Generacion V y por tanto, la continuidad de las actividades relativas a garantizar la
operacion de los sistemas internos de la CFE Generacién V, adicionalmente la proteccion a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas
y externas.

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que se tendria un alto riesgo al ser utilizado con fines de ejecutar un ataque
informatico que pondria en riesgo la infraestructura de cémputo, asi como la informacién digital
que se encuentra en los servidores de la CFE y sus empresas productivas subsidiarias por lo que
consideramos esta informacion debe ser clasificada como reservada, en virtud que la relaciéon de
informacién solicitada puede ser correlacionada para identificar el cédigo malicioso o programa
especifico que permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE,
y de esta manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite
identificar especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y
como explotarla con base a la informacién especifica de los procesadores instalados en los
equipos. Las investigaciones en materia de ciberseguridad han identificado vulnerabilidades de la
arquitectura de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos. f
Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los médems, los routers, las
impresoras, etc., todos tienen un identificador propio de 48 bits que no se repite en todo el mundo,
es como su propia huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en
una red informatica los equipos puedan ser identificados de esta manera ademas de poderse hacer
a través de la direccion IP. En este sentido los datos requeridos son elementos importantes de la
vida digital de los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.
Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y 1V (Uitimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
Iy IV (Ultimo supuesto normativo) de la LGTAIP.

Subsidiaria Generacion VI _
En atencidn a la solicitud, y de conformidad con lo notificado por la Subdireccién de Negocios No

Regulados, la Gerencia de Telecomunicaciones e informatica y el Departamento de Tecnologias f
de la Informacion de esta EPS CFE Generacién VI, nos permitimos informar que los detalles a 5
este nivel de segregacion y vinculados por virtud de los datos requeridos, conforman los
Diagramas de red que se encuentran vigentes, el Direccionamiento IP interno que se encuentra
en uso, Reglas y configuraciones de los equipos de seguridad, sistemas, versiones (Sistema |
Operativo, Programas y Aplicaciones), Inventario de activos de TIC’ de la estrategia de seguriiagb\ '
de la informacién, Inventario de hardware que contiene informacién sobre: (BIOS, Procesadores y

marca), Inventario de software, Planes de continuidad de negocio, Planes de recuperacion de

g
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desastres (RMA), Los diagramas y textos relativos a la arquitectura de seguridad, Configuracion
técnica, Memorias técnicas, soporte preventivo, Soporte correctivo, Procedimientos, guias y
estandares y Plataformas, tecnologias), es informacion clasificada como RESERVADA vy
CONFIDENCIAL toda vez que el conocimiento de este disefio, configuracion, programas de
actualizacion, mantenimiento, procesos correctivos, revisiones, planes, contratos, anexos,
diagramas, monitoreo de las redes de datos, inventario de equipos y su configuracion y demas
informacién relacionada con la seguridad de la informacién puede poner en riesgo la operacion
total de la redes de voz y datos de la CFE ya que expone vulnerabilidades conocidas y no
conocidas.

i
1
:

La informacion solicitada respecto a las configuraciones de los equipos de cédmputo de escritorio
y servidores (BIOS, procesadores y marca) es informacion reservada por su naturaleza, ya que
ésta puede ser utilizada para estructurar y ejecutar un ataque cibernético que pudiera poner en
riesgo sistemas criticos y sustantivos de la CFE, como son los sistemas de operacion vinculados
al sistema eléctrico nacional.

Al existir sistemas que por razones de operacion requieren mantener cierta version de BIOS,

procesador, esta informacién puede ser utilizada para identificar vulnerabilidades o debilidades de |
equipos de cdmputo y a partir de ahi afectar maliciosamente la operacidén de sistemas criticos o

sustantivos. : '

De darse a conocer la informacion de los detalles técnicos de los equipos de computo, pondria en
riesgo la operacion de los equipos de computo y servidores de la CFE ya que podrian expo
vulnerabilidades conocidas y no conocidas.

Ademas de que resulta altamente probable que la difusidon de la informaciéon contenida en la
informacién solicitada, pudiera afectar la seguridad de la red de voz, datos y sistemas informaticos
de la CFE Generacidén Vil y por tanto, la continuidad de las actividades relativas a garantizar la
operacién de los sistemas internos de la CFE Generacién VI, adicionalmente la proteccion a los
sistemas que controlan las redes eléctricas y asi poder garantizar la operacion del sistema eléctrico
nacional, toda vez que la seguridad perimetral esta para evitar cualquier tipo de amenazas internas

y externas. _ g,—\

A mayor abundamiento, los datos requeridos, por su naturaleza estructurada, no pueden ser
proporcionados ya que pueden ser utilizado con fines de ejecutar un ataque informatico que
pondria en riesgo la infraestructura de computo, asi como la informacién digital que se encuentra
en los servidores de la CFE y sus empresas productivas subsidiarias por 1o que consideramos esta
informacion debe ser clasificada como reservada, en virtud que la relacion de informacion :
solicitada puede ser correlacionada para identificar el cédigo malicioso o programa especifico que
permita llevar a cabo un ataque dirigido hacia los sistemas informaticos de la CFE, y de est :
manera vulnerar la red eléctrica nacional. Tener esta informacién vinculada permite identificeia
especificamente si el equipo de computo presenta alguna vulnerabilidad de hardware y como
explotaria con base a la informacidn especifica de los procesadores instalados en los equipos. Las
investigaciones en materia de ciberseguridad han identificado vuinerabilidades de la arquitecturq ,
de procesadores de ciertas marcas que podrian ser explotadas con fines maliciosos.

Algunos de estos datos, consisten en identificadores Unicos que se les asigna a las interfaces de
redes. Las tarjetas de red inalambrica o las de red Ethernet, los routers, las impresoras, etc., todos
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tienen un identificador propio de 48 bits que no se repite en todo el mundo, es como su propia
huella digital para poder comunicarse. Por tanto, dicha situaciéon genera que en una red informatica
los equipos puedan ser identificados de esta manera ademas de poderse hacer a través de la
direccién IP. En este sentido los datos requeridos son elementos importantes de la vida digital de
los dispositivos ya que permite un nivel muy elevado de identificacion de los equipos.

Por las razones expuestas, se considera que los datos requeridos son informacién CLASIFICADA
como RESERVADA y CONFIDENCIAL con fundamento en:

1. Reservada. Por seguridad de las instalaciones y por secreto comercial con fundamento en los
articulos 110 fracciones | y IV (ultimo supuesto normativo) de la LFTAIP y articulo 113 fracciones
I'y IV (dltimo supuesto normativo) de la.LGTAIP.

2. Confidencial. Por secreto comercial con fundamento en el articulo 113 fraccion Il de la LFTAIP
con relacion al articulo 82 de la Ley de Propiedad Industrial.

Fecha de clasificacion: 11 de abril de 2018.

Periodo de Reserva: 5 afos

Décima primera resolucion: El Comité de Transparencia.tomé conocimiento de la respuesta y
confirmo la clasificacion emitida por las Areas referidas, con fundamento en el articulo 65, fraccién
Il de la LFTAIP.

Folio 100318, SAIP-18-1003, del 2 de abril de 2018: (Transcripcion original) “El dia jueves 8.de
febrero de 2018, la-Comisidn Federal de Electricidad (CFE), mediante su filial CFE Capital, realizd
la primera colocacion, en la Bolsa Mexicana de Valores, de la oferta pUblica inicial de Certificados |
Bursatiles Fiduciarios de Inversion en Energia e Infraestructura (CBFEs) de Fibra E, la cual recahé
16 mil 338 millones de pesos. 5/
Se solicita: ‘ ,
(1) el desglose de los gastos incurridos por la colocacion de la Fibra E (colocadores, asesorias
contables y técnicas, entre otros). Se calcula que los gastos incurridos por la colocacion de la Fibra
E asciende a 703 millones de pesos, de los cuales el 75 por ciento, 526 millones de pesos,
corresponde al pago de los servicios de los colocadores. ¢ Quiénes fueron los colocadores y cuanto
se le pagd por sus servicios? Ademas de conocer ¢;quiénes fueron sus asesores técnicos y
contables y qué montos se les pagaron?

(2) El destino de los recursos obtenidos: qué proyectos se financiaran con estos recursos, cuales
seran los montos destinados. Y

(3) ¢Quiénes fueron las personas fisicas 0 morales que adquirieron los CBFEs, los montos y
numero de CBFES que adquirieron? “

Respuesta: Ei dia jueves 8 de febrero de 2018, la Comisiéon Federal de Electricidad (CFE),
mediante su filial CFE Capital, realizd la primera colocacion, en la Bolsa Mexicana de Valores, de
la oferta publica inicial de Certificados Bursatiles Fiduciarios de Inversibn en Energia e
Infraestructura (CBFEs) de Fibra E, la cual recab6 16 mil 338 millones de pesos.

Se solicita:

(1) el desglose de los gastos incurridos por la colocacion de la Fibra E (colocadores, asesorias
contables y técnicas, entre otros). Se calcula que los gastos incurridos por la colocacion de la Fita
E ascienden a 703 millones de pesos, de los cuales el 75 por ciento, 526 millones de pesos\
corresponde al pago de los servicios de los colocadores. ¢, Quiénes fueron los colocadores y cuanto
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se le pago por sus servicios? Ademas de conocer ¢quiénes fueron sus asesores técnicos y
contables y qué montos se les pagaron?
R.- Se anexa el archivo que contiene el desglose de gastos

(2) E! destino de los recursos obtenidos: qué proyectos se financiaran con estos recursos cuales
seran los montos destinados. Y

R.- En el prospecto definitivo se determind el destino de los fondos que a la letra dice: “Es la
intencion del Fideicomiso Emisor usar los Recursos Netos Derivados de la Oferta Global para
adquirir de CFE Transmision el 6.85% (considerando la Opcién de Sobreasignacion) de los
Derechos Fideicomisarios del Fideicomiso Promovido.: CFE Transmision utilizard los recursos
obtenidos del Fideicomiso Emisor por concepto de la cesion del 6.85% (considerando la Opcidn
de Sobreasngnamon) de los Derechos Fideicomisarios del Fideicomiso Promovido para fines de
CAPEX del negocio de transmisién y usos corporativos”

El universo de proyectos en los cuales CFE Transmision podria utilizar dichos recursos se
encuentran contenidos en el Programa de Desarrollo del Sistema Eléctrico Nacional y se esta
analizando dentro de ese universo los proyectos a los cuales se asignaran dichos recursos.

ntimero de CBFES que adquirieron?
Se anexa cuadro que contiene la informacion solicitada:
Adicionalmente se puede consultar la informacién en la siguiente direccion electrénica:

http://www.bmv.com.mx/docs-pub/gradodis/gradodis 811292 1.pdf

Décima segunda resolucion: E! Comité de Transparencia tomé conocimiento de la respuesta
emitida por la Direccidn Corporativa de Finanzas.

(3) ¢Quiénes fueron las personas fisicas 0 morales que adquirieron los CBFEs, los montosg(/

Folio 091018, SAIP-18-0910, del 16 de marzo de 2018: (Transcripcion original) “¢ Cuales son los
mecanismos, 0rganos y normas que supervisan a las empresas filiales y- subsidiarias?
(econémicamente, operativamente, en cuestiones de confiictos de interés y corrupcion)* ﬁ—s

Respuesta: Direccion Corporativa de Operaciones - En atencién a su solicitud de informacion,
se comunica lo siguiente:
El conflicto de interés, conforme al numeral VI del articuo 3 de la Ley General de
Responsabilidades Administrativas, es “La posible afectacion del desempefio imparcial y objetivo
de las funciones de los Servidores Publicos en razén de intereses personales, familiares o de
negocios”.
Existe diversa normatividad que regula el conflicto de interés, tales como:

- Ley General de Responsabilidades Administrativas.

- Ley de la Comision Federal de Electricidad. .

- Gufa para identificar, prevenir e informar conductas que puedan constituir conflicto de mtereses

Asimismo, en dichos ordenamientos, también se ‘indican los 6rganos competentes que se
encargan de la observacion o supervision de las conductas que pudieran constituir un conflicto
interés, entre los cuales se destacan: \

- La Auditoria Superior de la Federacion.
- Las Unidades de Responsabilidades de las Empresas Productivas del Estado.
- Comisién de Etica Corporativa.
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Asi mismo, esta Direccion Corporativa de Operaciones informa que se encuentra publicado en el
Portal de CFE el CODIGO DE ETICA DE LA COMISION FEDERAL DE ELECTRICIDAD, SUS
EMPRESAS PRODUCTIVAS SUBSIDIARIAS Y EMPRESAS FILIALES, €l podra consultar en el

siguiente enlace.

http://normateca.cfe.gob.mx/Normateca/NormatecalnternetDoc/NORMATIVIDAD%20ADMINIST
RATIVA/Acciones/201523202410797.pdf

Dicho cédigo tiene como Marco Normativo para considerar supervision Econémica y Operativa:
O Constitucién Politica de los Estados Unidos Mexicanos

O Convencidn Interamericana contra fa Corrupcién

0 Convencidon para combatir el Cohecho de Servidores Publicos Extranjeros en Transacciones
Internacionales

0 Convencién de las Naciones Unidas contra la Corrupcién

O Ley de la Industria Eléctrica

O Ley de la Comisién Federal de Electricidad

O Ley Federal de Responsabilidades Administrativas de los Servidores Publicos

0 Ley Federal del Trabajo {
O Ley Federal de Transparencia y Acceso a la Informacion Publica Gubernamental

0 Ley Federal para Prevenir y Eliminar la Discriminacién

0 Ley General de Acceso de las Mujeres a una Vida Libre de Violencia

0 Reglamento de la Ley de la Comision Federal de Electricidad

0 Reglamento de la Ley Federal de Transparencia y Acceso a la Informacion Publicac
Gubernamental

O Lineamientos de Proteccidén de Datos Personales’

Direccién Corporativa de Finanzas _

La CFE es una empresa productiva del Estado de propiedad exclusiva del Gobierno Federal, la
cual puede realizar las actividades, operaciones, o servicios necesarios para el cumplimiento de
su objeto, con apoyo de sus empresas productivas subsidiarias y empresas filiales.

En materia de revision y fiscalizaciéon, para el caso de la CFE, sus empresas productivas
subsidiarias y empresas filiales de la CFE, la Auditoria Superior de la Federacién (ASF) es el
organo técnico de fiscalizacién de la Camara de Diputados del Congreso de la Union, el cual se
encarga de la fiscalizacién de la Cuenta Publica, asf como la practica de auditorias a los entes
publicos.

El objeto de la fiscalizacion es:

a) Evaluar los resultados de la gestion financiera,

b) Verificar el cumplimiento de los objetivos contenidos en los programas,

c¢) Promover acciones o denuncias para la imposicion de sanciones administrativas, b\)

d) Determinar si las acciones llevadas a cabo por los entes sujetos a revision se realizaron dé
conformidad con la normatividad establecida o con base en principios que aseguren una gestién
publica adecuada.

a la CFE, sus empresas productivas subsidiarias y empresas filiales, se describe en la Le

El mecanismo de fiscalizacion de la Cuenta Publica y desarrollo de auditorias por parte de la 7&\’5&\
y dey
Fiscalizacién y Rendicién de Cuentas de la Federacién. (Se anexd).
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La normatividad especifica es la contenida en la Ley de Fiscalizacién y Rendiciéon de Cuentas de
la Federacion; adicionalmente en forma supletoria y en lo conducente, la Ley Federal de
Presupuesto y Responsabilidad Hacendaria; la Ley General de Contabilidad Gubernamental; la
Ley de Disciplina Financiera de las Entidades Federativas y los Municipios; la Ley de Coordinacion
Fiscal; la Ley de Ingresos; el Cddigo Fiscal de la Federacion; la Ley Federal de Procedimiento
Administrativo; la Ley General de Responsabilidades Administrativas; Ley General del Sistema
Nacional Anticorrupcion, y el Presupuesto de Egresos, asi como las disposiciones relativas del
derecho comun federal, sustantivo y procesal, en ese orden.

Oficina del Abogado General

En atencién a su solicitud de informacion, se comunica lo siguiente: El conflicto de interés,
conforme al numeral Vi del articulo 3 de |la Ley General de Responsabilidades Administrativas, es
“La posible afectacién del desempefio imparcial y objetivo de lfas funciones de los Servidores
Pudblicos en razon de intereses personales, familiares o de negocios”.

Existe diversa normatividad que regula el conflicto de interés, tales como:

+ Ley General de Responsabilidades Administrativas.

- Ley de la Comisién Federal de Electricidad.

- Guia para identificar, prevenir e informar conductas que puedan constituir conflicto de intereses.

Asimismo, en dichos ordenamientos, también se indican los érganos competentes que se
encargan de la observacion o supervision de las conductas que pudieran constituir un conflicto de
interés, entre los cuales se destacan:

- La Auditoria Superior de la Federacion.
- Las Unidades de Responsabilidades de las Empresas Productivas del Estado.
- Comisién de Etica Corporativa.

Por lo anterior, se comunica que esta Oficina del Abogado General |la atencién a su solicitud es de
caracter general y normativo en materia de conflicto de interés y corrupcion, por lo que la misma
abarca todos los aspectos, entre ellos, economicos y operativos. No obstante lo anterior, en caso
de que se requiera informacion especifica en aspectos operativos y econémicos, se sugiere
solicitarla a las areas operativas correspondientes de las EPS vy Filiales. g"

Décima tercera resolucion: EI Comité de Transparencia tomé conocimiento de la respuesta
emitida por la Direcciéon Corporativa de Operaciones, Direccién Corporativa de Finanzas y Oficina
del Abogado General.

("
Folio 091118, SAIP-18-0911, del 16 de marzo del 2018: (Transcripcion original) ¢ Cuales son las
compensaciones anuales de directores y consejeros, tanto de la matriz como de las subsidiarias
y filiales?

Direccion Corporativa de Administracion - En atencion a su solicitud, es preciso sefialar que
este tipo de percepciones se encuentran plasmadas en el “Manual de Trabajo de los Servidores
Publicos de Mando”, las cuales se otorgan a los Directores de la Comision Federal de Electricidad,
Empresa Productiva del Estado, y Directores Generaies en funciones de las Subsidiarias, al CZ]B(%
se describen las compensaciones anuales correspondientes al ejercicio fiscal 2017:
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AGUINALDO 50 DIAS(1)
FONDO DE PREVISION 6% (1)

PRIMA VACACIONAL (ANUAL) A e ) DB AGUSRDO &

INCENTIVO GRUPAL (SEMESTRAL) MAXIMO 24 DIAS (1) AL ANO

INCENTIVO DE ASISTENCIA (ANUAL) MAXIMO 10 DIAS (1).AL. ANO
50 MESES DE SALARIO

SEGURO DE VIDA INTEGRADO

(1) DEL SUELDO BASE DIARIO.

Asimismo, se informa que las empresas filiales tienen su naturaleza juridica y organizacién
conforme al derecho privado.

Por lo que respecta a los Consejeros del Consejo de Administracion de CFE, no reciben
compensacion de ninguna indole.

Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE, en su
Trigésima Séptima Sesion Extraordinaria de fecha 1 de noviembre de 2016; en el sentido de que
la Unidad de Enlace para la Informacion Publica (actualmente Unidad de Transparencia) y el
Comité de Transparencia de la Comisién Federal de Electricidad, contintie dando cumplimiento a
las obligaciones de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicion y resulten operativas; se hace de
su conocimiento que las Empresas Productivas Subsidiarias correspondientes informan fo

siguiente: a g‘

Subsidiaria Transmision

En relacién al asunto que nos ocupa, se manifiesta que, realizando la consulta a la Gerencia de
Administracién y Servicios dependiente de Ia Direccién Corporativa de Administracion, nos indican,
que la Gerencia referida, dara contestacion a la solicitud de informacién a nivel general.
Adicional a que la citada Gerencia, administra al personal de mando en CFE.

Subsidiaria Distribucion

En atencién a la solicitud de informacion SAIP 18-0911 me permito informar que en cuanto a las
compensaciones anuales del Director General de esta EPS Distribucién no es del ambito de
competencia, por lo que se sugiere consultar con la Gerencia de Administracion y Servicios del
Corporativo de CFE. .

Asi mismo se informa que los Consejeros de esta EPS Distribucién no reciben compernsacion de
ninguna indole.

Subsidiaria Suministrador de Servicios

En cuanto a las compensaciones anuales de Directores, se reitera que no se encuentra en el
ambito de competencia de SSB, por lo que sesugiere consultar con la Gerencia de Administracion
y Servicios del Corporativo. (_,\
Los Consejeros no reciben compensacion de ninguna indole.

Generacion |

En atencion a su solicitud, me permito informar que en cuanto a las compensaciones anuales del

Director General de esta empresa productiva subsidiaria, no es del ambito de competencia de

Generacién 1, por lo que se sugiere consultar con la Gerencia de Administracion y Servicios del N

Corporativo de CFE.
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Asi mismo, se informa que los Consejeros de esta empresa productiva subsidiaria CFE
Generacion |, no reciben compensacion de ninguna indole.

Generacion il

En atencion a su solicitud, me permito informar que en cuanto a las compensaciones anuales del
Director General de esta empresa productiva subsidiaria, no es del ambito de competencia de CFE
Generacion Il, por lo que se sugiere consultar con la Gerencia de Administracién y Servicios del
Corporativo de CFE. .

Asi mismo, se informa que los Consejeros de esta empresa productiva subsidiaria CFE
Generacién ll, no reciben compensacion de ninguna indole.

Generacion Il

En atencidn a su solicitud, me permito informar que en cuanto a las compensaciones anuales del
Director General de esta empresa productiva subsidiaria, no es del &mbito de competencia de CFE
Generacion i, por lo que se sugiere consultar con la Gerencia de Administracion y Servicios del
Corporatlvo de CFE.

Asi mismo, se informa que los ConseJeros ‘de esta empresa productiva subsidiaria CEE

Generacion lll, no reciben compensacion establecida de ninguna indole. C

Generacion IV

En atencion a su solicitud, me permito informar que en cuanto a las compensaciones anuales del
Director General de esta empresa productiva subsidiaria, no es del ambito de competencia de CFE
Generacion 1V, por lo que se sugiere consultar con la Gerencia de Administracion y Servicios del
Corporativo de CFE.

Asi mismo, se informa que los Consejeros de esta empresa productiva subsidiaria CFE
Generacion |V, no reciben compensacion establecida de ninguna indole.

Generacién V _

En atencion a su solicitud, me permito informar que en cuanto a las compensaciones anuales del

Director General de esta empresa productiva subsidiaria, no es del ambito de competencia de CFE

Generacién V, por lo que se sugiere consultar con la Gerencia de Administracion y Servicios del

Corporativo de CFE.

Asi mismo, se informa que los Consejeros de esta empresa productiva subsidiaria CFE
- Generacion V, no reciben compensacion de ninguna indole.

Generacion Vi _ _

En atencion a su solicitud de informacién, esta EPS CFE Generacion V] informa que en la Gerencia
de Administracion y Servicios dependiente de la Direccién Corporativa de Administracion, brindara
respuesta a este requerimiento a nlvel general ya que es la encargada de administrar al personal
de mando en CFE.

Porlo que respecta a los Consejeros del Consejo de Administracién, no rec:ben compensacion de
ninguna indole.”

Décima cuarta resolucién: El Comité de Transparencia tom6 conocimiento de la respu
emitida por la Direccién Corporativa de Administraciéon y las Empresas Productivas Subsidiari
Distribucion, Suministrador de Servicios Basicos, Transmision, Generacion |, if, 11, IV, Vy VI.
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Folio 093318, SAIP-18-0933, del 20 de marzo de 2018: (Transcripcion original) “Solicito a todas
las areas administrativas, operativas, juridicas, biblioteca, centro de documentacion, archivo (de
tramite, concentracion o histérico); areas tecnoldgicas, copia de programa, acta, memo, oficio o
cualquier otro documento por medio del cual se haya autorizado la realizacion de proyecto,
programa o actividad; a un area de la institucion, a una persona, empresa o institucion, (en caso
de empresa, requiero copia digital de estudio de mercado, acta de asignacion, y el contrato
correspondiente) sobre lo siguiente:

¢Cuadles son y en qué lugar se encuentran los megaproyectos, proyectos de desarrollo e
infraestructura o proyectos a gran escala, ya sea derivado de una concesién, impulsados por
empresas Y/o el Estado, con los que cuenta el Estado principalmente ,aunque no exclusivamente,
relacionados con la industria minera u otra industria extractiva (gas incluso el de esquisto o shale,
y petroleo), a la construccion de presas (ya sea hidroeléctricas o para el almacenamiento de agua),
trasvases hidricos, autopistas y vias urbanas, grandes proyectos inmobiliarios (edificios, unidades
habitacionales, centros comerciales), proyectos turisticos, escaleras nauticas, rellenos sanitarios,
centros para el manejo de residuos toxicos, compra o alquiler masivo de tierras, transgénicos,
corredores industriales, plantas de generacion de energia geotérmica, nuclear o proyectos
eoblicos?

¢ Cuales son los megaproyectos, proyectos de desarrollo e infraestructura o proyectos a gran
escala impulsados por empresas y/o el Estado, que estén situados en las zonas rurales o urbanas;
que tengan fines comerciales o se lieven a cabo bajo el argumento del bien comun; y, supongan
la adquisicion, disposicion, arriendo u ocupacion de espacios territoriales, ¢ generando un impacto
sobre la vida de tas personas o comunidades que en ellos habitan?

Derivado de los proyectos de desarrollo e infraestructura o proyectos a gran escala, ¢ cuales son
los procedimientos de desalojos vinculados a los mismos (en particular, grandes presas, proyectos
industriales y energéticos a gran escala, industrias mineras u otras industrias extractivas); medidas
de compra del suelo relacionadas con la renovacién urbana, la renovacién de las viviendas, la
restauracion de las ciudades y otros programas de utilizacion de fa tierra (también para fiqes
agricolas); litigios sobre bienes, propiedad inmobiliaria? ”

Respuesta: Atendiendo su solicitud en el ambito de competencia de Comision Federal de
Electricidad, se informa lo siguiente: f
Direccion Corporativa de Operaciones - En atencién a su solicitud de informacion, en el &mbito

de la Direccion Corporativa de Operaciones, se comenta lo siguiente: Referente a la autorizacion

de proyecto, programa o actividad; a un area de la institucion, a una persona, empresa o
institucién, se informa que este Corporativo de Operaciones, no cuenta con ningdn tipo de
autorizacidn en relacion a los megaproyectos, proyectos de desarrolio e infraestructura o proyectos

a gran escala, por lo anterior se sugiere consultar a DCIPI.

Direccion Corporativa de Ingenieria y Proyectos de Infraestructura -La Direccion Corporativa
de Ingenieria y Proyectos de Infraestructura (DCIPI) informa: v

Por lo que hace a los puntos 1y 2: Para que la Comision Federal de Electricidad (CFE) contara
con la infraestructura necesaria que asegurara el abasto oportuno y suficiente de energia eléctrica,
ambito de su competencia, era necesario contar con la-infraestructura adecuada, por lo que, ates
de la Reforma Energética, la CFE utilizo la figura de Proyectos de Infraestructura Productiva d_,
Largo Plazo, también conocidos como PIDIREGAS, figura con la que se desarrollaron los

"«

“megaproyectos”, “proyectos de desarrollo e infraestructura” o “proyectos a gran escala”.
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De enero de 2017 a la fecha de su solicitud, la DCIP! esta desarrollando los siguientes proyectos
de infraestructura, para la generacion de energia eléctrica:

o T

311 RM Tula Hidalgo Urbana Rehabilitaciéon .y Mantenimiento (RM)
298 CC Valle de México Estado de México Urbana Central Ciclo Combinado (CCC)
268 CCI Guerrero Negro |V Baja California Sur Urbana Central de Combustion interna
296 CC Empalme | Sonora Urbana Central Ciclo Combinado (CCC)
313 CC Empalme li Sonora Urbana . Central Ciclo Combinado (CCC)
42 CC Noroeste Sinaloa . Urbana Central Ciclo Combinado (CCC)
43 Noreste Nuevo Leon Urbana Central Ciclo Combinado (CCC)
45 CC Topolobampo ill Sinaloa - Urbana ‘| Central Ciclo Combinado (CCC)
327 CG Azufres il Michoacan Urbana Central Geotérmica
38 CC Norte Il Chihuahua Urbana Central Ciclo Combinado (CCC)
264 CC Centro Morelos Rural Central Ciclo Combinado (CCC)
e ORDINACION:DE PRI 05 HIDROE CO8 FEART A
289 Chi n i | Chiapas | Rural | Hidroeléctrica (CH)

Por lo que hace al punto 3, se informa que la CFE no realiza desalojos. Para la realizacion de sus
proyectos, lleva a cabo todos los tramites ante las autoridades competentes en estricto
cumplimiento a la legalidad.

Los procesos de consulta que la CFE emprende se ponen en marcha a partir de una iniciativa.de
la autoridad, o de una peticion de los potenciales afectados.

La iniciativa proviene de la autoridad, cuando una entidad gubernamental, de cualquiera de los
tres niveles de gobierno (federal, estatal o municipal) y de cualquier sector (legislativo, ejecutivo,
judicial, de control, etc.) se propone adoptar una medida o impulsar una accién o proyecto, y la
peticion proviene del pueblo(s) indigena(s) y/o la comunidad (es) que consideran que sus intereses
y condiciones de vida podrian verse afectados por una medida de la que tienen noticia.

Previo a la Reforma enérgica del 2014 y la subsecuente conversion de la CFE de una empres
paraestatal a una Empresa Productiva del Estado (EPE), el marco regulatorio en materia indigena
estaba dado por la Comisidén Nacional para el desarrollo de los pueblos indigenas, brazo del estado
mexicano en la vigilancia de la aplicacién de la Constitucion Politica y del Protocolo 169 de la OIT,

en materia de derechos indigenas. Para ejecutar su labor la CDI constituy6 el Sistema de Consulta
Indigena de la Comision Nacional para el Desarrollo de los Pueblos Indigenas, que establece los
procedimientos para que los pueblos y las comunidades sean consultadas y en consecuencia, se
‘requiere consentimiento libre, previo e informado cuando: ?

» El proyecto implique traslado de los pueblos indigenas de sus tietras tradicionales (Declaracion
ONU, Pueblos Indigenas, art. 10).

» Elproyecto implique el almacenamiento o eliminacion de materiales peligrosos en sus territorios
(Declaracion ONU, art. 29.2). '

» Se trate de planes de desarrollo o de inversion a gran escala que pudieran tener un impacto
mayor en los territorios indigenas (Corte IDH, Caso Saramaka vs Surinam, parr. 133).

» Se trate de actividades de extraccion de recursos naturales en territorios indigenas que ten
impactos sociales, culturales y ambientales significativos (Relator Especial de Naciones Uni;ii%;\f\
sobre los Derechos de los Pueblos Indigenas, 2010).
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Ahora bien, ante e! cambio de esquemas de la CFE a EPE, no ofrece variaciones ya que, aunque
cambia el ente regulador, es decir de la CDI pasa a la SENER, esta Gltima establece la
obligatoriedad de una Evaluacion de Impacto Social, que permita establecer las condiciones
saciales que se generan, a partir de la construccién de un proyecto de infraestructura.

Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE, en su
Trigésima Séptima Sesién Extraordinaria de fecha 1 de noviembre de 2016; en el sentido de que
la Unidad de Enlace para la Informacién Publica (actualmente Unidad de Transparencia) y el
Comité de Transparencia de la Comisién Federal de Electricidad, continlie dando cumplimiento a
las obligaciones de Transparencia, Acceso a la Informacion Puablica, Proteccién de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicién y resulten operativas; se hace de
su conocimiento que [as Empresas Productivas Subsidiarias correspondientes informan lo
siguiente:

Generacion |

La Central Ciclo Combinado Centro fue transferida a CFE Generacion | EPS por medio de Acuerdo
de Consejo de Administracion CA-111/2016, es de importancia hacer mencién que todavia el
proyecto de construccion pertenece a la entonces Coordinacion de Proyectos Termoeléctricos, en
virtud de que no ha sido entregada de forma administrativa, legal ni material, debido principalmepte
a incumplimientos técnicos por parte de la empresa contratista.

Por otro lado, se menciona que existe un certificado de aceptacién provisional del proyecto 264
CC Centro, formalizado el dia 22 de septiembre de 2017, entre la Comisién Federal de Electricidad
representada por: Residente Regional, Residente de Obra 264 CCC, Jefe del Departamento de
Puesta en Servicio Encargado de la Coordinacién de Supervisién de Pruebas y Puesta en Servicio
y por parte de la Contratista su Representante Legal, certificado que de ninguna forma se
relaciona a esta Empresa Productiva Subsidiaria con alguna participacion.

En virtud de lo anterior, se concluye que CFE Generacion | EPS, se encuentra sin posibilidad
alguna de exhibir documentacién relativa el proyecto 264 CC Centro, debido principalmente por

haber sido disefiado, contratado y supervisado por la Coordinacion de Proyectos Termoeléctricos, g

perteneciente a la actual DCIP).

Generacion il
En atencién a su solicitud, me permito informar que actualmente no tenemos proyecto alguno en
proceso de construccion por parte de esta CFE Generacién || EPS. Es importante mencionar que
el administrador de los proyectos en CFE es la Direccion Corporativa de Ingenieria y Proyectos de
Infraestructura.

subsidiaria CFE Generacion i1, y que son administrados y gestionados por la Direccion Corporativg

Para pronta referencia, se adjunta tabla de proyectos en el ambito de esta empresa produ%/qa\

de Ingenierfa y Proyectos de Infraestructura.
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Proyecto | Tecnologia Ublcacién
~ 208CCValle de Méxicol Cido combinado b Acolman, Estado de México
. 311 RM Tula Paquete 2 y Paguete 1 Clclo Combinado Tula de Allende, Hidalgo
258 RM CT Altamira Unidades 1 Y 2i Conversién a Cogue, Alarira, Tamaulpas

Generacion il

En atencion a la solicitud de informacién, se hace del conocimiento lo siguiente: Conforme lo
informé el Area de Ingenieria Especializada actualmente la CFE Generacién Il EPS no tiene
autorizado la realizacion de proyectos considerados como “megaproyectos”, “proyectos de
desarrollo e infraestructura” o “proyectos a gran escala” derivado de una concesion, impulsados
por empresas Y/o el Estado, relacionados con la industria minera u otra industria extractiva (gas
incluso el de esquisto o shale, y petroleo), a la construccién de presas (ya sea hidroeléctricas o
para el almacenamiento de agua), trasvases hidricos, autopistas y vias urbanas, grandes
proyectos inmobiliarios (edificios, unidades habitacionales,- centros comerciales), proyectos
turisticos, escaleras nauticas, rellenos sanitarios, centros para el manejo de residuos toxicos, -
compra o alquiler masivo de tierras, transgénicos, corredores industriales, plantas de generacign
de energia geotérmica, nuclear o proyectos edlicos.

Asi mismo, CFE Generacion Il EPS no tiene autorizado la realizacidon de proyectos considerados
como “megaproyectos”, “proyectos de desarrollo e infraestructura” o “proyectos a gran escala”
impulsados por empresas y/o el Estado, que esten situados en las zonas rurales o urbanas; que
tengan fines comerciales o se lleven a cabo bajo el argumento del bien comun; y, supongan la

adquisicion, disposicion, arriendo u ocupacion de espacios territoriales.

Por lo anteriormente expuesto, CFE Generacion Ill EPS no cuenta con procedimientos de
desalojos vinculados a los proyectos considerados como “megaproyectos”, “proyectos de
desarrollo e infraestructura” o “proyectos a gran escala”. ?

Generacion IV

En atencién a su solicitud, se hace de su conocimiento que el area responsable en esta EPS
CFE Generacion IV, nos informa que a la fecha no se cuenta con ningun Proyecto,
Megaproyecto o Proyecto a gran escala que se encuentre en proceso o0 que se haya terminado
y que pertenezca a esta EPS CFE Generacion IV.

Generacion VI _

En atencion a su solicitud y de conformidad con lo notificado por la Gerencia de Proyectds
Geotermoeléctricos y el Departamento de Ingenieria Especializada de esta EPS CFE Generacién
VI, que debido al amplio volumen de la informacion 59.85 MB, previo pago de un disco
compacto se entregara la documentacion de acuerdo a la siguiente clasificacion:

. "...oficio o cualquier otro documento por medio del cual se haya autorizado la realizacion de proyecto, prograrﬁa\
TITULO: actividad; a un area de la institucion, a una persona, empresa o institucion, (en caso de empresa, raqulero copia digital de
io de mercado, acta de asignaclan, y el contrato correspondiente)... . b

Tipo de Informacion: Central b i Subestacion | Linea de Trasmision Rehabilitacion y Modernizacion (RM)

Informacién correspondiente a sus anexos:

%
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Documento Contenido Versién Resarvada_ [
integro publica | Confidencial Informacion Testada Motivacion Funf:g:lanto
ALgR%RYIé/(\:(%g N AUTORIZACION DE s NO NO NiA NIA NIA .
M PROYECTO AZUFRES i
FASE Il
FASE Il _
. ARTICULO 113,
FRACCION'| DE LA LEY
GENERAL DE
TRANSPARENCIA Y
i : s ACCESO A LA
CONTRATO LOS CONTRATO DE Liisdelch jJribrmagion dgsfficgda " INFORMACION
GEOGRAFICA DEL como RESERVADA, per .
AZUFRES Il PROYECTO AZUFRES Ill NO ) NO VADA; p PUBLICAYEL -
FASE I FASE Il PROYECTO AZUFRES . tratarse de la ubicacion ARTIGULO 110
- I FASE Il exacta delas instalaciones. FRACCION | DE LAILEY #
. FEDERAL DE
TRANSPARENCIAY
 AGCESO ALA
INFORMACION
PUBLICA. - -
Qggg’gg’gﬂ%ﬁ OFICIO DE INVERSION . X
R FINANCIADA DIRECTA s NO NO NIA N/A NIA
oy HUMEROS fii FASE A
" ARTICULO113,
FRACCION | DE LA LEY
GENERAL DE
; 2o i : TRANSPARENCIAY. .
CONTRATO LOS UBICACION 1y ACCESOALA"
HUMEROS i CONTRATO DE GEOGRAFICADEL ' | . oioracer desficads INFORMACION
FASEA PROYECTO HUMEROS Il | NO si NO PROYECTO HUMEROS . DA, p PUBLICAY EL .
FASE A Il FASE A A i, iratecsede la ubicdcidn ARTICULO 110
‘exacta-de las instalacicnes. FRACCION | DE L A'LEY'
! . FEDERAL DE y
TRANSPARENCIA Y :
ACCESO A LA
INFORMACION
PUBLICA.
OFICIO DE CFEA SENER :
OFICIOCFEA | b} PROYECTO RM C.H. sl NO NO NiA NIA N/A
SENER TEMASCAL :
ARTICULO 113,
FRACCION | DE LA LEY
e GENERAL DE
UBLCX\FCION | TRANSPARENCIAY
_ GEOGRAFICA DEL _ T ACCESO A LA
CONVOCATORIA | CONVOCATORIAALA PROYECTO RM C.H. iGioimacion|clasincacs INFORMACION
LICITACION PUBLICA como RESERVADA, por INE o
RM C.H. NO sl NO TEMASCAL ol PUBLICAY EL |
TEMASCAL NO. LO-018TOQ054-T28- % tratarse de la ubicacién ARTICULO 110, .
2014 exacta de las instalaciones. FRACCION | DE LAI LEY
) FEDERAL DE
TRANSPARENCIA Y.
ACCESO A LA
INFORMACION *
PUBLICA.
OFICIO DE OFICIO DE INVERSION
INVERSION
ENAOA FINANCIADA DIRECTA
AN DEL PROYECTO RM DE sl NO NO NIA NiA N/A
T LA C.T. JOSE LOPEZ
LOPEZ PORTILLO
PORTILLO

En dicha documentacion, se testaron datos consistentes en ubicaciéon exacta de la Central
Geotermoeléctrica Los Humeros ill, Central Geotermoeléctrica Los Azufres Il y de la Centra
Hidroeléctrica Temascal, en virtud de que las documentales cuentan con el detalle especifico de
instalaciones estratégicas, con fundamento en el articulo 110 fraccion | de la Ley Federal.de
Transparencia y Acceso a la Informacién Publica y articulo 113 fraccion | de la Ley General .

Transparencia y Acceso a la Informacién Puablica, en'razdn de las siguientes consideraciones:

E\

Si bien es cierto que muchas de las instalaciones de la Comisién Federal de Electricidad se
encuentran a simple vista, también lo es que los datos relacionados con la infraestructura, las
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redes de distribucion de energia, las estaciones y subestaciones y las lineas de transmision, sus
accesorios, las coordenadas geograficas y cualquier detalle especifico relacionado con la
conectividad, y su utilizacion, es decir, el suministro de energia eléctrica en todo el pais, conforman
un sistema interconectado.

Los detalles de dicho sistema constituyen, por si mismos, la fuente de suministro a millones de
usuarios de alta, media y baja tensiéon pues alimentan a las instalaciones asociadas con dicho
suministro.

Esta informacion es vital para la operacién y mantenimiento de las instalaciones, por lo que se
considera informacién RESERVADA, en virtud de que de darla a conocer se pone en riesgo la
continuidad y confiabilidad del servicio de energia eléctrica, asi como la inversidbn en
infraestructura de toda la Repdblica Mexicana.

El posible dafio consiste precisamente en que se permitiria determinar con precision la ubicacién
y detalle del sistema de transmision y distribucion de energia del pais y en consecuencia se
vulneraria la seguridad de las instalaciones consideradas como infraestructura estratégica. Esta
vulnerabilidad se evidenciaria, en caso de un ataque a la misma, dejando sin abasto o suministro
de energia a grandes regiones del pais, por lo que cualquier atentado direccionado, representaria
serios dafios a la poblacion, a la red de distribucion y al patrimonio de la Comisién, afectando el
desarrollo de actividades productivas y causando dafios econdmicos que no se pueden cuantific

La posible informaciéon que se deriva de'seguir a simple vista la trayectoria de una linea d

transmision, no es relevante. Lo relevante impera en detalles técnicos sobre cargas,
transformacion, transmision y distribucion de energia asi como la ubicacién exacta con datos
cartogréficos de cada una de las instalaciones, es decir, el detalle que evidencia uno a uno o en
conjunto las caracterlst|cas operativas del Sistema Eléctrico Nacional y sus vulnerabilidades con

prec13|on g‘\

De entregarse la informacion requerida ubicacion exacta de la Central Geotermoeléctrica Los
Humeros lli, Central Geotermoeléctrica Los Azufres Il y de la Central Hidroeléctrica Temascal, se
pone de manifiesto claramente y con especificidad, las posibles fortalezas y debilidades de una
instalacion con ubicacion exacta, cuya integridad puede ser vulnerada en razon de dicho nivel de
detalle y por lo tanto, tendra repercusiones en la integridad del Sistema Eléctrico Nacional.

considerar que pone en riesgo la seguridad nacional y la integridad de la infraestruct

En virtud de lo anterior, esta CFE Generacién VI, clasifica como RESERVADA la informacion p (‘/\
ura

considerada de caracter estratégico, de conformidad con los siguientes fundamentos juridicos:

Ley Federal de Transparencia y Acceso a la Informacion Publica, (LFTAIP)
Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como [nformaCIon

reservada podra clasificarse aquella cuya publicacion:
|. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con uR_,

propdésito genuino y un efecto demostrable;

Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP).

Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacién:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
propdsito genuino y un efecto demostrable;
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La clasificacion de la infraestructura ha sido confirmada por ‘el instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccién de Datos, en las resoluciones a los expedientes de Recurso
de Revisién RDA 4584/15, 4743/15 y 5814/15.

Fecha de clasificacion: 13 de diciembre de 2016.

Periodo de Reserva: 5 afios

Se proporciona la siguiente informacién para sus demas requerimientos:

1. ¢Cudles sony en qué lugar se encuentran los “megaproyectos”, “proyectos de desarrollo e
infraestructura® o “proyectos a gran escala”, ya sea derivado de una concesion, impulsados por
empresas y/o el Estado, con los que cuenta el Estado principalmente —aunque no
exclusivamente— relacionados con la industria minera u otra industria extractiva (gas incluso el
de esquisto o shale, y petroleo), a la construccion de presas (ya sea hidroeléctricas o para el
almacenamiento de agua), trasvases hidricos, autopistas y vias urbanas, grandes proyectos
inmobiliarios (edificios, unidades habitacionales, centros comerciales), proyectos turisticos,
escaleras nauticas, rellenos sanitarios, centros para el manejo de residuos téxicos, compra o
alquiler masivo de tierras, transgénicos, corredores industriales, plantas de generacién de energia
geotérmica, nuclear o proyectos eolicos?

- C.G. Los Humeros 1l Fase A, se localiza en la regién oriental del estado de Puebla y occidental
del estado de Veracruz dentro, del campo geo termoeléctrico de Los Humeros:

-'C.G. Los Azufres lil Fase ll, se localiza en la Sierra de San Andrés, en el limite oriental del estado
de Michoacan dentro del campo geo termoeléctrico de los Azufres.

- El proyecto RM C.T. José Lépez Portillo, se localiza en Nava, Coahuila.

- El proyecto RM C.H. Temascal, se localiza en San Miguel Soyaltepec, Gaxaca.

2. ¢Cudles son los “megaproyectos”, “proyectos de desarrollo e infraestructura” o “proyectos a
gran escala impulsados por empresas y/o el Estado, que estén situados en las zonas rurales o
urbanas; que tengan fines comerciales o se lleven a cabo bajo el argumento del bien comin; vy,
supongan la adquisicién, disposicion, arriendo u ocupacién de espacios territoriales, ¢ generando
un impacto sobre la vida de fas personas o comunidades que en ellos habitan?

Para este numeral [a EPS CFE Generacién V! no tiene “megaproyectos” o “proyectos de desarrollo
e infraestructura” o “proyectos a gran escala impulsados por empresas y/o el Estado” que tengan

fines comerciales o bajo el argumento del bien comun. g\

3. Derivado de los “proyectos de desarrollo e infraestructura” o “proyectos a gran escala”,
;cudles son los procedimientos de desalojos vinculados a los mismos (en particular, grandes
presas, proyectos industriales y energéticos a gran escala, industrias mineras u otras industrias
extractivas); medidas de compra del suelo relacionadas con la renovacion urbana, la renovacion
de las viviendas, la restauracion de las ciudades y otros programas de utilizacién de la tierra
(también para fines agricolas); litigios sobre bienes, propiedad inmobiliaria?

Para este numeral la EPS CFE Generacion VI no tiene procedimientos de desalojos vinculados a
“proyectos de desarrollo e infraestructura” o “proyectos a gran escala” ni medidas de compra del

suelo relacionadas con la renovacion urbana, la renovacion de las viviendas, [a restauracién\g\

las ciudades y otros programas de utilizacion de la tierra (también para fines agricolas); litigio
sobre bienes, propiedad inmobiliaria.
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Décima quinta resolucion: El Comité de Transparencia tomé conocimiento de la respuesta y
confirmé la clasificacion emitida por las Areas referidas, con fundamento en el articulo 65, fraccion
Il de la LFTAIP.

Folio 093418, SAIP-18-0934, del 21 de marzo de 2018: (Transcripcion original) Solicito me
expidan copias de todos y cada uno de los documentos, diligencias y peritajes que integran el
expediente relacionado con la reclamacién interpuesta por (Nombre) fechada el dia 20 del mes
de febrero de 2018, relacionado con el accidente que se presenté con fecha 05 del mes de
diciembre del afio préximo pasado, aproximadamente a las 17:00 horas, donde |la persona antes
citada recibié una descarga eléctrica de las lineas de energia que se encuentran frente al domicilio
ubicado en (ubicacion). Asi se solicita informacion de lo siguiente. Peritaje técnico llevado a cabo
por el personal de la empresa CFE; antecedentes técnicos de las lineas de transmision eléctrica
ubicadas en el domicilio antes citado; copias de los acuerdos, reuniones, memorandums internos
relacionados con el accidente antes citado; copias de los correos electrénicos que haya enviado
la CFE a la aseguradora con [a cual se tiene pdliza de riesgos solicitando su intervencién; copia
de la opinién juridica llevada a cabo por el departamento juridico de la CFE respecto a si considera
que el accidente antes citado es responsabilidad de la empresa; en concreto, copias de todos los
documentos relacionados con dicho accidente. Asimismo remita copias de la NORMA OFICIAL
MEXICANA NOM-001-SEDE-2012 publicada por el diario oficial de la federacién con fecha 29 del
mes de noviembre de 2012, asi como también la Especificacion CFE DCCIAMBT sobre
CONSTRUCCION DE INSTALACIONES AEREAS EN MEDIA Y BAJA TENSION que rige a dicha
empresa.”

Respuesta: Direccion Corporativa de Administracion -~ En atencién a su solicitud, se comunica
que la documentacién requerida se encuentra clasificada como CONFIDENCIAL y RESERVADA
por las siguientes consideraciones y fundamentos:

CONFIDENCIAL, con fundamento en el articulo 113 fraccién | de la Ley Federal de Transparencia
y Acceso a la Informacién Publica y articulo 116 de la Ley General de Transparencia y Acceso a
la Informacién Publica, en razén de que las documentales refieren a [a situacién especifica de
personas de derecho privado y en particular de sus datos personales (nombre, domicilio y material
fotografico de domicilio). g‘*

RESERVADA, con fundamento el articulo 113 fraccion XI de la Ley General de Trasparencia y
Acceso a la Informacién Publica y articulo 110 fraccién XI de la Ley Federal de Transparencia y
Acceso a la Informacién Publica por virtud de que existe Juicio de Amparo indirecto EN PROCESO
ante el JUZGADO DECIMO CUARTO DE DISTRITO DEL ESTADO DE VERACRUZ, con nimero
de expediente 246/2018, por lo que de darse a conocer la informacion solicitada por el interesa
se podria vulnerar el debido proceso judicial y la estrategia juridica que Comision Federal
Electricidad tiene implementada en el proceso en cuestién, puesto que, de conocerse el contenido
de las documentales, se provocaria alguna conviccién respecto del acredita miento de las
pretensiones demandadas afectando asi la estrategia procesal que esta CFE sigue en el caso de
mérito. ;

Con lo anterior, estariamos ante el supuesto de que el solicitante obtendria un beneficio indirecto
que-podria ser utilizado en el juicio antes descrito en perjuicio de CFE, ya que la divulgacién d

informacion que solicita no beneficia de ninguna manera al interés general, situaciéon que causaria
un perjuicio al patrimonio de la CFE y en consecuencia al interés publico por virtud del detrimento
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pecuniario del que podria ser objeto. Por lo que con fundamento en los articulos citados, se
considera que se cumpie con los supuestos necesarios para considerarle informacion reservada,
ya que de proporcionarse podria entorpecer las negociaciones que se encuentran en tramite y
pendientes de resolucion.

De lo antes referido se puede concluir que:

A).- La informacién solicitada se encuentra relacionada de manera directa, con el proceso
deliberativo pendiente de resolverse en que se encuentra la autoridad.

B).- Con su difusion se pueda menoscabar la determinacion de derechos o el monto de las
condenas, asuntos sometidos a deliberacion de una autoridad jurisdiccional y pendiente .de
resolverse, :

C).- Como ya se menciond no se encuentra concluido el proceso, toda vez que, no se ha adoptado
de manera concluyente la ultima determinacién respecto de las prestaciones y monto de éstas.

Fecha de clasificacion: 24 de abril de 2018.
Periodo de reserva: 3 afios.

Con fundamento en el Acuerdo aprobado por el Comité de Transparencia de la CFE, en su
Trigésima Séptima Sesién Extraordinaria de fecha 1 de noviembre de 2016; en el sentido de que
la Unidad de Enlace para la Informacién Publica (actualmente Unidad de Transparencia) y el
Comité de Transparencia de {a Comision Federal de Electricidad, continlien dando cumplimiento
a las obligaciones de Transparencia, Acceso a la Informacién Publica, Proteccién de Datos y
Organizacion y Conservacion de Archivos de las Empresas Productivas Subsidiarias, hasta en
tanto se concluyan las acciones durante el proceso de transicion y resulten operativas; se hace de
su conocimiento que la Empresa Productiva Subsidiaria Distribucién informa lo siguiente:

En atenciéon a la solicitud, se informa que dichos datos se encuentran, clasificados como
reservados bajo los siguientes fundamentos y argumentos:

La informacion requerida forma parte de un expediente vinculado a un proceso deliberativo del
que no se ha adoptado una decisiéon definitiva, asimismo forman parte del juicio de amparo
indirecto No. 246/2018 del indice del Juzgado Décimo Cuarto de Distrito del estado de Veracruz
el cual se encuentra en tramite y que no ha causado estado, por lo que es clasificada como: f

Reservada de conformidad con la fraccion VIIt y XI del articulo 113 de la Ley General de
Transparencia y Acceso a la Informacién Publica y fracciones VIII y Xl del articulo 110 de la Ley
Federal de Transparencia y Acceso a la Informacién Puablica.

Dicha informaciéon es clasificada como reservada por formar parte de! juicio de amparo Iglf)\.
246/2018 del indice del Juzgado Décimo Cuarto de Distrito del estado de Veracruz el cual se
encuentra en trdmite y que no ha causado estado, y su difusién podria proporcionar una ventaja |
proporcionada fuera de un juicio o procedimiento administrativo seguido en forma de juicio,
dejando a la CFE en estado de indefensién y en situacién de desventaja dentro del mismo juicio,
por 1o que se invoca su clasificacion en términos de los ordenamientos legales citados ya que en

el nuevo escenario legal en que se encuentra la CFE es una Empresa Productiva del Estad

tiene como fin el desarrollo de actividades empresariales, econémicas, industriales y comerciales\
en términos de su objeto, generando valor econémico y rentabilidad para el Estadoe Mexicano como

su propietario y prestador del servicio publico de energia eléctrica.
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La evidencia de la existencia del expediente judicial y de la informacion en él contenida relacionada
con el requerimiento realizado por el solicitante de la informacién puede ser consultada en la
pagina del Poder Judicial de la Federacién:

http://www.dgepj.cjf.gob.mx/internet/expedientes/ExpedienteyTipo.asp?TipoAsunto=1&TipoProce
dimiento=979&Expediente=245%2F2018&g-recaptcha-

response=03AJIzXZ7{WMdIfCNNH 1wpRFc4uznOMopEW-
NaiMpCglDQJ_MaYFejv3DQSmYv1k agnBnctXAUE ABhLYoJOgxRfbAVsWYMryXjozCmvfYUz
xfliwyaQsHURUtA-FFId5siCBtKfX 1-gbYOR2z6C2s59bbgiXeV6AkgUHfaHLZnS25HS-ReYqv-
E9PPvxpBs88XyH6igB56 C60dLokWHTsuKPWURNw6S0VUYfoDgolLZMRWWea 909JHFVD126
eCnIXXKE7ZL ONKIWNS7HfRBLh3AvueikfCs7CtaSvsc6-6zM-
RNFFmjlBFd5KgV8d4SRILfiGxtLnt 2BDn4IcTFJAOSR9DD4JadWO1JRIIPB-
JeHBDySBegMM&Buscar=Buscar&Circuito=10&CircuitoName=D%C9CIMO+CIRCUITO&Organi
smo=240&0rgName=Juzgado+D%E9cimo+de+Distrito+en+el+Estado+de+Veracruz&TipoOrgani

smo=0&Accion=1

El articulo 42 de la Ley de la Industria Eléctrica, sefiala que el servicio publico de transmisién y
distribucién de energia eléctrica se considera de interés social y orden publico. Para todos los
efectos legales, el servicio pablico de transmisién y distribucién dé energia eléctrica es de utilid@7/
publica...

Por su parte, en el primer parrafo del articulo 114 de la Ley de la CFE, se establece que se le/’
asigna a la CFE el caracter de un participante mas del sector energético con la misma posicion de
competidor en un régimen de libre competencia respecto de otros participantes, en cuya virtud
CFE adoptaréd las medidas necesarias para el resguardo y proteccién de la informacion
relacionada con las actividades empresariales, econémicas e industriales que desarrolle.

Asimismo, en el articulo 95 de la Ley de la Industria Eléctrica, se establece que el Sistema Eléctrico
Nacional se sujetara a lo previsto en las reglas del mercado, promoviendo el desarroilo del Sistema
Eléctrico Nacional en condiciones de eficiencia, calidad, confiabilidad, continuidad, seguridad y
sustentabilidad.

Las modificaciones constitucionales de la reforma energética se realizaron el 27 de diciembre de
2013 y derivado de dichos cambios se publicaron 7 leyes reglamentarias, entre ellas la Ley de la
Industria Eléctrica (LIE), la Ley de la Comision Federal de Electricidad (Ley CFE) y la Ley de los
Organos Reguladores Coordinados en Materia de Energia (LORME) derogandose la Ley del
Servicio Publico de Energia Eléctrica (LSPEE).

Ante dichas reformas, la CFE se convirtié en una Empresa Productiva del Estado, con el fin ge
desarrollar actividades empresariales, econémicas, industriales y comerciales, siendo capaz de
generar su propio valor econémico y rentabilidad.

Bajo este nuevo modelo de negocio como Empresa Productiva del Estado, la CFE y sus Empresas
Productivas Subsidiarias requieren hacer eficientes los procesos que le permitan competir c

terceros.
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