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ACTA RESPONSIVA

ACCESO REMOTO ViA RED PRIVADA VIRTUAL (VPN)
PARA USUARIOS INTERNOS DE LA CFE

Este documento esta dirigido a los usuarios de CFE que, previa autorizacién del superior
jerarquico del area solicitante con nivel de subgerente o superior y por motivos de sus
actividades requieran del acceso a los recursos informaticos de la CFE y sus Empresas desde
una conexion externa en internet.

Acorde a los Lineamientos en materia de seguridad de la informaciéon de la CFE y sus
empresas productivas subsidiarias, filiales y terceros, es requisito realizar la solicitud del
servicio a través de la presente acta responsiva, indicando:

Nombre del usuario
solicitante

RPE

Usuario de
Directorio Activo
(obligatorio)
Justificacion del servicio

Area

Direcciéon

Cargo

Tel. Oficina y Celular

Correo

Anexar frente de gafete
de CFE

Especificar vigencia del
acceso VPN solicitado

Especificar accesos
solicitados
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El usuario solicitante al firmar la presente acta responsiva acepta tener conocimiento y
cumplimiento con los Lineamientos en materia de seguridad de la informacién de la CFE y sus
empresas productivas subsidiarias, filiales y terceros asi como de las Politicas generales
relativas a las tecnologias de informacion y comunicaciones de la CFE y sus empresas
productivas subsidiarias vy filiales, que pueden ser accesados en los siguientes sitios:
- http://normateca.cfemex.com/normateca/NormatecaDoc/NORMATIVIDAD%20ADMINIS
TRATIVA/Lineamientos/2016111113719884.pdf
- http://normateca.cfemex.com/normateca/NormatecaDoc/NORMATIVIDAD%20ADMINIS
TRATIVA/Politicas/2015121814533462.pdf

Ademas de lo sefalado en los documentos mencionados en el parrafo anterior, se agregan las
siguientes responsabilidades:
e El acceso remoto via VPN es personal e intransferible.
e Debera resguardar de forma segura los elementos que le sea asignados para la
instalacion del servicio de VPN.
e Debera mantener instalado y actualizado el software antivirus institucional.
o Debera mantener actualizado el sistema operativo instalado en el equipo de computo.
e El acceso al sistema MYSAP no esta permitido a través de la conexién VPN, ni por
escritorio remoto a través del mismo servicio.

e El| acceso debera realizarse desde un equipo de cémputo que cumpla con los
requerimientos de seguridad sefalados en las politicas y lineamientos.

e Si el usuario deja de laborar en el area desde donde hizo la solicitud o por motivos de
jubilacién o algun otro deja de ser empleado activo, debera notificarlo a la mesa de
servicio de la GTI para la cancelacién del servicio.

e Si el servicio no presenta actividad en un periodo mayor a 90 dias sera dado de baja
sin previo aviso.

e Si el servicio es detectado en incumplimiento de las Politicas de TIC y/o Lineamientos
de seguridad, sera dado de baja de manera definitiva sin previo aviso.

Acepto lo expresado en la presente acta responsiva, quedara bajo mi exclusiva responsabilidad el
mal uso que se le pueda dar al servicio, notificando oportunamente a la mesa de servicio de la GTI
de su invalidacién, pérdida o cualquier otra situacion que pudiera implicar la reproduccion o uso
indebido del servicio que pueda poner en riesgo la confidencialidad, integridad y disponibilidad de
la informacion.

Doy por entendido y por enterado que el servicio sera monitoreado. En caso de incurrir en mal uso
del mismo, se revocara el acceso.

Recibo a mi entera satisfaccion el servicio de VPN.

Solicita Vo.Bo.1 Vo.Bo.2
Nombre y Firma del Superior jerarquico del SOCCST
Usuario area con nivel subgerente
0 superior
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